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Uvodni slovo

V kurzu budou uvazovany otazky dependability jak softwarovych, stejné tak i hardwarovych systémii. Budou
probrany zaklady vyvoje spolehlivého softwaru. V kurzu se uvazuji metody hodnoceni spolehlivosti softwarovych a
hardwarovych systémi. Studenti se seznani s metodami a prostiedky pro zlepSeni spolehlivosti softwarovych a
hardwarovych systému a pro zajisténi jejich odolnosti proti zavadam. Uvazuji se taky otazky modelovani spolehlivosti
softwarovych a hardwarovych systém.

Kapitola 1. Uvod do problematiky

Cil kapitoly:
e Vysvétlit vznik a vyznam pojmu a koncepce ,,Dependability*.

e Upfesnit misto a role hardwaru v poskytovani dependabilni sluzby.

Klicova slova : Dependabilita, atributy dependability, spolehlivost, dostupnost hardwaru.

Vykladovda cast -
Vznik pojmu a koncepce ,,Dependability slozitych systému se vysvétluje. Uvadi se misto a role hardwaru
V poskytovani dependabilni sluzby.
Jedna z prvnich definic dependability ma nasledujici tvar:
., Dependabilita je schopnost vypocetniho systému poskytovat sluzbu, na niz se lze spolehnout “.
Postupem casu byla koncepce dependability prostudovana (piedevsim z pohledu praktického vyuziti a kvantitativniho
hodnoceni) a objevily se i dalsi alternativni definice jako naptiklad:
»~Dependabilita systému je schopnost systému vyhnout se takovym selhanim, jejichz cetnost vyskytu, resp. zavaznost,
by byla vétsi nez uroven pripustnd pro uzivatele®.
Formalné je dependabilita interpretovana jako jedna z vlastnosti systému a ma své samostatné specifikace a standardy.
Na rozdil od specifikaci vénovanych funk¢nosti a vykonnosti systému, stanovuje specifikace dependability pozadavky
ke kazdému jednotlivému atributu dependability.
V soucasné dobé existuje ,, Technicky vybor 56 : Dependability” v IEC ( tj. International Electrotechnical
Commission, www.iec.ch), ktery navrhuje a udrzuje mezinarodni standardy v oboru dependability.
Standardy navrzené IEC TC 56 poskytuji metody a nastroje pro hodnoceni dependability a pro Gdrzbu zafizeni, sluzeb
a systému v pribehu jejich Zivota.
Atributy dependability odrazeji jak kvantitativni tak kvalitativni hodnoceni dpendability systému.
V soucasnosti se uvadeji tyto primarni atributy dependability:
- dostupnost: pohotovost k provedeni korektni sluzby;
- spolehlivost: kontinuita poskytovani korektni sluzby;
- zabezpeceni: absence katastrofickych nasledkt pro uzivatele a prostiedi;
- duveérnost: absence neautorizovaného prozrazeni (odhaleni) informaci;
- integrita: absence nevhodnych zmén stavu systému;
- udrzovatelnost: schopnost podstoupit opravy a modifikace.
Je nutno poznamenat, Ze pouze ,,dostupnost a ,,spolehlivost mohou byt kvantitativné vyhodnoceny. Ostatni atributy
jsou pouze kvalitativni a do jisté miry zavisi na subjektivnim posuzovani.
Kromé primarnich atributi dependability existuje i cela fada atributd sekundarnich, které jsou bud’ odvozeny
z atributii primarnich (a jsou tudiz vyjadfitelné pomoci primarnich atributil) nebo jsou zaméefeny na urcité hrozby pro
dependabilitu (tj. hodnoti dependabilitu systému vzhledem k témto specifickym hrozbam).
Mezi sekundarni atributy prvého druhu patii napiiklad:
e zodpovédnost (dostupnost a integrita totoznosti osoby, ktera provadi uréitou operaci v ramci sluzby);
e originalita (integrita obsahu zpravy v¢etné metadat, napiiklad ¢asu odeslani zpravy);
e nepopiratelnost (dostupnost a integrita totoznosti odesilatele nebo piijemce zpravy).
Typickym sekundarnim atributem druhého druhu je robustnost. V Sirokém smyslu robustnost hodnoti dependabilitu
vzhledem k externim zavadam, tj. charakterizuje reakci systému na specifickou t¥idu zdvad. V uzsim pojeti je
robustnost definovana jako odolnost systému proti chybnym vstupnim dattm.
Jednotlivé atributy dependability si 1ze ptedstavit jako fasety omezujici hodnoceni dependability konkrétniho systému
—nebo dualné jako fasety, které umoziuji vyjadiit pozadavek na dependabilitu libovolného systému.


http://www.iec.ch/

V jednotlivych realnych situacich je kladen diiraz na rtizné atributy, tj. fasety dependability. Preference jednotlivych
faset ovliviiuje vybér technik, které bz mély byt pouZity pro zajisténi dependability, resp. k odvraceni hrozeb v dané
oblasti.

Atributy, u nichz se nepfedpokladaji hrozby, nebo na néz neni kladen dostate¢ny diiraz, mohou byt opomenuty (tj.
nejsou uvazovany v navrhu systému).

Hardware jako soucast slozitého systému miize do znacné miry ovlivnit jeho dependabilitu. Tento vliv zavisi na
spolehlivosti a dostupnosti hardwaru.

Kontrolni otazky:

1. Definujte pojem ,,Dependabilita®.

2. Pojmenujte primarni a sekundérni atributy Dependability.

3. Charakterizujete vypocetni systém poskytujici dependabilni sluzbu.

Ukoly pro samostatnou prdci:
Prostudovat sekundarni atributy dependability. Pouzit literaturu: V. Mashkov, J. Fiser. Samokontrola a
samodiagnostika na systémové trovni. Lviv, Ukrainian Academic Press, 2010, 176 stran.

Kapitola 2. Spolehlivost softwarovych systému

Cil kapitoly:
o Definovat pojem spolehlivost SW.

e probrat problém méfeni spolehlivosti SW.
Klic¢ova slova : spolehlivost, méteni spolehlivosti SW, velikost SW, metriky.

Vykladovd édast :

Spolehlivost je ¢asto definovana jako pravdépodobnost, Ze systém, vozidlo, stroj, zafizeni, atd. bude vykonavat svou

zamyslenou funkci v danych operaénich podminkach po stanovenou dobu.

Modely spolehlivosti softwaru se pouzivaji k odhadu spolehlivosti nebo poétu zbyvajicich zavad softwarového

produktu, ktery byl uvolnén mezi zakazniky.

Dutvody:

e objektivni vyjadreni kvality produktu;
e planovani zdrojt pro fazi idrzby softwaru.

Sledovanou proménnou studovanych kriterii je pocet zavad (nebo rychlost nalezeni zdvad normalizovana poc¢tem

radku kodu) za dany ¢asovy interval (tydny, mésice, atd.), nebo doba mezi dvéma selhanimi.

Méfeni spolehlivosti SW zlistava slozitym problémem, protoze nemame dobré pochopeni povahy SW. Neexistuje
jasna definice, k cemu se vztahuje spolehlivost SW. Je velmi té¢zké najit vyhovujici postup méteni spolehlivosti SW.

Dokonce i taky ziejmé metriky SW, jako napt. velikost SW nema jednotné definice. V ptipadé kdy neni mozné méfit

spolehlivost SW ptimo, je snaha méfit néco, co se piimo vztahuje na spolehlivost. Souc¢asna praxe méteni

spolehlivosti SW muize byt rozdélena na tfi kategorii:
e metriky produktu (tj. SW a projektt);
e metriky projektového managementu;
e metriky procesu;
e metriky zavad a selhani.

Velikost SW je chapana jako néco, co odrazi slozitost SW, navrhové usili a spolehlivost SW. Radky kodu nebo tisice
fadkl kodu (KLOC) je intuitivni postup pro méfeni velikosti SW. Ale neexistuje standardni postup pro spocitani.
Typicky pouzivame zdrojovy kod, ve kterém komentaie a neproveditelné piikazy nebudou zapocitané. Tato metoda
nemuze pfesné porovnavat slozitost SW napsaného v riznych programovacich jazycich.

Metrika funkcionalniho bodu je metoda méfeni funkcionality minéného navrhu SW, ktera je zalozena na spocitani
vstupd, vystupli, master soubort, dotazy a rozhrani. Master soubory obsahuji popisna data, jako je jméno a adresa,
stejn€ jako souhrnné informace, jako jsou prodeje splatna ¢astka a od pocatku roku k datu. Metoda miize byt pouzita
pro hodnoceni velikosti SW, kdy tyto funkce mohou byt identifikovany. Je to méfitko funkcionalni sloZitosti
programu. Metoda dovoluje métit funkcionalitu poskytovanou uZivatele a je nezavisla na programovacim jazyce.
Metoda se pouZziva pro podnikové systémy. Neni jasno, jestlize je pouzitelna pro védecké aplikace a aplikace realniho
casu.

Slozitost se pfimo vztahuje k spolehlivosti SW, a proto je dulezité prezentovat slozitost SW. Metriky, které jsou
zaméfeny na slozitost, umoznuji zjisténi slozitosti struktury programu pomoci zjednodusSeni kodu do grafické
reprezentace. Prikladem reprezentativni metriky je McCabe’s Complexity Metric.



Metriky pokryti testem jsou zplsob jak ohodnotit zavadu a spolehlivost pomoci testovani SW produkti. Metriky jsou
zalozené na predpokladu, Ze spolehlivost SW je funkce Casti softwaru, ktery jiz byl tspésné verifikovan.

Cilem metriky sbéru zavad a selhani je zjisténi podminek kdy SW bude spravné fungovat. Minimalné budou
shromazd’ovany tdaje o poc¢tu odhalenych v priubéhu testovani zavad (tj. pied dodanim zakazniku) a o selhanich
(nebo jinych problémech) hlaSenych uzivateli. Déle tyto tdaje budou analyzovany za ucelem spocitani intenzity
selhani, stredni doby mezi selhdnimi (Mean Time Between Failures), stiedni dobu do nasledujiciho selhani (Mean
Time To Failure). Dostupnost (pravdépodobnost, Ze v daném Case program pracuje spravné) pak miize byt spocitana
jako podil MTTF/MTBF.

Kontrolni otazky:
o definujte pojem ,,spolehlivost softwaru*
e charakterizujte proces selhani softwaru
e popiste problém méfeni spolehlivosti SW

Ukoly pro samostatnou prdci:

Prostudovat rizné metriky, které se pouzivaji pro méfeni spolehlivosti SW. Pouzit literaturu:

Mashkov V., Fiser J. Samokontrola a samodiagnostika na systémové turovni. Lviv, Ukrainian Acedemic Press, 2010,
176 stran.

Repa V. Analyza a navrh informacnich systémil. Praha, Ekopress, 1999.

Kapitola 3. Modely spolehlivosti SW

Cil kapitoly:
e charakterizovat modely spolehlivosti SW.

o vysvetlit specifiku pouziti modeli spolehlivosti SW.

Klicovd slova : model spolehlivosti, ptedpovéd’ spolehlivosti, intenzita zavad.

Vykladovd édast :

Staticky model spolehlivosti SW pouziva atributy projektu nebo programovych moduli k odhadu poctu zavad

V softwaru. Parametry modelt jsou odhadovany na zaklad¢ fady ptredchozich projekti.

Dynamicky model pouziva pribézného vyvoje vzorl zavad k odhadu spolehlivosti finadlniho produktu. Parametry
dynamickych modeli jsou odhadovany na zakladé mnoha udajii zaznamenanych o hodnoceném produktu k danému
datu.

Mnoho modelt spolehlivosti SW vzniklo poté, co lidé se snazili pochopit tomu, jak a pro¢ SW miize selhat. Je taky
snaha kvantitativni ohodnotit spolehlivost SW. Vice nez 200 modelti spolehlivosti SW bylo navrzeno od roku 1970
ale problém jak kvantifikovat spolehlivost SW je potfad pfevazné nevyfeseny. Je nutné poznamenat, ze jak existujici
modely, tak i modely, které praveé ted’ vznika, jesté nejsou schopny zapocitat slozitost SW, omezeni a predpoklady
ohledné procesu vykonavajici kvantifikovani spolehlivost SW. Proto, neexistuje jednotny model, ktery by byl
pouzitelny v kterékoli situaci. Zadny model je kompletni a reprezentativni. Jeden model miiZe pracovat velmi dobie
pro urcitou skupinu SW, ale bude méalo uZzite¢ny pro jinou skupinu SW.

Vétsina modeltt SW obsahuje nasledujici ¢asti: predpoklady, ¢initele a matematické funkce, které se vztahuji ke
spolehlivosti. Matematické funkce jsou obvykle exponencialni nebo logaritmické. Techniky modelovani softwaru
mohou byt tfidény do dvou skupin: predikéni modelovani a hodnotici modelovani. Obé skupiny technik jsou zaloZeny
na pozorovani a shromazdéni dat o selhani a na analyzu pomoci statistik. Hlavni rozdil mezi tyto modely (co se tyka
jejich vztahu k spolehlivosti) je uveden v nasledujici tabulce.

aspekt Predikéni modely Hodnotici modely
Casovy ramec Predpovéd’ spolehlivosti nékdy | Hodnoti soucasnou spolehlivost
v budoucnu nebo spolehlivost v nejblizsi

dobé

data Pouziva dfivejsi data Pouziva nejnovéjsi data ziskané
pfi navrhu SW

V ptipadé kdy se pouziva ve Obvykle pied navrhem nebo Obvykle ve pozdni fazi poté, co

fazi ndvrhu testovanim SW budou obdrZeny nékteré data




Predik¢éni modely zahrnuji: Musa’s Execution Time Model, Putnam’s Model and Rome Lab models TR-92-51 a TR-
92-15 a dalsi. Pomoci predik¢nich modelli je mozné predikovat spolehlivost SW ve fazi jeho navrhu a v ptipadé
nutnosti je mozné spolehlivost zvysit.

Hodnotici modely zahrnuji: modely s exponencialnim rozdélenim, model s Weibullovym zozdélenim, Thompson a
Chelson’s modely.

Prvni dvé skupiny modelt patii ke klasickym modeltim (maji nazev — klasické modely hodnotici pocet
zavad/intenzitu zavad). Druhé skupiny modelt (Thompson a Chelson) patii k modelum, které pouZzivaji Bayesian
intenzitu zdvad.

Vzhledem k velké slozitosti SW kazdy model musi mit extra predpoklady. Pouze omezeny Cinitele maji byt
uvazovany. Vétsina modeld spolehlivosti SW ignoruji proces navrhu softwaru a se zaméiuji na vysledky —
pozorujeme zavady a/nebo selhani. Tim se snizuje slozitost a dosahuje se abstrakce. V8ak, modely jsou pouzivané pro
urcité situace a pro vyfeSeni urcité tfidy problému.

Kontrolni otazky:
1. pojmenujte existujici modely spolehlivosti SW.
2. charakterizujte predikéni a hodnotici modely.
3. vysvétlete, co znamena intenzita zavad

Ukoly pro samostatnou prdci:

Prostudovat modely spolehlivosti SW. Pouzit literaturu: Repa V. Analyza a navrh informaénich systémil. Praha,
Ekopress, 1999.

Kapitola 4. Diagnostika zavad

Cil kapitoly:
o vysvetlit metody, které se pouzivaji pro diagnostiku zavad SW.
e probrat rizné koeficienty podobnosti a jejich pouziti v diagnostickych programech.

Klicova slova : diagnostika, bila skiinka, ¢erna sktiiika, koeficienty podobnosti.

Vykladovda cdst -
Jestlize verifikace ukaze, ze systém nesplituje stanovené vlastnosti, musi byt provedeny dalsi dva kroky: diagnostika
zavad, jez vedli k tomu, ze vlastnosti systému se li§i od stanovenych, a nasledn¢ odstranéni (korekce) té€chto zavad.
Diagnostika softwarovych zavad, ktera se provadi v pritbéhu verifikaci vypocetniho systému, se lisi od diagnostiky,
kterou pouzivaji v dob& nasazeni systému. Divodem k tomu je to, Ze vyvojové prostiedi umoziuje pouziti slozitych
automatickych diagnostickych technik pro lokalizaci softwarovych zavad. Automaticka diagnostika na rozdil od
ru¢niho ladéni nepotiebuje zna¢nych usili pro lokalizace zavad a se provadi za vyrazn¢ kratsi Cas.
Metody, které se pouzivaji pro diagnostiku (lokalizaci) softwarovych zavad, mohou byt tfidéné v zavislosti na tom,
jakou informace o softwarovém systému mame k dispozici (napf. o jeho interni komponentni struktuie, o chovani
systému atd.). Hlavnimi tfidami jsou:

- bila skrinka (white box);

- Cerna skiinka (black box).
Priklady metod, které se patii k Cerné skiince, jsou:

- lokalizace zavad na zaklad¢ spektru;

- nejblizsi soused (angl. nearest neighbor);

- dynamické krajeni (segmentovani) programu (angl. dynamic program slicing);

- deltové ladéni (angl. delta debugging).
Diagnostika na zakladé ¢erné skiinky nepotfebuje znalosti interni struktury programu, interni logiky, struktury dat a
interniho chovani a stavi systému. Sta¢i pouze zdrojovy kod programu, tj. fadky kodu.
Uvazime (probereme) metodu ¢erné skiinky na ptikladé€ lokalizaci zdvad na zakladé spektru. V daném ptipadé
budeme sledovat provedeni ptfikazli programu.

Program

prikaz 1;

ptikaz 2;

if (podminka)
{



blok piikazi;

¥
ptikaz 3;

prikaz N;

Pod ptikazem rozumime volani funkce, poCetni operaci, ptifazeni hodnoty atd.

Pti kazdém spusténi programu posoudime, jestlize vysledek je spravny ¢i nikoli. Spusténi programu provedeme na
ruznych vstupnich datech. Dale je nutno pro kazdy piikaz nebo blok zaznamenat, jestlize tento konkrétni piikaz byl
proveden, kdy vysledek byl nespravny. Jinymi slovy kazdy prikaz (blok) bude oznacen indikatorem (angl. flag).
Obecné indikator miize byt ptidélen i kazdému fadku programu. Intuitivné mizeme ocekavat, ze ptikaz, ktery ma
nejvice indikatorti, bude mit také i nejveétsi pravdépodobnost toho, Ze je vadnym (tj. tento piikaz zplsobil nespravny
vysledek programu). V realnych diagnostickych nastrojich (napf. program spektrum [5] ) rozhodovani o vadném
pfikazu nebo bloku programu se provadi na zakladé¢ koeficientu podobnosti (angl. similarity coefficient), ktery

Vv integrované podobé ( ¢islem) odrazi pravdépodobnost udalosti, Ze piikaz, blok pfikazi nebo fadek programu
obsahuje chybu.

Podstatu koeficientu podobnosti vysvétlime na zjednoduseném piikladu s tiemi bloky i tfemi spusténimi programu.
Ptedpokladame, ze pii druhém spusténi vysledek programu se lisi od o¢ekavaného spravného vysledku.
Predpokladame také, ze mame k dispozici prostiedky (napt. specialni diagnosticky program) pro registraci informaci
o aktivité¢ komponent programu (resp. blokti programu). V daném piipad¢€ blok 1 nebyl proveden pfi tfetim spusténi a
blok 2 nebyl proveden pfi prvnim a tietim spusténi. Blok 3 byl proveden pii vSech spusténich programu. Tuto
informace o chovani systému miizeme zobrazit v nasledujici formé (viz Obr.X )

pfikazl pfikaz? pfikaz3 wsledek

1. spusténi 1 0 1 0
2. spusténi 1 1 1 1
Jspusténi 0 0 1 0

Obrazek 8.1.. Aktivita bloki a vysledky programu pro tii spusténi

Koeficient podobnosti odrazi podobnost sloupce, ktery koresponduje ur¢itému bloku programu, sloupce, ktery
koresponduje vysledkiim spusténi programu. Tato podobnost binarnich sloupcti miize byt stanovena na zaklade

ptikaz3 vysledek

porovnani jejich jednotlivych elementd. Porovnani provadime pouze pro elementy, které se nachdzi ve stejném radku
sloupct

Oznacime porovnani i < j jako pjj, kde i,j€{0,1}. Dale spo¢itame, kolik riznych druhii porovnani bylo provedeno,
tj. spocitame nasledujici sumy:

Sij= 2pij , i,je{0,1}

Existuji nékolik navrhti, jak na zaklad€ hodnot sj spocitat koeficient podobnosti. Kazdému jednotlivému navrhu
odpovida vlastni nazev koeficientu podobnosti (napf. koeficient Jaccarda Kj, koeficient Tarantula K;, koeficient
Ochiai Ko, koeficient AMPLE K,). Dan¢ koeficienty spocitame jako:

S
KJ — 11
S11 + S01 + SlO
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Vybér toho ¢i jiného koeficientu podobnosti pro diagnostické ucely zavisi od n€kolika faktoru a je celkem na
rozhodnuti odbornika, ktery koeficient pouzit pro urcity SW systém. V uvazovaném piipad¢ koeficient Jaccarda pro
blok 3 se rovna

o1 1oy
1+2 3

Stejnym zplisobem mtizeme spocitat koeficient Jaccarda i pro dva zbyvajici sloupce, které koresponduji blokim 1 a 2.
Pro blok 1 koeficient Jaccarda je rovna 0.5 a pro blok 2 je rovna 1. Cim vice koeficient Jaccarda tim vice
pravdépodobnost, Ze tento blok zapficinil nespravny vysledek (nebo problém) v programu. V uvazovaném piipade
blok 2 ma nejvétsi koeficient Jaccarda, coZ znamena, Ze tento blok je nejvice podeziely v zpiisobeni chybného
vysledku programu.
Koeficienty podobnosti se taky pouzivaji i pro diagnostiku SW zavad v distribuovanych aplikacich. V daném ptipadé
koeficient podobnosti odrazeje pravdépodobnost selhani komponentu systému nebo subsystému.
Realizace metody ¢erné sktinky vyzaduje ne¢kolik dodate¢nych zaopatien. Zaprvé je nutno zajistit odhaleni chyb, tj.
ohodnotit vysledek kazdého spusténi programu. Zadruhé je nutno zaznamenat aktivitu kazdého ptikazu (nebo bloku)
programu v kazdém spusténi (tj. jestlize byl proveden). Zatieti potfebujeme diagnosticky program, ktery by spodital
koeficienty podobnosti a vyhodnotil také i divéryhodnost vysledku diagnostiky (angl. Accuracy or duality of the
diagnosis).
Odhaleni chyb se lisi pro riizné druhy SW systému (vestaveny SW, SW aplikace bézici na riznych platformach,
distribuované SW systémy a webové aplikace).
Vestaveny SW je obvykle vyvinout pro specificky HW, ktery se pouziva v autech, ve vlacich, na letadlech,
Vv telefonech, robotech, televize, hrackach, systémech bezpecnosti, fizeccich zatizeni atd. V piipad€ vestaveného SW
odhaleni chyb se vétsinou provadi na zaklad¢ kontroly pfedchozich a nasledujicich podminek a tvrzeni-prohlaseni
(coz znamena, Ze v ur¢itém bodé programu plati urcita podminka). Angl. assertion statements.
V piipadé SW aplikaci béZicich na ur€itych platformach odhaleni chyb se zajist'uje pomoci mechanismu zachyceni
vyjimek (napt. déleni nulou, index pole, atd.).
V ptipadé webovych aplikaci se pouzivaji také chybové hlaseni (zpravy o vzniklé chyb¢) pouzitych protokold pro
prenos informaci (http, SOAP).
Kromé metody lokalizace zavad na zaklad¢€ spektru, pouzivaji se i dalsi metody Cerné skiinky jako nejblizsi soused,
dynamické krajeni programu, delta ladéni a dalsi.
Metoda nejblizsiho souseda nejdiive vybere spusténi, které produkovalo nespravny vysledek a pak vypocita spusténi
(resp. vstupni data), pti kterém budou provedené ptikazy (bloky ptikazi), které dohromady maji nejvice podobné
pokryti kodu (angl. most similar code coverage) s tim pokrytim, které bylo pfi nepodafeném spusténi programu. Poté
bude ur¢eno mnozstvi ptikazd, které byli provedené v nepodafeném spusténi, ale nebyli provedené v podafeném
spusténi. Tito piikazy jsou povazované za ptic¢inu chyby.
Metoda dynamického krajeni programu postupné zuzuje oblast podezielych ptikazl (blokd) do mnozstvi ptikaz,
které ovliviiuji vystup programu (napf. vystupni proménné).
Delta ladéni provadi porovnani stavi systému po podafeném a nepodateném spusténi. Pfi porovnani se zjist'uje
pricina, ktera zptisobila rozdil ve stavech SW systému.
Diagnostické metody, které se patii k ¢erné skiince, nepotiebuji detailni rozbor kdédu programu, ktery mtize byt velmi
naro¢ny, ale na druhou stranu tito metody nevzdy umoziuji pfesnou lokalizaci zavady. Obecné v piipadé Cerné
sktiniky presnost lokalizaci zavad zavisi na mechanismu odhaleni chyb a na poc¢tu podafenych i nepodaienych
spusténi programu.
Na rozdil od metod cerné skiinky, metody bilé skiinky vyzaduji velké mnozstvi informace o interni komponentni
struktute systému a o jeho chovani (tj. informace o implementaci systému). Diagnostika softwarovych zavad na
zaklad€ metod bilé skiinky bere ohled na

- ptikazy programu, jeho vétvi a na rizné druhy cest v toku programu;

- interni logiku a na strukturu dat;

- interni chovani a na stavy systému.



Rozlisuji se nasledné metody bilé skiinky:

- tradi¢ni metody, které pouzivaji model SW systému bud’ ve formé diagramu toku programu nebo model
systému na zdkladé¢ BNF (angl. Bipartite Network Flow) a grafii syntaxe anebo model ve form¢ grafu
prechodu stavl systému;

- objektové-orientované;

- komponentné-orientované.

Metody bilé skiinky vyuziva rizné techniky pro lokalizaci SW zavad jako naptiklad:

- Slicing technique (technika krajeni). Tato technika identifikuje ¢asti (angl.constructs) zdrojového kodu, které
mohou ovlivnit hodnotu proménné v ur¢itém bodu programu.

- Dicing technique (technika kostkovani). Tato technika v porovnani s technikou krajeni umoziuje zredukovat
pocet ptikazil, které je nutno zkontrolovat pro lokalizaci zavady.

Pro diagnostiku SW zavad velmi dilezitym je pojem ,,jednotka®. V tradi¢nich metodach pod jednotkou rozumime
proceduru, funkce nebo dokonce i ptikaz. Pro objektove orientovany systém pod jednotku rozumime tfidu a pro
komponentné orientovany systém — komponentu. Komponenta je znovupouzitelny blok programu a miize byt
kombinovana s dal§imi komponentami. Komponenty se mohou nachazet na jednom pocitace a mohou byt umisténa
na rtznych mistech (serverech) v ptipadé¢ distribuovaného systému i komunikovat jedena s druhou podle aplika¢ni
logiky. Ptiklady komponent jsou: tlacitko v GUI, hodinky SW aplikaci, rozhrani databaze atd. Komponenty bézi
uvniti kontejneru. Piiklady kontejneri jsou web servery, aplikacni servery, databazové servery atd.

V piipadé objektové orientované diagnostiky (bila skiinka) znalost implementaci systému umoziuje provést potiebné
volani privatnych metod, zkontrolovat privatni vlastnosti tfid, ovefit interni volani.

Obvykle metody bilé skiinky se pouziva pro diagnostiku SW zévad v relativn€ malych ¢asti programu. Diagnostika
celého systému je velmi naro¢na a vyzaduje hodné casu. Kromé toho (mimo jiného), tento druh diagnostiky zahrnuje
navrh testovacich ptipadui, ktery do velké miry ovliviiuje diivéryhodnost a piesnost vysledkt diagnostiky.

Po ukonceni ptipadné diagnostiky a odstranéni zavad ve faze verifikace a validace SW systému, systém vstupuje do
provozu (nasazeni systému). Dobu provozu je mozné rozdelit na dve hlavni ¢asti a to na dobu udrzby systému (kdy
systém neposkytuje sluzbu) a na dobu, ve které systém bézi i provadi specifikované ukoly (kdy systém poskytuje
sluzbu). V dob¢ udrzby systému diagnostika a odstranéni zavad vystupuji jako korekéni a preventivni tdrzba.
Koreke¢ni tidrzba ma za cil odstranit zavady, které zptsobily jednu nebo vice chyb, a byly odhaleny. Preventivni
udrzba ma za cil odhalit a odstranit zavady jeste pied tim nez zavady zpisobi chyby v pribéhu normalniho fungovani
systému (b&hu programu). Napitiklad, zavady navrhu, které byly odhaleny v jinych podobnych systémech.

V dobe, kdy systém bezi i provadi specifikované ukoly (poskytuje sluzbu), diagnostika a odstranéni zavad jsou
soucasti procesu, ktery zajistuje odolnost systému proti zdvadam.

Protoze ne vSechny zavady mohou byt odstranény ze systému, je zapotiebi provést predpoveéd’ zavad.

Kontrolni otazky:
1. v cem spociva diagnostika na zaklade Cerné skiinky.
2. charakterizujte koeficient podobnosti a jeho pouZiti pro diagnostiku zavad SW.
3. popiste metody bilé skiiniky a techniky, které se pouziva pro lokalizaci zavad SW.

Ukoly pro samostatnou prdci:
Prostudovat metody, které se pouziva pro diagnostiku zavad SW. Pouzit literaturu: Mashkov V., Fiser J. Samokontrola
a samodiagnostika na systémové urovni. Lviv, Ukrainian Acedemic Press, 2010, 176 stran.

Kapitola 5. Odolné proti zivadam SW architektury

Cil kapitoly:
o vysvetlit hlavni kroky feSeni problému zajisténi odolnosti SW systému proti zavadam.
e podrobn¢ rozebrat otazky odhaleni chyb a nasledujiciho obnoveni systému.
e probrat hlavni schémata pro SW systémy

Klicova slova : odolnost proti zavadam, rozmanitost navrhu, schémata pro zajisténi odolnosti SW proti zdvadam.

Vykladova cast -

Mechanismy zajist'ujici odolnost proti zavadam jsou zaméfeny na zabezpeceni poskytovani spravné sluzby systémem
za pritomnosti zavad, které jsou v aktivnim stavu. Zakladni ¢asovy prubéh zajisténi odolnosti systému proti zavadam
je ilustrovan na obrazku



Zajisténi odolnosti proti zavadam

.
- —~
Odhaleni chyb Obnoveni systému Koreguici udrzba
Predbézné @—O—P Q

__ Cas

Period nasazeni systému

Obrazek. Odolnost systému proti zdvadam — Casovy pribeh

Jak Ize vidét, odolnost proti zavadam je zajisténa dvéma dil¢imi procesy — nejdtive odhalenim chyb a naslednym
obnovenim systému. O odhaleni chyby v systému obvykle informuje bud’ signal nebo zprava. Existuji dv¢ tfidy metod
odhaleni chyb: soubézné a predbézné. Soubézné odhaleni chyb probiha v prubéhu poskytovani sluzby systémem.
Predbézné odhaleni chyb probiha v dobé, kdy je poskytovani sluzby pozastaveno. V tomto ptipadé je systém
kontrolovan na pfitomnost latentnich chyb a spicich (neaktivnich) zavad.

Po tspeésném odhaleni chyb musi nasledovat procedura obnoveni systému. Obnoveni transformuje systém ze stavu,
ktery obsahuje jednu nebo vice chyb a zavad, do stavu bez odhalenych chyb a zavad, resp. bez zavad, které by mohly
byt znovu aktivovany. Procesy odhaleni chyb a obnoveni systému se mohou v prubéhu nasazeni systému
mnohonésobné opakovat.

Vyse uvedené schéma presentuje zcela obecny pohled na proces zajisténi odolnosti systému proti zdvadam. V
konkrétnim piipadé se mohou dil¢i prvky procesu v Case piekryvat, resp. nemusi byt provedeny v celém svém
rozsahu.

Konkrétni mechanismus oSeteni chyb, tj. reakce na udalost odhaleni chyby, zavisi v prvé fadé na principu
implementace odolnosti systému proti zavadam. V zasadé¢ existuji tfi rizné principy implementace tohoto procesu:

odrolovdni — transformace stavu probihd jako vraceni stavu systému do pfedem uloZeného spravného stavu (tj.
napft. stavu, ktery byl jesté pfed odhalenim chyby).
prerolovani — transformace stavu systému je piechodem do nového stavu, ktery neobsahuje chyby, které jiz byly

odhaleny. Pierolovani se nej¢astéji spoléha na nizkotrovinovy mechanismus vyjimek a mechanismy z ného odvozené
(napf. oSetfeni vzniku soubéznych vyjimek).

maskovani — transformace spociva v odstranéni chybného stavu systému tim, ze chybné moduly jsou izolovany (tj.
dale se neucastni poskytovani sluzby). To je mozné pouze v systémech s redundanci prostiedki (tj. s nadbytecnymi
prostfedky, které by byly v ptipadé bezchybnych komponent zbyte¢né).

Soucésti mechanismu oSetfeni chyb mize byt tzv. oSetreni zavad, tj. oSetfeni pfi€in chyb. OSetfeni zdvad mize obecné
obsahovat nasledujici kroky:

Krok 1:  Diagnostika zdvad. ldentifikace a zaznamenani pti¢iny chyb. V zaznamech se uvadi lokalita a typ zavady.
Krok 2:  Izolace zdvad. Fyzické nebo logické vylouceni vadnych komponentt z dalsi G¢asti v poskytovani sluzby (v
pripad¢ logického vylouceni jde o vraceni zavad do spiciho stavu).

Krok 3:  Rekonfigurace systému. Bud’ pfepnuti na nahradni komponenty, nebo pouZiti spravnych komponent (které
zustaly v systému) a prerozdéleni ukoll mezi spravnymi komponentami.

Krok 4: Znovuinicializace. Kontrola, aktualizace a zaznamenani nové konfigurace.

Po osetteni zavad obvykle nasleduje korigujici udrzba, ktera odstrafiuje zavady, které byly izolovany v prib&hu
osetfeni zavad.

Vyuziti mechanismu oSetfeni zavad se vSak lisi podle zvoleného principu implementace. V nékterych ptipadech
mohou byt vyuzivany jen nékteré kroky oSetieni, resp. nemusi viibec dojit k oSetieni zavad. Napiiklad v ptipade
odrolovani je bézn¢ vyuzita jen rekonfigurace systému (v podobé napiiklad tzv. obnovovacich bloki), ale v pfipadé
jednoduchého navratu k predem uloZenému stavu, a tudiz i prostému opakovani ¢asti programu, k oSetfeni zdvad
viibec nedochazi (predpoklada se, ze k opakovanému vzniku chyby nedojde).

Pfi vyuziti mechanismu maskovani lze vyuzit diagnostiku zavad pro lokalizaci zavady, coz umoziuje nasledné
vylouceni zdvadné komponenty z poskytovani sluzby (sluzbu pak poskytuji jen spravné komponenty). K lokalizaci
chybné komponenty vSak nemusi vliibec dojit, nebot” postacujici je zjisténi spravné komponenty, resp. podmnoziny
spravnych komponent, které budou nasledné poskytovat sluzbu. To znamena, Ze i v piipadé maskovani nemusi byt
provedeno kompletni oSetfeni zdvad a zdvady mohou byt disledné oSetfeny a odstranény az po delsi dobé (napf. u
vestavénych systémt s dlouhodobym autonomnim provozem). Dokonceni diagnostiky se tak presouva az do faze
korigujici udrzby (kdy je nejcastéji zapotiebi ucast externiho agenta).



Pti volbé konkrétni metody implementace odhaleni a oSetieni chyb, resp. oSetfeni zavad je nutno vychazet z
predpokladt o typu a charakteru selhani. Nejcastéji se pouzivaji nasledujici (omezujici) predpoklady:
systémy s ovladatelnymi selhanimi:
systémy, jejichz navrh a implementace zajist'uji, Ze tyto systémy selZou specifickym zptisobem popsanym v
pozadavcich dependability a pouze do pfijatelné miry. Pfikladem ovladatelnych selhani jsou:

e nespravna ale stala vychozi hodnota (opakem je nahodila vychozi hodnota)

e absence vychozi hodnoty resp. signdlu (ticho na rozdil od ,,blaboleni*)

e konzistentni selhdni (opakem je nekonzistentni selhani).
systémy typu ,,selhani — zastaveni® :
selhani se vzdy (resp. do pfijatelné miry) jevi jako zastaveni systému (napf. projevujici se jako ,,mlCeni* systému).
systémy s neskodnymi selhanimi:
systémy, jejichz selhani jsou do pfijatelné miry méné zavazna.
Situaci dale komplikuji problémy spojené s rekurzivnosti pojmu ,,odolnost proti zavadam®. Je totiz dilezité, aby i
mechanismy, které zajist'uji odolnost systému proti zavadam, byly samy chranény proti svym zavadam, které
samoziejme& mohou ovlivnit jejich ¢innost. Tento rekurzivni problém znamy jiz od starovéku v podobé otazky: ,,Kdo
strazi straze?““[1] musi byt uvaZzovan pii vybéru, resp. navrhu mechanismu zajist'ujicich odolnost systémd, nebot’
odolnost samotnych mechanismti mize do znacné miry ovlivnit dependabilitu celého systému.
Dilezitym rysem, resp. vychodiskem, vétSiny schémat obnovy v oblasti softwarovych systému je pouziti tzv. diverzity
(rozmanitosti) navrhu. Princip diverzity navrhu je zaloZen na pouzivani nékolika (nadbyte¢nych) variant navrhu a
implementace (u softwaru kodu), ¢ehoz se vyuziva pro odhaleni chyb a obnoveni aplikace. Jednotlivé varianty jsou
vytvoteny nezavisle (napf. riznymi tymy), ale musi vyhovovat spole¢né specifikaci sluzby. Jinak feceno varianty
musi poskytovat stejnou sluzbu, ale musi byt implementovany riznymi zptsoby (coz eliminuje nebo alespoi snizuje
pravdépodobnost existence stejné zavady). Adjudikator (rozhod¢i algoritmus) nasledné urci jeden vysledek (jenz je
povaZovan za spravny) na zakladé vysledkt riznych variant.
Pro neparalelni softwarové systémy se pouzivaji nasleduji tii hlavni schémata:

e obnovovaci bloky (OB);

e n-variantni programovani (NVP);

e n-samokontrolni programovani (NVP).
Dalsi schémata jsou (povétSinou) jen kombinacemi téchto schémat nebo jejich modifikacemi. Uvést 1ze napi-.
distribuované obnovovaci bloky, konsenzni obnovovaci bloky, samokonfigurujici optimalni programovani,
certifikacni stopy nebo t/(n-1) variantni programovani.
U paralelnich systémi (kooperac¢nich i konkurencénich) se navic pouzivaji mechanismy jako atomické akce, atomické
transakce, rozsifené konverzace a koordinované atomické akce.
Piehled hlavnich ryst téchto mechanismi najdete v nasledujici tabulce.

Tabulka. Porovnani mechanismi odolnosti proti zivadam

metoda soubdinost zdvady obnoveni
konverzace kooperatni zavady navrhu odrolovini (rozmanitost SW)
[1976]
atomické akce kooperatni zdvady prostiedi, prerolovani (vjimky),
[ 1986] zdvady ndvrhu odroloviani (rozmanitost SW)
atomické transakce | konkurenéni | zdvady hardwaru ndrolovédni (opakovini)
(1965]
roziifené konverzace | konkurentni zavady ndavrhu odrolovani (rozmanitost SW)
11991] kooperatni
koordinované konkurenéni | zdvady prostfedi prerolovani (vyjimky)
atomické akce kooperatni zavady navrhu odrolovini (rozmanitost SW,
[1995] zavady hardwaru opakovdni)

V rozsahlych webovych aplikacich je nutno uvazovat i nekonzistentni selhdni zptisobené napadenim systému. U
téchto systémt I1ze pro zajisténi odolnosti vyuzit byzantskych algoritmii.

Byzantské algoritmy tesi tzv. byzantsky problém, ktery 1ze obecné definovat za vyuziti vojenské terminologie:
Armada fizena skupinou generalt obkli¢i pevnost nepratel. Kazdy general je velitelem své vlastni vojenské jednotky a
miiZze se rozhodnout, jaké akce podnikne a jaké rozkazy vyda ostatnim generalim (muze tedy jednat nezavisle na
ostatnich generalech, mize, ale nemusi uposlechnout jejich rozkaz). Generalové se domlouvaji prostifednictvim
kuryri (poslit) a kromé rozkazli si mohou vymeénovat i dalsi informace.



Generalové se musi dohodnout na spole¢né (koordinované) akei. Klasickym ptikladem takovéto akce je spolecny
utok. Situace je vSak komplikovana existenci zradct, tj. generaldl, jejichZ cilem je naruseni koordinace (tj. mohou
provadét opacné akce a chybng informovat své partnery). Systém vSak navzdory aktivité zradcl musi zajistit
koordinaci mezi loajalnimi generaly.
Ptesnéji feceno vSichni loajalni (= nezrazujici) generalové musi mit algoritmus, ktery by garantoval, Ze :

e vSichni loajalni generalové podniknou stejnou akci (zradci mohou podniknout akci libovolnou)

e maly pocet zradcli nesmi ohrozit plan, ktery provadéji loajalni generalové.
Specialnim ptipadem je situace, kdy rozkazy vydava pouze jediny general (hlavni velitel). | ten v§ak muze byt
zradcem. Pokud je vSak loajalni, musi byt akce vykonana loajalnimi generaly v souhlasu s jeho rozkazem (jinak je
vykonana akce opacnd, resp. zadnd). Je nutné si uvédomit, ze loajalita hlavniho velitele je definovana jako
konzistentni chovani (velitel vydava stejné rozkazy a v ramci komunikace se chova konzistentné). Proradnost rozkazu
(hlavni velitel mtze byt ovlivnén neptitelem), resp. jeho nezamérnou chybnost, nelze v byzantském systému
kontrolovat. Jinak feceno loajalni generdlové musi vzdy uposlechnout rozkaz konzistentné se chovajiciho velitele.
Aplikace byzantského algoritmu ve vypocetnich systémech miize naptiklad spocivat v dosazeni dohody o vstupnich
datech, ktera poskytuje vstupni komponenta (funkéné odpovidajici hlavnimu veliteli), pficemz koordinovanou akei je
ulozeni (resp. nastaveni) téchto dat u komponent-ptijemct (odpovidaji generdlim). Komponentami mohou byt napf.
procesory, servery replikovanych sluzeb, v€etné napft. replikovanych databazi. Komponenty téchto systémil podléhaji
selhanim, ktera jsou ve vétsiné piipad nekonzistentni (oznacuje se ¢asto jako tzv. byzantské selhani) a ktera
odpovidaji zrddcovskému chovani ve vojenské terminologii.
Ptedpokladejme nejdiive systém s procesory, jez vzadjemne komunikuji a ziskavaji data naptiklad ze vstupniho portu,
resp. 10 procesoru (dale oznaceno jako zdroj dat), a produkuji vystup, ktery by mél byt u vSech moduld identicky (viz
obrazek 9.2). Tento systém mutize obsahovat redundantni (nadbyteéné) procesory, které by nebyly nutné pii bézném
zpracovani dat v systému bez byzantskych selhani.

meziprocesorova komunikace (napf. sdilena sbérnice = kuryfi)
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prevlada. Toto schéma vsak predpoklada, Zze ziskana data jsou shodna, a tudiz spravna (jinak fe¢eno zdroj dat je v
kontextu byzantského problému loajalni general). Naproti tomu systém uzivajici byzantskych algoritmii uvazuje i
moznost selhani zdroje dat, a proto musi tudiz zahrnovat i vzajemnou komunikaci procesori .

Podobng¢ lze uvazovat i systémy s replikami servert, kde vstupnimi daty jsou zpravy od primarniho serveru. Zpravy v
tomto systému mohou byt pozménény, resp. dokonce podvrzeny uto¢nikem, mohou byt duplikovany, resp. mohou
dochazet, se zpozdénim a samoziejme¢ mohou byt chybné interpretovany servery-replikanty. I pfesto se servery musi
dohodnout na spole¢ném vystupu, tj. na shodné poskytované sluzbg.

Vlastni popis byzantskych algoritmt je mimo ramec této knihy, je vS§ak mozno uvést alespon zakladni charakteristiku.
Lze totiz dokazat, Ze pokud je n pocet generalli (pocet komponent) a f pocet zradcti (selhavsich komponent), pak
feSeni byzantského problému existuje jen v pfipadé¢, pokud plati n>3f+1.

Ve vétsiné piipada je vSak pro feSeni problému nekonzistence vyhodné&jsi pouzit samodiagnostiku, jiz jsme se
zabyvali v predchozich kapitolach. Samodiagnostika ma potencial odhalit vétsi pocet riznych chybovych situaci v
systému a predevSim rozlisit a identifikovat vétsi pocet riznych druhi selhani. Napiiklad v systému popsaném
obrazkem 9.2 muze samodiagnostika rozlisit selhani zdroje vstupnich dat (tj. selhani IO procesoru) od selhani



komunikaéniho kanalu mezi procesory. Navic mize identifikovat, zda se jedna o selhani stalé, nahodilé nebo jen
intermitentni. Za urcitych podminek mtize poskytovat diivéryhodny vysledek i pro systémy s vétSim poctem chybnych
komponentt (napt. v ptipadech, kdy je pocet chybnych komponentti vétsi nez [(n—1)/2]). Dalsi vyhodou je rychlejsi
reakce na zménu v architektufe systému napf. v pfipadé omezeni komunikace nebo poklesu po¢tu komponent.
Pruznéjsi je i pti vyuziti nadbytecnosti (redundance), kterou mtze, ale nemusi vyuzivat.

Kontrolni otazky:
1. jakym zptisobem mize byt dosazena odolnost SW proti zdvadam.
2. jak mohou byt odhaleny chyby v SW systému.
3. popiste hlavni schémata pro zajisténi odolnosti SW proti zdvadam.

Ukoly pro samostatnou prdci:
Prostudovat schémata zajistujici odolnost SW proti zavadam. Pouzit literaturu: Mashkov V., Fiser J. Samokontrola a
samodiagnostika na systémové trovni. Lviv, Ukrainian Acedemic Press, 2010, 176 stran.

Kapitola 6. Modely spolehlivosti hardwarovych systémii

Cil kapitoly:
o Popsat modely spolehlivosti HW.

e Vysvétlit pouziti riznych modeld pro hodnoceni spolehlivosti HW.
Klic¢ova slova : nadbytecnost, spojeni komponent, rezimy selhani.
Vykladova cast .

Obvykle systém se sklada s velkého po¢tu komponent. Otazka zni jak spocitat spolehlivost systému, ktery obsahuje
vice nez jeden komponent. V zavislosti na tom jak komponenty systému jsou spojeny, mizeme definovat nékolik typt
modell spolehlivosti systému.
Mezi zakladni modely patfi:

- sériové systémy

- aktivni nadbytecnost

- M-out-of-N nadbyteénost
Nejjednodussi model spolehlivosti je sériovy model (viz Obr. 5.1), ve kterém vSechny komponenty musi fungovat
spravng, aby cely systém fungoval spravn¢.

A B C

Obrazek. Priklad sériového spojeni komponent

Spolehlivost (v daném ptipadé pravdépodobnost bezporuchového provozu) Rs je dana soucinem pravdépodobnosti
bezporuchového stavu v§ech jeho komponent
Rs=Ra*Rg* Rc
V piipad€ exponencialniho rozdéleni dob do poruchy vSech komponent sériového modelu spolehlivost systému muize
byt spocitana jako
R, = oMt 5 @ et o @ et

Intenzita poruch systému je dana

As=As+ A+ Ac
Jednim z nejbéznéjsich druhti nadbyteénosti je paralelni model spolehlivosti, ve kterém funguji dvé nezavislé jednotky
systému. Cely systém bude fungovat spravné, pokud jedna z jeho jednotek funguje spravné. Na Obr. 5.2 je nadbyte¢ny
model pro dvé jednotky zobrazen.
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Obrazek. Piipad paralelniho spojeni komponent

Obvykle predpokladame, Ze jednotlivé jednotky systému maji stejné spolehlivostni vlastnosti. V daném piipadé
spolehlivost celého systému je dana

Rs=Ra+ Rg— (RA* Rs )
Za predpokladu, ze intenzita poruch je konstantni spolehlivost systému miize byt spocitana jako

Rs _ At ot _ g (Aatie)t

Tento vyraz je platny pro neopravitelna zatizeni.

U nékterych konfiguraci paralelniho modelu s nadbyte¢nosti potfebujeme minimalné m z n spravnych jednotek pro
spravné fungovani celého systému. Spolehlivost takového systému oznac¢ime jako Rsa bezporuchovost jednotlivych
komponent ozna¢ime jako Rx. Bezporuchovost celého systému odpovida nasledujicimu vztahu

n
Npi N—i
Rs = Zci Ry (1=Ry)™
i=m
Je tieba poznamenat, Ze existuji i dal§i modely spolehlivosti systému, které jsou zaloZené na pouziti nadbytecnosti.

Kontrolni otazky:
1. Charakterizujte zakladni vlastnosti sériového modelu.
2. Charakterizujte zakladni vlastnosti paralelniho modelu.

Ukoly pro samostatnou prdci:
Vyftesit zakladni ptiklady z oblasti spolehlivosti systému (pouzit literaturu: S.R. Calabro. Zaklady spolehlivosti a
jejich vyuziti v praxi. Praha: SNTL, 1965).

Kapitola 7. Navrh spolehlivého HW

Cil kapitoly:
e Popsat zasady pro navrh spolehlivého hardwaru.

e Popsat rizné druhy nadbyte¢nosti.
Klicova slova : ZvySovani spolehlivosti, vyuziti nadbyte¢nosti.

Vyvkladova cast .
Cilem navrhu spolehlivosti je navrhnout vyrobek, ktery splituje poZzadavky k jeho spolehlivosti v pribéhu fungovani
v specifikovaném prostredi. K dosazeni tohoto cile je tieba dodrzovat urcita pravidla. Existuje v§ak nékolik obecnych
zasad, které by mely byt pouzité. Zasady budou podrobné vysvétleny v pribehu vyuky.
Obecné¢ zajisténi spolehlivosti hardwaru miiZze byt provedeno dvéma zpisoby.
Prvni zpusob je pasivni zvySovani spolehlivosti, zatimco druhy zptsob spociva ve vyuziti nadbyte¢nosti.
Mezi pasivni zplisoby patfi:
1) Pouziti vyzkousenych a dobfe znamych komponent;
2) Pouziti rozmanitosti aby vylougéil spole¢né rezimy selhani;
3) Zabezpeceni vhodné volby pracovniho rezimu komponent;
4) Minimum slozitosti;



5) Vhodna volba struktur systému.
Predpoklada se, ze bude pouzit minimalni pocet jednotek, ktery zajistuje funkénost systému.
Druh4 moznost jak zajistit spolehlivost systému uvazuje rizné typy nadbytecnosti.

Kontrolni otazky:
1. Pojmenujte nekolik obecnych zasad pro navrh spolehlivého hardwaru.
2. Popiste rizné druhy nadbytecnosti.

Ukoly pro samostatnou prdci:
Prostudovat zasady pro navrh spolehlivého hardwaru. Pouzit literaturu: . S.R. Calabro. Zéklady spolehlivosti a jejich
vyuziti v praxi. Praha: SNTL, 1965.

Kapitola 8. Odolnost proti zivadam HW

Cil kapitoly:
o Vysvétlit hlavni kroky feseni problému zajisténi odolnosti proti zdvadam.
e Podrobné¢ rozebrat otazky odhaleni chyb a nasledujiciho obnoveni systému.

Klic¢ova slova : Odolnost proti zdvadam, odhaleni chyb, obnoveni systému, nadbyte¢nost, maskovani, diagnostika.
Vykladovd édast :

Odolnost proti zavadam je zaméfena na zabezpeceni poskytovani spravné sluzby v ptfitomnosti zavad, které jsou
Vv aktivnim stavu. Zajisténi odolnosti systému proti zavaddm muize byt zndzornéno pomoci nasledujiciho obrazku

Zajisténi odolnosti proti zavadam

e
—
Odhaleni chyb Obnovenl systému Koregujici udrzba
Predbézné :@—O—b Q

o cas

Period nasazeni systému

Obrazek. Proces zajisténi odolnosti systému proti zdvadam.

Jak je to vidét, odolnost proti zavadam se sklada ze dvou casti a to z odhaleni chyb a nasledujicim obnovenim
systému. O odhaleni chyby v systému obvykle informuje bud’ signal, nebo zprava. Jsou dvé tfidy metod odhaleni
chyb: soub&ézné a predbézné.
Soubézné odhaleni chyb probihé v pribchu poskytovani sluzby systémem. Predbézné odhaleni chyb probiha v dobé
kdy poskytovani sluzby je pozastaveno. Tato metoda kontroluje systém na piitomnost latentnich chyb a spicich
(neaktivnich) zavad.
Po uspésném odhaleni chyb nasleduje procedura obnoveni systému. Obnoveni transformuje stav systému, ktery
obsahuje jednu nebo vice chyb a zavad, do stavu bez odhalenych chyb a zavad, které bychom mohli byt znovu
aktivovany. Procesy odhaleni chyb a obnoveni systému se mohou mnohokrat opakovat v prub&éhu nasazeni systému.
Toto je obecné piedstaveni procesu, ktery zajistuje odolnost systému proti zavadam. Nemusi to znamenat, ze
vSechny prvky tohoto procesu musi probéhnout v poradi uvedeném na obrazku a v celém rozsahu. Existuji tfi riizné
principy implementaci procesu, ktery zajist'uje odolnost systému proti zdvadam a to na zaklade:
- odrolovani, kdyz transformace stavu probiha jako vraceni stavu systému do pfedem zachovaného stavu, ktery
byl jesté pred odhalenim chyby.
- prerolovani, kdyz transformace stavu systému probiha jako pfechod do nového stavu, ktery neobsahuje jiz
odhaleny chyby.
- maskovani, kdyz transformace spociva v odstranéni chybného stavu systému od ucasti v poskytovani sluzby.
Rizné implementace do rtizné miry pouziva oSetfeni zavad. Obecné oSetfeni zavad sklada se ze 4 krok:
Krok 1: Diagnostika zavad. Identifikuje a zaznamenava piic¢iny chyb. V zaznamech se uvadi lokalita a typ zavady.



Krok 2: Izolace zavad. Vykonava fyzické nebo logické vylouceni vadnych komponentt z dalsi ucasti v poskytovani
sluzby (v ptipad¢ logického vylouceni jde o vraceni zavad do spiciho stavu).
Krok 3: Rekonfigurace systému. Bud’ pfepinad na nahradni komponenty, nebo pouziva spravné komponenty (které
zustali v systému) a prerozdéli tkoly mezi spravnymi komponenty.
Krok 4: Znovuinicializace. Kontrola, aktualizace a zaznamenani nové konfigurace.
Obvykle po oSetfeni zavad nasleduje koregujici udrzba, ktera odstranuje zavady, které byli izolované v prubéhu
oSetfeni zavad.
Reakce na udalost odhaleni chyby se projevuje (pfedstavuje, vystupuje jako, je) jako oSetfeni chyb. Tato reakce
miize zahrnout v§echny nebo jenom nékteré kroky osetfeni zavad.
V piipadé pouziti odrolovani, oSetieni chyb muze pouzit rekonfiguraci systému nebo miZze viibec nepouZzivat
osetfeni zavad ( jako v pfipadé vraceni k pfedem zachovanému stavu a prostému (jednoduchému) opakovani Casti
programu, ktera byla provedena posle zachovani stavu (tj. nepovedenych piikazl). V pripadé opakovani oSetfeni
zavad muze byt provedeno po UspéSném ukonceni osetfeni chyb v dobe, kdy poskytovani sluzby je pozastaveno.
Pterolovani se obvykle spoléha na mechanismus oSetfeni vyjimek a mtze vc¢lenit (zaclenit) dodate¢ny mechanismus
pro vyteseni Cetnych vyjimek, které vznikly soubézné v nékolika komponentech systému.
Maskovani je zvlastn¢€ tim, Zze chybny stav systému resp. chybnad komponenta systému je odstranéna od ucasti
v poskytovani sluzby (viz Obr. 8.1) vétsinou bez provedeni lokalizace chybné komponenty (staci pouze zjistit
spravny komponent resp. podmnozinu komponentd, které budou poskytovat sluzbu). Coz znamend, ze maskovani
nevyZaduje okamzité oSetfeni zavad. V piipad¢ vestavenych SW systému s dlouhou dobou autonomniho fungovani
(napf. robot) zavady mohou byt oSetiené a odstranéné po dalsi dob&. Vylouceni chybné komponenty systému
Z ucasti v poskytovani sluzby je mozné kvili pouziti nadbyte¢nych (angl. redundancy) prostiedkd. Za podminkou,
ze vSechny komponenty systému jsou bezchybné, tyto prostiedky byli by zbytecné.
Obvykle po osetfeni zavad nasleduje koregujici udrzba (viz Obr.X ), kterd odstraiiuje zavady, které byli izolované
V prubéhu osetfeni zavad. Hlavni odliSujici rysa koregujici udrzby spociva v tom, Ze udrzba potfebuje ucast
externiho agenta.
Vybér metody odhaleni chyb, oSetfeni chyb a oSetfeni zavad, a jejich implementace se pfimo vztahuje na zakladni
predpoklad o selhani.
Systémy, jejichz ndvrh a implementace jsou takové, Ze tyto systémy selZzou pouze specifickym zplisobem popsanym
v pozadavcich k dependability a pouze do pfijatelné miry, jsou systémy s ovladatelnym selhanim. Ptiklady
ovladatelnych selhani jsou:

- stale vychozi hodnota (nespravna) na rozdil od nahodilé vychozi hodnoty

- absence vychozi hodnoty (ticho) na rozdil od ,,blaboleni*

- konzistentni na rozdil od nekonzistentniho selhani.
Systém, jehoz selhani se vzdycky do pfijatelné miry jevi jako zastava, se jmenuje systém s selhanim typu: ,,selhani
— zastaveni® nebo ,,selhani — mlc¢eni®.
Systém, jehoz selhani jsou do pfijatelné miry méné zavazna, se jmenuje systém s neSkodnymi selhanimi.
Odolnost proti zavadam je rekurzivni pojem. Je dulezité, aby mechanismy, které zajist'uji odolnost proti zavadam,
byly sami ochranény proti zavadam, které mohou ovlivnit jejich ¢innost. Ptiklady jsou:

- replikace schématu hlasovani

- samokontrolni kontroléry

,,stabilni® pamét’ pro programy obnoveni systému atd.

Tata rekurze vystupuje jako problém ,,straz nad strazim®™ i musi byt uvazovana pii vybéru (navrhu) mechanismd,
které zajistuji odolnost systému proti zavadam, protoze spolehlivost (resp. odolnost) téchto mechanismti mize do
zna¢né miry ovlivnit dependability celého systému.
Existujici schémata pro zajisténi odolnosti systému proti zavadam pouzivaji rizné piedpoklady o selhani systému
(vétsinou jde o ovladatelnych selhdnich) a do riizné miry fesi problém ,,straz nad strazim*.

Kontrolni otazky:

1. Jakym zpiisobem muiZze byt zajiSténa odolnost proti zdvadam slozitych HW systémd.
2. Popiste proceduru odhaleni chyb.

3. Jak se provadi obnoveni systému.

Ukoly pro samostatnou prdci:
Prostudovat problém zajisténi odolnosti proti zavadam. Pouzit literaturu: . V. Mashkov, J. Fiser. Samokontrola a
samodiagnostika na systémové trovni. Lviv, Ukrainian Academic Press, 2010, 176 stran.




Kapitola 9. Odolnost proti zivadam distribuovanych systémi

Cil kapitoly:
e Vysvétlit podstatu odolnosti proti zavadam distribuovanych systémt.

e Podrobné rozebrat metody umoziiujici zajistit odolnost proti zdvadam distribuovanych systémt.

Klicova slova : Odolnost proti zavadam, atomické transakce, replikace.

Vykladovd cdst -
Jednim z prvnich metod zajiSténi odolnosti proti zavadam v distribuovanych systémech bylo aplikovani objektového
modelu a modelu atomické transakce.
Podle objektového modelu trvaly objekt se normalné nachazi v pasivnim stavu. Stav trvalého objektu je ulozen
V objektové paméti nebo objektové DB i miize byt aktivovan pozadavkem (tj. kdy bude vyvolan). Aktivace objektu
znamena zavadéni jeho stavu a metod z objektové paméti do nestabilni paméti a pfidruzeni serveru pro prijimani RPC
(dalkového volani procedury).
Atomické transakce jsou pouzité pro fizeni zmény stavi aktivovanych objekt. Vlastnosti atomickych transakci
zajist'uji prahlednost selhani.
Objekty mohou byt pfemistény z jednoho uzlu do druhého, aby vylepsil odolnost proti zavadam. Pfemisténi objektu
neni viditelné pro uzivatele objektt. Jednoduchy ale velmi efektivni zpiisob jak zajistit migrace spocéiva v tom, aby
dovolit (umoznit) aktivaci objektu nejenom v uzlu, ve kterém objekt je uloZzen. Toto mize byt dosdhnuto kdyz
dovolim aby operace modulu podpory trvalych objektii byly vyvolany ). ze vzdalenych serverdi objektt (tj. nejenom
z lokalnich serverd. Toto umozni serverim obdrzet stav a metody objektu, ktery se nachazi ve vzdalené objektové
paméti. Takto uzel, ktery nema objektové paméti, ted’ jiz mize také spustit server objektu.
Pro zvyseni dostupnosti objektii mohou byt pouzity nékolik replik objektu. Pfedpoklada se, ze trvaly stav objektu se
nachazi v jedné objektové paméti uzlu. Takze, kdyz uzel zhrouti, objekt bude nedostupny. Dostupnost objektu mtize
byt zvySena pomoci replikace objektu na né€kolika uzlech, coz znamena, Ze stav objektu bude ulozen ve vice nez jedné
objektové paméti.
Takové objektové repliky musi byt fizeny ptes vhodny protokol zajistujici konzistentnost replik.
Existuji tfi aspekty fizeni konzistence replik:

1) Vazba objektu;

2) Aktivace objektu a pfistup k objektu;

3) Rizeni replikami.
V prubéhu vyuky aspekty fizeni konzistence replik budou podrobné rozebrany.

Kontrolni otazky:

1. Popiste hlavni moduly distribuovaného systému.

2. Charakterizujte pruhlednostni vlastnosti distribuovaného systému
3.V ¢em spociva fizeni replikami.

Ukoly pro samostatnou prdci:

Prostudovat metody zajist'ujici odolnost proti zavadam distribuovanych systémui. Pouzit literaturu: Parrington G.D.,
Shrivastava S.K., Wheater S.M., Little M.C. The design and implementation of Arjuna. (dostupna z:
http://www.cs.newcastle.ac.uk/publications/articles/papers/95.pdf)
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