UNIVERZITA J. E. PURKYNE V USTI NAD LABEM
Pfirodovédecka fakulta

Datova a informacni bezpecnost

RNDr. Jan Krej¢i, Ph.D.

i

Usti nad Labem 2020



Predmeét: Datova a informacni bezpecnost
Studijni program: Aplikovana informatika

Klicova slova: Datova bezpecnost, klasifikace a analyza dat, DLP, vysoka dostup-
nost, zalohovani, archivace, logging, framework AAA

Jazykova korektura nebyla provedena, za jazykovou stranku odpovida autor.

© Katedra informatiky P¥F UJEP v Usti nad Labem, 2020
Autor: RNDr. Jan Krejci, Ph.D.



Obsah

| I’I ] ’ ] |

[1 Uvod do datové bezpeénostil

2 Datova klasifikace a analyza dat]

(3 DLP systemy|

4 Systémy vysoké dostupnosti datovych ulozist|

[5 Zalohovaci technologie pro koncove prvky,|

[6 Zalohovaci technologie pro infrastrukturni systémy|

[7~ Archivacni technologie|

[8 Systémy logovani a struktura logu pro framework AAA|

[9 Sprava systému pro ukladani logovacich udaju frameworku AAA|

[10 Vyhledavani souvislosti v ulozenych datech|

10

12

14

16

18

20

24



Uvodni slovo

Piredmét je koncipovan jako pokrocily kurz v oblasti datoveé a informacni bezpecnosti v reflexi
na aktualni trendy a potfeby v oblasti kybernetické bezpecnosti.
Zpusob ukonéeni predmétu je zapoctem. Zapocet je rozdélen do dvou ¢asti: laboratorni projekt
a pisemny test. Za laboratorni projekt je mozno ziskat az 75 bodu, za pisemny test 25 bodu.
Uspésny jsou studenti, ktefi v souctu ziskaji minimalné 75 bodu.



Priklad pisemného testu

Maximalni pocet bodu za spravné vypracovanou otazku je uveden v zavorce. Minimalni
uspésnost je 75 %.

1. Ktera data jsou tzv. citliva? (1)

2. Jakeé problémy fesi technologie pro DLP? (1)

3. Pomoci jaké vlastnosti logu dochazi k parovani systémovych logu? (1)

4. Jakou technologii je vhodné vyuzit pro zajisténi vice ¢etnych archiva? (1)
5. Jaka je odolnost pole RAID 1, RAID 5 a RAID 60? (1)

6. Jak maji byt data archivovana v zavislosti na jejich citlivosti? (1)

7. Co je distribuovane ulozisté? (1)

8. Co je RPO a RTO? (1)
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1 Uvod do datové bezpeénosti

CILE KAPITOLY

Napln latky této kapitoly je popsana v literature [2]].

KLICOVA SLOVA

data, bezpecnost, smérnice, nafizeni

SHRNUTI

Jedna se o ivodni kapitolu, ve které bude fesena zakladni terminologie. V této kapitole se tedy
seznamite s terminologii a zakladnimi definicemi v ramci fizeni bezpecnosti dat.

OTAZKY

1. Co jsou to data?
2. Jake jsou specifické aspekty korporatnich/firemnich dat?

3. Ktera data jsou tzv. citliva?

OTAZKY K ZAMYSLENI

1. Jaké jsou zakladni kameny ochrany firemnich dat?

2. Jakym zpusobem se data rozdéluji?

UKOLY

1. Definujte a charakterizujte vzorove priklady dat.



@ MISTO PRO VASE POZNAMKY
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2 Datova klasifikace a analyza dat

CILE KAPITOLY
Napln latky této kapitoly je popsana v literature [J3].

KLICOVA SLOVA

kategorizace dat, analyza dat

SHRNUTI

Po prostudovani byste méli byt schopni analyzovat firemni data.
OTAZKY

1. Co jsou to data?
2. Jake jsou specifické aspekty korporatnich/firemnich dat?

3. Co je to DLP?

OTAZKY K ZAMYSLENI

1. Jaké technologie pomohou fesit DLP?
2. Ktera data jsou tzv. citliva?

3. Jakym zpusobem se data rozdéluji?

UKOLY

1. Naleznéte a otestujte volné pouzitelnou technologii pro DLP.
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3 DLP systémy

CILE KAPITOLY

Napln latky této kapitoly je popsana v literature [2, 4, [5, [6].

@ KLICOVA SLOVA

zivotni cyklus, vznik, zalohovani, archivace, likvidace

@ SHRNUTI

Po prostudovani byste méli byt schopni, implementovat zakladni DLP a definovat jeji politiky.

@ OTAZKY

1. Co je to DLP?
2. Jak vznikaji bezpecnostni politiky pro zachazeni s daty?

3. Kde byva definovana zodpovédna osoba za fizeni rizik v ramci nakladani s firemnimi
daty?

@ OTAZKY K ZAMYSLENI

1. Jaké problemy fesi technologie pro DLP?

2. Jak casti obsahuje pojem DLP?

@ UKOLY

1. Naleznéte a otestujte volné pouzitelnou technologii pro DLP.

10



@ MISTO PRO VASE POZNAMKY

11



&

@ ® O®

®

4 Systémy vysoké dostupnosti da-

v o Vv

tovych ulozis

CiLE KAPITOLY

Napln latky této kapitoly je popsana v literatuie [[7, (8] 9, 10].

KLICOVA SLOVA
RAID, pole, diskové systémy, LUN, Volume

SHRNUTI

Obsah probiraného u¢iva sméiuje ke kompetenci rozpoznat vlastnosti datovych tloZist.

OTAZKY

1. Co jsou to pole RAID?
2. Jakou vyhodu zajisfuje feseni diskovych LUN v ramci dedikovanych poli?

3. Za jakych okolnosti volime SAS vs. iSCSI konektivitu poli?

OTAZKY K ZAMYSLENI

1. Jakeé vyhody ma diskové pole RAID 6 oproti RAID 5?

2. Jaka je odolnost pole RAID 1, RAID 5 a RAID 60?

UKOLY

1. Vramci virtualizace implementujte nékterou volné dostupnou NAS technologii a nad ni
definujte LUN z ptipojenych diskovych iloZist.
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5 Zalohovaci technologie pro koncoveé
prvky

CiLE KAPITOLY

&

Napln latky této kapitoly je popsana v literature 12].

KLICOVA SLOVA

koncovy prvek, zalohovani, technologie, ulozisté

SHRNUTI

Po prostudovani byste méli byt schopni zhodnotit zalohovaci komercni i nekomercni
zalohovaci platformy koncovych prvku.

OTAZKY

@ ® ©

1. Jakou technologii je vhodné nasadit pro zalohovani osobnich dat koncového uzivatele?

2. Co je RPO a RTO?

OTAZKY K ZAMYSLENI

O,

1. Jaké aspekty ma zalohovani osobnich dat?

2. Jaké vlastnosti dat je nezbytné analyzovat pred volbou zalohovacich ¢i archivacnich
technologii?

@ UKOLY

1. Vyuzijte online free dostupnou technologii pro zajisténi zalohovani uzivatelskych dat.

14
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6 Zalohovaci technologie pro in-
frastrukturni systémy

CiLE KAPITOLY

Napln latky této kapitoly je popsana v literature [13} [14].

KLICOVA SLOVA

zalohovani, piirustkové, rozdilové, deduplikace, replikace

SHRNUTI

Obsah kapitoly je zaméfen na problematiku metod zalohovani infrastrukturnich systému od
virtualiza¢nich platforem k duplikacim diskovych aloZisf.

OTAZKY

1. Jakou technologii zvolit pro zalohovani serverovych sdilenych tlozist?
2. Jakou technologii pouzit pro feseni odolnosti virtualizacnich platforem?

3. Co je distribuované tlozistée?

OTAZKY K ZAMYSLENI

1. Jaké technologie a protokoly vyuZijete v ramci distribuovanych tlozisf?
2. Co je deduplikace dat?

3. Co je replikace dat?

UKOLY

1. Diky online dostupnych free aplikacim vytvorte distribuovane uloziste.
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7 Archivacni technologie

CILE KAPITOLY

Napln latky této kapitoly je popsana v literature 17]].

KLICOVA SLOVA

archivace, likvidace/skartace dat

SHRNUTI

Kapitola pojednava o zpusobech archivace dat, dle jejich citlivosti.
OTAZKY

1. Co je archivace dat?
2. Jak maji byt data archivovana v zavislosti na jejich citlivosti?

3. Jak se lisi archivace osobnich a firemnich dat?

OTAZKY K ZAMYSLENI

1. Co jsou komprimacni algoritmy a kdy se vyuzivaji?

2. Jakou technologii je vhodné vyuzit pro zajisténi vice ¢etnych archivu a proc?

UKOLY

1. Otestujte volné dostupnou aplikaci umoznujici feseni piirustkovych a rozdilovych ar-

chivu.
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8 Systémy logovani a struktura logu
pro framework AAA

CiLE KAPITOLY

Napln latky této kapitoly je popsana v literature [20, 21].

KLICOVA SLOVA

AAA framework, systémové logy, analyza logu

SHRNUTI

Po prostudovani byste méli byt schopni definovat, co je systémovy log a jaké ma zakladni
udaje, popsat, proc je nezbytné tyto informace uchovavat a jak s nimi pracovat.

OTAZKY

1. Jak jsou strukturovane logy?
2. Jake vlastnosti sledovanych systému je nezbytné synchronizovat?

3. Pomoci jaké vlastnosti logu dochazi k jejich parovani?

OTAZKY K ZAMYSLENI

1. Bez kterého udaje nejsme schopni provést analyzu posloupnosti systémovych infor-
maci?

2. Co je parsovani?
3. Jakeé technologie se daji pro ukladani systéemovych informaci vyuzit?

4. Proc¢ je nutné ukladat systémové logy na dedikovaném systému?

20



@ MISTO PRO VASE POZNAMKY

21



9 Sprava systému pro ukladani logo-
vacich idaju frameworku AAA

CiLE KAPITOLY

Problematika vychazi z diive nabytych védomosti a jedna se prakticka cviceni.

@ SHRNUTI

Prakticka tloha pro implementaci a spravu systému infrastrukturnich logu.

@ UKOLY

1. Vyuzijte volné dostupny systém pro sledovani systémovych logu a implementujte jej
minimalné na 3 koncové systémy.

@ MISTO PRO VASE POZNAMKY
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10 Vyhledavani souvislosti v ulozenych
datech

CiLE KAPITOLY

Problematika vychazi z diive nabytych védomosti a jedna se prakticka cviceni.

@ SHRNUTI

Po absolvovani budou frekventanti schopni realizovat tzv. ,troubleshooting” v ramci logo-
vacich informaci systémovych sluzeb.

@ UKOLY

1. Analyzujte dostupné systémové logy a vyhledejte v nich, kdy doslo k prvnimu
bezpectnostnimu incidentu.

@ MISTO PRO VASE POZNAMKY
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