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Obsah
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5 Zálohovacı́ technologie pro koncové prvky 14
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Úvodnı́ slovo

Předmět je koncipován jako pokročilý kurz v oblasti datové a informačnı́ bezpečnosti v re�exi
na aktuálnı́ trendy a potřeby v oblasti kybernetické bezpečnosti.
Způsob ukončenı́ předmětu je zápočtem. Zápočet je rozdělen do dvou částı́: laboratornı́ projekt
a pı́semný test. Za laboratornı́ projekt je možno zı́skat až 75 bodů, za pı́semný test 25 bodů.
Úspěšný jsou studenti, kteřı́ v součtu zı́skajı́ minimálně 75 bodů.
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Přı́klad pı́semného testu

Maximálnı́ počet bodů za správně vypracovanou otázku je uveden v závorce. Minimálnı́
úspěšnost je 75 %.

1. Která data jsou tzv. citlivá? (1)

2. Jaké problémy řešı́ technologie pro DLP? (1)

3. Pomocı́ jaké vlastnosti logů docházı́ k párovánı́ systémových logů? (1)

4. Jakou technologii je vhodné využı́t pro zajištěnı́ vı́ce četných archivů? (1)

5. Jaká je odolnost pole RAID 1, RAID 5 a RAID 60? (1)

6. Jak majı́ být data archivována v závislosti na jejich citlivosti? (1)

7. Co je distribuované úložiště? (1)

8. Co je RPO a RTO? (1)
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1 Úvod do datové bezpečnosti

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [2].

KLÍČOVA SLOVA
data, bezpečnost, směrnice, nařı́zenı́

SHRNUTÍ
Jedná se o úvodnı́ kapitolu, ve které bude řešena základnı́ terminologie. V této kapitole se tedy
seznámı́te s terminologı́ı́ a základnı́mi de�nicemi v rámci řı́zenı́ bezpečnosti dat.

OTÁZKY

1. Co jsou to data?

2. Jaké jsou speci�cké aspekty korporátnı́ch/�remnı́ch dat?

3. Která data jsou tzv. citlivá?

OTÁZKY K ZAMYŠLENÍ

1. Jaké jsou základnı́ kameny ochrany �remnı́ch dat?

2. Jakým způsobem se data rozdělujı́?

ÚKOLY

1. De�nujte a charakterizujte vzorové přı́klady dat.
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2 Datová klasifikace a analýza dat

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [3].

KLÍČOVA SLOVA
kategorizace dat, analýza dat

SHRNUTÍ
Po prostudovánı́ byste měli být schopni analyzovat �remnı́ data.

OTÁZKY

1. Co jsou to data?

2. Jaké jsou speci�cké aspekty korporátnı́ch/�remnı́ch dat?

3. Co je to DLP?

OTÁZKY K ZAMYŠLENÍ

1. Jaké technologie pomohou řešit DLP?

2. Která data jsou tzv. citlivá?

3. Jakým způsobem se data rozdělujı́?

ÚKOLY

1. Nalezněte a otestujte volně použitelnou technologii pro DLP.
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3 DLP systémy

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [2, 4, 5, 6].

KLÍČOVA SLOVA
životnı́ cyklus, vznik, zálohovánı́, archivace, likvidace

SHRNUTÍ
Po prostudovánı́ byste měli být schopni, implementovat základnı́ DLP a de�novat jejı́ politiky.

OTÁZKY

1. Co je to DLP?

2. Jak vznikajı́ bezpečnostnı́ politiky pro zacházenı́ s daty?

3. Kde bývá de�nována zodpovědná osoba za řı́zenı́ rizik v rámci nakládánı́ s �remnı́mi
daty?

OTÁZKY K ZAMYŠLENÍ

1. Jaké problémy řešı́ technologie pro DLP?

2. Jak části obsahuje pojem DLP?

ÚKOLY

1. Nalezněte a otestujte volně použitelnou technologii pro DLP.
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4 Systémy vysoké dostupnosti da-
tových úložišt’

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [7, 8, 9, 10].

KLÍČOVA SLOVA
RAID, pole, diskové systémy, LUN, Volume

SHRNUTÍ
Obsah probı́raného učiva směřuje ke kompetenci rozpoznat vlastnosti datových úložišt’.

OTÁZKY

1. Co jsou to pole RAID?

2. Jakou výhodu zajišt’uje řešenı́ diskových LUN v rámci dedikovaných polı́?

3. Za jakých okolnostı́ volı́me SAS vs. iSCSI konektivitu polı́?

OTÁZKY K ZAMYŠLENÍ

1. Jaké výhody má diskové pole RAID 6 oproti RAID 5?

2. Jaká je odolnost pole RAID 1, RAID 5 a RAID 60?

ÚKOLY

1. V rámci virtualizace implementujte některou volně dostupnou NAS technologiı́ a nad nı́
de�nujte LUN z připojených diskových úložišt’.
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5 Zálohovacı́ technologie pro koncové
prvky

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [11, 12].

KLÍČOVA SLOVA
koncový prvek, zálohovánı́, technologie, úložiště

SHRNUTÍ
Po prostudovánı́ byste měli být schopni zhodnotit zálohovacı́ komerčnı́ i nekomerčnı́
zálohovacı́ platformy koncových prvků.

OTÁZKY

1. Jakou technologii je vhodné nasadit pro zálohovánı́ osobnı́ch dat koncového uživatele?

2. Co je RPO a RTO?

OTÁZKY K ZAMYŠLENÍ

1. Jaké aspekty má zálohovánı́ osobnı́ch dat?

2. Jaké vlastnosti dat je nezbytné analyzovat před volbou zálohovacı́ch či archivačnı́ch
technologiı́?

ÚKOLY

1. Využijte online free dostupnou technologii pro zajištěnı́ zálohovánı́ uživatelských dat.

14
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6 Zálohovacı́ technologie pro in-
frastrukturnı́ systémy

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [13, 14].

KLÍČOVA SLOVA
zálohovánı́, přı́růstkové, rozdı́lové, deduplikace, replikace

SHRNUTÍ
Obsah kapitoly je zaměřen na problematiku metod zálohovánı́ infrastrukturnı́ch systémů od
virtualizačnı́ch platforem k duplikacı́m diskových úložišt’.

OTÁZKY

1. Jakou technologiı́ zvolit pro zálohovánı́ serverových sdı́lených úložišt’?

2. Jakou technologii použı́t pro řešenı́ odolnosti virtualizačnı́ch platforem?

3. Co je distribuované úložiště?

OTÁZKY K ZAMYŠLENÍ

1. Jaké technologie a protokoly využijete v rámci distribuovaných úložišt’?

2. Co je deduplikace dat?

3. Co je replikace dat?

ÚKOLY

1. Dı́ky online dostupných free aplikacı́m vytvořte distribuované úložiště.

16
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7 Archivačnı́ technologie

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [15, 16, 17].

KLÍČOVA SLOVA
archivace, likvidace/skartace dat

SHRNUTÍ
Kapitola pojednává o způsobech archivace dat, dle jejich citlivosti.

OTÁZKY

1. Co je archivace dat?

2. Jak majı́ být data archivována v závislosti na jejich citlivosti?

3. Jak se lišı́ archivace osobnı́ch a �remnı́ch dat?

OTÁZKY K ZAMYŠLENÍ

1. Co jsou komprimačnı́ algoritmy a kdy se využı́vajı́?

2. Jakou technologii je vhodné využı́t pro zajištěnı́ vı́ce četných archivů a proč?

ÚKOLY

1. Otestujte volně dostupnou aplikaci umožňujı́cı́ řešenı́ přı́růstkových a rozdı́lových ar-
chivů.
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MÍSTO PRO VAŠE POZNÁMKY
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8 Systémy logovánı́ a struktura logů
pro framework AAA

CÍLE KAPITOLY

Náplň látky této kapitoly je popsána v literatuře [20, 21].

KLÍČOVA SLOVA
AAA framework, systémové logy, analýza logů

SHRNUTÍ
Po prostudovánı́ byste měli být schopni de�novat, co je systémový log a jaké má základnı́
údaje, popsat, proč je nezbytné tyto informace uchovávat a jak s nimi pracovat.

OTÁZKY

1. Jak jsou strukturované logy?

2. Jaké vlastnosti sledovaných systémů je nezbytné synchronizovat?

3. Pomocı́ jaké vlastnosti logů docházı́ k jejich párovánı́?

OTÁZKY K ZAMYŠLENÍ

1. Bez kterého údaje nejsme schopni provést analýzu posloupnosti systémových infor-
macı́?

2. Co je parsovánı́?

3. Jaké technologie se dajı́ pro ukládánı́ systémových informacı́ využı́t?

4. Proč je nutné ukládat systémové logy na dedikovaném systému?
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9 Správa systémů pro ukládánı́ logo-
vacı́ch údajů frameworku AAA

CÍLE KAPITOLY

Problematika vycházı́ z dřı́ve nabytých vědomostı́ a jedná se praktická cvičenı́.

SHRNUTÍ
Praktická úloha pro implementaci a správu systémů infrastrukturnı́ch logů.

ÚKOLY

1. Využijte volně dostupný systém pro sledovánı́ systémových logů a implementujte jej
minimálně na 3 koncové systémy.
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10 Vyhledávánı́ souvislostı́ v uložených
datech

CÍLE KAPITOLY

Problematika vycházı́ z dřı́ve nabytých vědomostı́ a jedná se praktická cvičenı́.

SHRNUTÍ
Po absolvovánı́ budou frekventanti schopni realizovat tzv. ”troubleshooting“ v rámci logo-
vacı́ch informacı́ systémových služeb.

ÚKOLY

1. Analyzujte dostupné systémové logy a vyhledejte v nich, kdy došlo k prvnı́mu
bezpečnostnı́mu incidentu.
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support/docRepoServlet?bookId=133045699-133045726-1&
requestType=pdf

[9] DELL Inc. (2020). High Availability and Data Protection with Dell EMC
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