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Klicovy

pojem

Uvodni slovo

Vstupni znalosti

Kurs Principy operacnich systémii ptimo navazuje na kurs Operacni systémy (povinna za-
vislost). V ramci navazujiciho kursu se predpokladaji znalosti zakladnich pojmt (napf.
proces, objekty souborového systému) a znalost zakladnich unixovskych nastroja (zob-
razeni stavu procesu, zobrazeni souborového systému).

Vyhodou je také znalost zakladtt OOP jazyka C# nebo Java, nebot nékteré algoritmy
a API rozhrani jsou diskutovana v tomto jazyce.

Vystupni znalosti

Po absolvovani kursu se budete orientovat v zakladnich principech navrhu operac¢nich
systému.

Pro aplika¢niho programatora je hlavni vyhodou znalost principti rozhrani modernich
OS vcetné jejich postrannich efektt. V ramci kursu neni popsano zadné konkrétni API,
znalosti v oblasti navrhu OS vsak vyrazné zjednodusuji jeho percepci.

Pro systémového programatora je hlavnim pfinosem popis hlavnich principt, algoritmt
a objektd v ramci jadra. Absolventi, ktefi by se chtéli orientovat timto smérem musi pro-
studovat i doporucenou literaturu, a/resp. pokracovat ve studiu na magisterském stupni.

Na kurs nenavazuje zadny kurs bakalafského studia. Predpoklada se, ze znalosti z tohoto
kursu studenti vyuziji v dalsim studiu a to jak v ramci praxe tak navazujiciho studia.

Klicové pojmy

Pojmy uvedené na levém okraji textu (a v textu zvyraznéné tucné) jsou tzv. klicové po-
jmy. Jejich spravné a plné pochopeni je nezbytné pro dalsi studium. Je samoziejmou
soucasti zkousek (a to i zkousek navazujicich pfedmétt resp. statni zavérecné) a jejich
znalost se predpoklada i v ramci obhajoby seminarni prace.

Vétsinu z nich mizete najit v doporucené literature a jsou popsany i v anglické Wikipedii
(anglicky preklad je uveden, s vyjimkou termind, kde je zfejmy). V oblasti informatiky
jsou ¢lanky anglické Wikipedii (ve vétsiné pripadtl) velmi kvalitni, s rozsahem presahu-
jicim popis uvedeny v opofe a tak mohou byt vyuzity k dalsimu zpfesnéni prohloubeni
znalosti. Navic obsahuji odkazy na dalsi hodnotné zdroje.
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1 Operacni systém

CILE KAPITOLY

Uvodni kapitola poskytuje dvé alternativni definice opera¢niho systému a zavadi kli¢ové
pojmy. Pochopeni pojmu operac¢ni systém usnadnuje i popis zakladnich typt architektur
operacnich systému.

PRECTETE SI

Pokud nevite, jak probiha vykonavani instrukci a obsluha pieruseni prostudujte z knihy
Operating Systems Internals and Design Principles (Stallings) [12] nasledujici kapitoly:

1.3. Instruction Execution

1.4. Interrupts

1.1 Co je ,operacni systém®?

Na tuto otazku, jez je pro tato skripta zcela zasadni, bohuzel neexistuje jednoducha a pri-
tom zcela presna odpovéd. Nepopiratelna je pouze pfislusnost operacnich systémi k pro-
gramovému vybaveni digitalnich pocitacii (= softwaru). Jinak feceno, kazdy operacni sys-
tém je programem univerzalniho pocitace (chapaného vsak velmi obecné — napt. cela sit
muze byt u distribuovanych opera¢nich systému chapana jako jediny pocitac, naopak na
jednom fyzickém pocitaci muze byt programovymi prostfedky vytvoreno nékolik virtu-
alnich pocitacua), tj. souborem rutin strojového kédu daného pocitace (rutina je funkéné
vymezena ¢ast kodu, nejcastéji ve formé podprogramu vyssiho programovaciho jazyka).

S velmi vysokou jistotou lze dale konstatovat, Ze operacni systémy tvoii vlastni pod-
mnozinu softwaru, nebot jinak by se jednalo o zcela nadbyte¢ny termin (coz by ale na
druhou stranu nebyla zadna zvlastni vyjimka, nékteré obory lidské ¢innosti se bez nad-
byte¢nych terminti neobejdou). Pokud vsak budeme ovérovat vsechny rutiny schopné
béhu na urcitém pocitaci lze jen u nékterych s jistotou tvrdit, Ze patfi resp. nepatfi do
operacniho systému. Nastésti i pfes urcitou mlhavost lze najit kritéria, ktera 1ze pro vy-
mezeni operacniho systému (v konkrétnim i obecném pripadé) pouzit. Mezi hlavni krité-
ria patfi systémovy pohled (operacni systém je systémem) a predevsim pohled funkéni
(tj. 1ze definovat obecnou funkci operacniho systému), pficemz oba pohledy se doplnuji
i prolinaji.



fyzicky
prostiedek
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1.1.1 funkcni pohled

Funkéni pohled (a tudiz i funkéni vymezeni) operac¢niho systému vychazi z nasledujici
definice:

Operacéni systém je (softwarovy) spravce prostredkil.

Tato definice popisuje operacni systém relativné presné, uziva vsak dvou drive nezave-
denych pojmt — spravce a prostredek. Jejich definici jsou proto vénovany dvé nasledujici
podkapitoly.

Prostredky operacniho systému

Prostiedky spravované operac¢nim systémem lze rozdélit do dvou velkych skupin:

hardwarové (fyzické) prostiredky mohou tvorit vsechny hardwarové komponenty
pocitace vcetné periferii. Z pohledu operacniho systému jsou nejdtlezitéjsi tyto
skupiny fyzickych prostfedki (vycet neni z pochopitelnych davodu uplny):

« centralni prostfedky: procesor, operac¢ni pamét (tyto prostiedky jsou bez-
podmine¢né nutné pro samu existenci OS)

+ vnéjsi paméti: pevny disk, CDROM, disketa apod.

« vstupné vystupni prostfedky: terminal, tiskarna, mys, hardware sité

softwarové (logické) prostfedky jsou vytvareny rutinami operac¢niho systému za vy-
uziti jinych (nizkourovnovéjsich) prostredku, a to jak fyzickych tak logickych (ru-
tiny pridavaji urcitou funkénost nebo odchylné vlastnosti). Logické prostredky
tvofi rozsahly hierarchicky systém, ktery v nékolika vrstvach obklopuje fyzické
prostfedky pocitace, ¢imz mimo jiné brani rutinam stojicim mimo operacni sys-
tém pristupovat pfimo k fyzickym prostfedkiim spravovanym danym operac¢nim
systémem (u jednodussich OS vsak mohou existovat fyzické prostfedky stojici mi-
mo spravu OS).
Uplna klasifikace logickych prostredki je pfi jejich rfiznorodosti velmi obtizna
(ne-li nemozna), mezi nejdulezitéjsi typy softwarovych prostredkids soucasnych
OS vsak pati:
« centralni prostfedky: proces, pamétovy region (nejdilezitéjsi logické pro-
sttedky vybudované pfimo nad centralnimi prostfedky fyzickymi)

« nizkourovnové logické prostredky: logicky disk, logicky terminal (displej),
logické znakové zafizeni (vytvoreny pfimo nad fyzickymi prostiedky)

« prostredky dil¢i: soubor, GUI okno (prostiedky zapouzdiujici dil¢i ¢ast niz-
kourovnového prostredku)

« virtualni prostiedky: virtualni pamétovy nebo sitovy disk, virtualni tiskarna
(logické prostfedky napodobujici funkénost fyzickych prostredkd, jez nemu-
si byt fyzicky pfitomny)

« prostfedky synchroniza¢ni a komunika¢ni: roura, semafor apod.
+ bezpecnostni prostredky: ucet, Sifrovany komunikacni kanal

« sitové prostiedky: TCP/IP sokety, HTTP server a klient, elektronicka posta
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pamétovy

region

» multimedialni prostredky: pismovy stroj, piehrava¢ multimedialnich sou-
bort, zobrazova¢ bitmapové grafiky

«+ programovaci prostredky: prekladace a interpretry operacnich systému

Specialni pozornost si zaslouzi predevsim dva centralni softwarové prostfedky, nebot
bez jejich alespon caste¢ného pochopeni nelze ziskat realnou zakladni predstavu o ope-
ra¢nim systému.

Proces je instanci programu (aplikace).

Kazdy program (nékdy se pouziva i pojem aplikace, jenz si vsak vyhrazuji pro oznaceni
programi, které nejsou pfimou soucasti opera¢niho systému) muze byt vykonan (tj. po-
¢ita¢ muze zpracovavat jednotlivé instrukce programu) a to v dané instanci opera¢niho
systému vykonan vice nez jednou (na druhou stranu nemusi byt pfirozené vykonan ani
jednou). Kazdé toto vykonani od okamziku provedeni prvni instrukce programu po pro-
vedeni instrukce posledni, v¢etné pfipadnych volani rutin opera¢niho systému oznacu-
jeme terminem proces (operac¢niho systému). Rutiny opera¢niho systému vytvareji pro-
ces jako identifikovatelnou entitu (proces je oznafen jednozna¢nym identifikatorem),
poskytuji mu prostfedky nutné pro jeho béh (primarné procesor a pamét) a postaraji
se i jeho zanik po skon¢eni béhu. Detailn&jsi pohled na proces ptinasi kapitola [, ale jiz
nyni je vhodné uvést nékolik poznatkd o procesech:

« kazda rutina vypocetniho systému (resp. softwaru) maze byt vykonavana pouze
v ramci procesu, mize vsak byt vykonana i nékolika procesy (a to dokonce sou-
casné)

+ ve vypocetnim systému musi v kazdém okamziku existovat alespon jeden proces

« operacni systém (jako program ¢i mnozina rutin) neni vykonavan jako jediny pro-
ces, ale jeho jednotlivé rutiny jsou sdileny vSemi procesy vypocetniho systému (tj.
jsou vykonavany v ramci béznych aplika¢nich procest), pouze mensi cast je sou-
casti specializovanych tzv. systémovych procesti

« procesy vznikaji jako reakce na pozadavek jiného procesu (rodi¢ovského procesu).
Jedinou vyjimkou je proces vznikajici pfi startu (bootovani) instance opera¢niho
systému.

Pamétovy region je souvisle adresovatelna oblast paméti, pfidélena procesu (¢i vyji-
mecné u tzv. sdilené paméti nékolika spolupracujicim procesim). Dulezitym pozadav-
kem je pfimy pfistup k této paméti, spocivajici v moznosti jejiho pfimého ¢teni, ¢i modi-
fikaci, coz umoznuje vyuzit pamétovy region (resp. jeho fyzickou realizaci) pro ukladani
strojového kodu procesu (programu) nebo jeho stavi (mezivysledkd, navratovych ad-
res podprogramt apod.). Pamétovy region je u nejjednodussich systému realizovan nad
souvislou oblasti fyzické operacni paméti, u slozitéjsich pak nad souvislou oblasti virtu-
alni paméti, jejiz fyzickou realizaci je nesouvisla mnozina malych blokt operac¢ni paméti,
odkladaciho (swapovaciho) prostoru resp. béznych souborti na diskovém zafizeni, ¢i do-
konce bez skutecné fyzické realizace (nebyla-li tato pamét nikdy vyuzita).

OS jako spravce

Operacni systém si vSak nelze piedstavit pouze jako mnozinu prostfedkt a sprava pro-
stfedki nespociva pouze v jejich vytvareni (u logickych prostredkir), ¢i bezprostfedniho
fizeni (u prostfedku fyzickych). Hlavni ucel spravy spociva ve vytvareni presné defino-
vaného a bezpe¢ného prostiedi pro procesy (resp. programy), a to ve dvou nasledujicich
tésné provazenych smérech:



instance OS

vytvoreni tzv. virtualniho pocitace

— rutiny operac¢niho systému vytvareji pro aplika¢ni programy jednotné rozhrani, jez
skryva jemné (ale mnohdy i vyrazné) rozdily na drovni fyzickych zafizeni. Toto jednot-
né rozhrani ma charakter virtualniho pocitace, v némz roli instrukei hraji volani piesné
definovanych sluzeb systému, jez jsou identicka pro vsechny instance a verze operac-
niho systému (nové verze rozhrani rozsifuji, ale zachovavaji zpétnou kompatibilitu).
Navic opera¢ni systém nabizi oproti fyzickému pocitaci (hardwaru) rozhrani vyrazné
vys$i arovné, tj. pomoci relativné jednoduchych volani lze provést i velmi slozité akce
(napriklad jednim volanim lze pfehrat audio soubor nebo navazat bezpecné spojeni se
vzdalenym pocitacem). Hardwarova nezavislost, stabilita a relativné komfortni progra-
matorské prostfedi, to vSe pfinasi operacni systém a to vSe vyrazné usnadnuje tvorbu
aplika¢niho programového vybaveni.

Vytvorfeni komfortniho a pfitom zcela unifikovaného prostfedi vsak muize ve svém da-
sledku vést ke ztraté pruznosti a efektivity celého softwarového systému, nebot néktera
hardwarovéa zafizeni mohou byt pro aplikace bud zcela nepfistupna (opera¢ni systém
jimi vyzadovany prostfedek neposkytuje ve formeé logického zafizeni), nebo pro urcitou
skupinu aplikaci nenabizi dostatecné efektivni (rychly) pfistup (vytvareni unifikované-
ho vysokourovniového rozhrani snizuje efektivitu). Vétsina operacnich systémi proto
nabizi moznost vyuzivani nizsich urovni (ne zcela unifikovatelnych) logickych zafizeni
nebo vyjimecéné i téméf primy pfistup k hardwaru (i ten je vSak alesport minimalné fizen
operacnim systémem).

OZ: Jaké (bézné) typy aplikaci vyzaduji efektivni a nizkodirovnovy ptistup k hardwaru?

nezavislost jednotlivych procesu

— pro kazdy proces bézici v ramci operacniho systému musi rutiny OS vytvaret iluzi,
ze je jedinym procesem, ktery kdy bézel, bézi a bude bézet v ramci dané instance OS.
Instance OS vznik4 natazenim [bootovanim] systému a zanik4 vypnutim pocitace resp.
rebootovanim. Kazdy program (a tim i jeji programator resp. uzivatel) musi mit dojem,
Ze muze téméf bez casového ¢i kvantitativniho omezeni vyuzivat vsech fyzickych a lo-
gickych prostredku pocitace resp. operacniho systému, coz vyrazné zjednodusuje tvorbu
aplikaci (aplikac¢ni programator nemusi resit interakce nebo kolize postupné ¢i dokonce
soubézné bézicich procestr). Kazdy proces ma tudiz k dispozici vlastni (vyhrazeny) virtu-
alni pocitac, jenz je zcela nezavisly na zbytku systému (tj. na ostatnich procesech a jejich
virtualnich pocitacich)

OT: Pro¢ je nutné striktné oddélovat prostredky jednotlivych procest.

Neni to vsak zadarmo, nebot operacni systém muze této témér absolutni nezavislosti
dosahnou pouze za cenu tvorby slozitych logickych (nejéastéji virtualnich) prostredku,
jez jsou jediné schopny branit kolizim procesti naptiklad pfi soubézném vyuzivani fy-
zickych zatizeni (pfedstavte si napfiklad, k ¢emu by mohlo dojit pfi soubézném neko-
ordinovaném pristupu vice procest k vypalovacce CD-ROM). Je zfejmé, ze nejslozitéjsi
je dosazeni této iluze u operac¢nich systémi s moznosti soubézného béhu vice procesu,
at jiz je tento soubéh skute¢ny (operacni systémy na pocitacich s vice procesory) nebo
zdanlivy (systémy s tzv. preemptivnim multitaskingem), ale na jednodussi irovni musi
byt feseno u vsech OS.

Vytvareni striktné oddélenych virtualnich pocitact je vyhodné pro vétsinu aplikaci, po-
kud vsak (spise vyjimecné) potfebuje skupina procesti interagovat (tj. vzajemné se ovliv-
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novat), nabizi vétsina OS i prostfedky pro jejich vzajemnou komunikaci, jez jsou vsak
poskytovany pouze na vyzadani a jsou opera¢nim systémem i kontrolovany.

1.1.2 systémovy pohled

Operacni systém je tvofen mnozinou rutin, které je mozno na zakladé vzajemného volani
organizovat do nékolika vrstev. Nejnize lezi vrstva rutin, jez pfimo pfistupuji k hardwaru
(tj. k fyzickym prostfedktim), dale skupina rutin pfimo volajicich rutiny nejnizsi vrstvy,
a tak dale az po nejvyssi vrstvu, pficemz zahrnuty mohou byt vSechny rutiny softwa-
rového systému. Kazda vrstva nabizi vys$sim vrstvam presné definované rozhrani (tj.
vytvari riizné urovné logickych prostiredku resp. virtualni pocitace na rdznych urovnich
abstrakce).

sV v

klesa u vyssich vrstev mira prislusnosti postupné k nule. Je tedy pouze otazkou dohody,
kam hranici operacniho systému polozit. Nejcastéji se uvazuje o ¢tyfech vymezenich
(bohuzel opét trochu mlhavé definovanych):

jadro operacniho systému

Do jadra operac¢niho systému (anglicky kernel) patfi ty rutiny, které bezprostredné pri-
stupuji k hardwaru pocitace, resp. zajistuji virtualizaci nezbytnou k zajisténi nezavislosti
jednotlivych procest. Navic se k jadru operac¢niho systému ¢asto pocitaji i rutiny zajistu-
jici zakladni logické prosttedky (napt. prosttedky pro komunikaci procesti véetné soubo-
rového systému) a vrstvy, jez nabizi presné definované a pritom prehledné rozhrani pro
jednotlivé aplikace (tzv. systémové API). Typickym vnéjsim znakem jadra operacniho
systému bylo jeho ulozeni v jediném souboru (tzv. obraz [image] jadra) a jeho neustala
pritomnost v paméti (véetné odkladaci paméti [swapu]) po celou dobu béhu OS tj. témér
po celou dobu béhu pocitace. Soucasna jadra vsak jiz byvaji modularizovana, tj. rozdéle-
na do funkénich ¢asti, jez jsouce ulozeny v oddélenych souborech mohou byt do paméti
zavadény dle aktualni spotteby.

uroven systémovych procesu

Nékteré funkce opera¢niho systému se snadnéji zajistuji, pokud jsou vykonavany zvlast-
nim procesem (rutiny jadra vétSinou netvofi samostatny proces, ale jsou vykonavany
jako ¢asti vSech procest a to jak systémovych tak aplikacnich). Zakladnim kritériem pro
vymezeni systémovych procesu je zavislost jadra na spravné funkeci téchto procesu (t;.
chybna funkce nebo dokonce nepfitomnost systémového procesu vede k tzv. padu ope-
rac¢niho systému, pfi némz OS neni schopen dostat pozadavkam aplikaci, pocitaje v to
i iplné nebo témérf uplné zastaveni vypocetniho systému). Systémové procesy jsou bud
fizeny béznymi programy a s jadrem komunikuji pouze prostfednictvim standardnich
systémovych volani (tj. stejné jako bézné aplikace), nebo bézi pouze na Grovni rutin jadra
(tzv. procesy jadra).
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shell

minimalni uzivatelsky operacni systém

Operacni systém skladajici se jen z jadra a pripadnych systémovych procest je v praxi
nepouzitelny, nebot neobsahuje prosttedky pro komunikaci s uzivateli operac¢niho sys-
tému (a to jak pasivnimi tak aktivnimi [spravci, programatory]). Proto musi byt rozsifen
o aplikace zajistujici tuto komunikaci, pocinaje tzv. shellem (aplikace umoznujici v tex-
tové ¢i grafické podobé spravu procesu resp. souborového systému), pres administra-
torské nastroje (vcetné napt. editoru konfigurac¢nich soubort nebo jejich ekvivalentu)
a nastroje pro zobrazeni ¢i pfehravani multimedialnich dat, az po nastroje programa-
torské (prekladace jazykil). Pfesné vymezeni minimalniho systému vsak silné zavisi na
cilové skupiné, uzu, ¢i spise tradici daného operac¢niho systému (napf. pro UNIX je ty-
pické zahrnuti programatorskych nastroju pro jazyk C a centralni postaveni textového
shellu [resp. shellt], pro opera¢ni systémy platformy MACINTOSH centralni postaveni
grafického shellu). Skute¢né minimalni systém vsak mize byt omezen na mechanismus
spusténi jediné aplikace, je-li zajem uzivatelti zaméfen jen a pouze na tuto aplikaci (napf.
u terminalii pro prodej jizdenek).

Do minimalniho uzivatelského opera¢niho systému patfi i nékteré tzv. systémové knihov-
ny, z nichz nejdtlezitéjsi jsou knihovny, jeZ umoznuji snadné volani systémovych sluzeb

v programech raznych programovacich jazykt (mnohdy také pridavaji dalsi vrstvu kom-

fortnéjsich sluzeb vcetné sluzeb mimosystémovych). Napriklad v Unixu je to knihovna

libc (primarné pro jazyk C).

balickovy operacni systém

Jako balickovy operaéni systém oznacuji soubor aplikaci (v€etné obrazu jadra), jenz za-
kaznik obdrzi pfi nakupu operac¢niho systému. Jinak feceno je to operacni systém z ob-
chodniho ¢i obecnéji komer¢niho hlediska. Rozsah balickového opera¢niho systému se
muze ménit od minimalniho systému po komplexni distribuce, jezZ obsahuji i vSechny
zékladni uzivatelské aplikace (typické napt. pro distribuce Linuxu). Nékdy je vhodnéj-
$i misto konkrétni verze balickového opera¢niho systému uvazovat mnozinu aplikaci
spole¢nou pro vice verzi ¢i distribuci (tj. aplikace typické ¢i ocekavané).

Tato skripta se nezabyvaji opera¢nimi systémy na urovni bali¢kt (informace na této
urovni jsou soucasti uzivatelskych prirucek jednotlivych ptribalenych aplikaci).

1.2 Architektura operacniho systému

Zakladni architektura operac¢niho systému (= staticky a generalizujici pohled na struk-
turu) s jadrem obklopenym dalsimi vrstvami systémovych aplikaci byla popsana v pred-
chozi kapitole. Tato architektura je spolecna valné vétsiné OS (ne-li vSem), avsak poku-
sime-li se ji dale zpfesnit, narazime na zasadni odlisnosti jednotlivych OS, jez jsou dany
ruznymi pozadavky na né kladenymi i rozmanitymi pfistupy jejich autort (tj. kolik ope-
racnich systémi, tolik architektur).

Vezmeme-li v$ak za zakladni klasifika¢ni kritérium droven spoluprace (obecnéji interak-
ce) jednotlivych rutin OS, 1ze rozliSovat systémy s tésnym propojenim rutin (oznacované
nejcastéji jako monolitické), systémy u nichz je spoluprace rutin omezena hierarchickym
principem (oznacované jako hierarchické nebo vrstevnaté) a nakonec plné distribuované
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monoliticka

architektura

rozhrani

jadra

uzivatelsky

rezim

systémy, u nichz jednotlivé rutiny netvoii jediny celek, ale jsou soustfedovany do mo-
dult s pevné danym rozhranim a komunikaci prostfednictvim zprav (oznacované casto
terminem klient-server). Je nutné si uvédomit, Ze tyto kategorie architektur nejsou ostte
oddélené, ale ve skutecnosti tvori postupny prechod, u néhoz monolitické a distribuova-
né systémy tvoii extrémy a hierarchické pak stfedni stav (tj. systém miize lezet kdekoliv
mezi striktné monolitickou a striktné distribuovanou architekturou, i kdyz oba extrémy
jsou prakticky nedosazitelné).

1.2.1 monolitické operacni systémy

Jadra monolitickych systémii (z feckého mon'o-1ijos = z jediného [kusu] kamene) jsou
tvofena souborem pouze minimalné spolupracujicich rutin (¢ilépe hierarchie rutin), kte-
ré ve své spodni ¢asti spolupracuji pfimo s hardwarem, ve své ¢asti horni pak poskytuji
rozhrani jadra (tj. jsou pfimo volany aplikacnim kédem).

Monolitick4 architektura je mozna pouze u téch nejjednodussich operacnich systémt
(a i zde ne zcela striktni), v omezené mire vSak lze stopy monolitické architektury na-
1ézt u vSech systému, povétsinou z historickych davodu (i velmi slozZité systémy vznikly
postupnym vyvojem z jednodussich), avsak vyvoj vede k jejich Gplné eliminaci (tj. na-
hrazeni hierarchickou ¢i dokonce klient-server architekturou).

Hlavnim diivodem je skute¢nost, Ze (relativni) vyhody monolitické architektury, tj. jed-
noduchost (pfedevsim ve fazi predbézné analyzy a modelovani rutin jadra) a efektivita
(kod rutin muze byt optimalizovan pro dany hardware i pozadavky aplikaci), se zcela
ztraci u rozsahlejsich, a tudiz tymové a inkrementalné vyvijenych operac¢nich systémi,
nebot monoliticky kdéd znesnadnuje tymovou spolupraci a snizuje znovupouzitelnost
kédu (monoliticky kod 1ze jen obtizné modifikovat).

Aplikace
K
R | R, | R, | R,
H
HARDWARE

Jadro opera¢niho systému (oznacené tmavsi sedou barvou) je tvofeno souborem paralel-
nich rutin (zde R; az Ry). Jadro je omezeno dvéma ostrymi rozhranimi — H je rozhrani
vuci hardwaru (definované napriklad stavovymi a fidicimi registry elektronickych ob-
vodu), K je tzv. rozhrani jadra, jenZ se navenek projevuje jako mnozina pfipustnych
volani rutin operac¢niho systému (tzv. sluzby jadra ¢i systémové sluzby) ¢i na vyssim
stupni abstrakce jako dostupné rozhrani logickych systémovych prostfedki. Rozhrani
jadra vyuzivaji jak systémové procesy (pokud existuji), tak bézné aplikace. Rozhrani ja-
dra je casto provazeno i zménou rezimu privilegovanosti procesoru, nebot jediné tak lze
jadro (a tim i cely OS) ochranit pred pfipadnym destruktivnim chovanim aplikaci.

Pokud proces vykonava kod aplikace, bézi v tzv. uzZivatelském ¢i neprivilegovaném re-
Zimu. V tomto rezimu muze pfistupovat pouze k ¢asti operacni paméti a nesmi provést
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rezim jadra

hierarchicka

architektura

tzv. privilegované instrukce (zastaveni béhu procesoru, zména privilegovanych [fidi-
cich] registri apod.). V rezimu jadra ¢i tzv. privilegovaném rezimu vykonava pouze
rutiny jadra a neni nikterak omezen (muze pristupovat k celé fyzické paméti i ke vséem
ostatnim hardwarovym zafizenim). Proces méni troven privilegovanosti pouze pfi vzni-
ku preruseni (z neprivilegovaného na privilegovany) a pifi navratu z ného (v opacném
sméru). Preruseni je vyvolano bud asynchronnim signalem od néjakého zafizeni (napf.
pii stisku klavesy, prichodu dat na sériovy port, ¢i pfi dokonceni zapisu na disk) nebo
programové pouzitim specialni instrukce (pomoci programového preruseni jsou vola-
ny sluzby operacniho systému). Nékteré procesory volaji preruseni také pii nékterych
specialnich (vétsinou chybovych) stavech, tato pieruseni se oznacuji jako procesorové
vyjimky.

Prikladem opera¢niho systému s monolitickym charakterem je (resp. spise byl) MS DOS.

1.2.2 hierarchické operacni systémy

Hierarchicka architektura (z feckého <ier-arqgeia, tj. svata vlada) je pro operacni
systémy typicka a lze dokonce fici, Ze neexistuje operacni systém, jez by neobsahoval
rysy hierarchické architektury. Nejtypictéjsim prikladem hierarchické architektury je
Unix (pfedevsim ve starsich verzich).

V hierarchickém systému jsou rutiny OS usporadany do vrstev, jez postupné obalu-
ji hardware a nabizeji vyssim vrstvam pevné definovana rozhrani s postupné rostou-
ci urovni abstrakce. Mezi nejdulezitéjsi (ale jiz ne jedina) rozhrani patii také rozhrani
hardwaru a rozhrani jadra.

Cisté hierarchicky (vrstevny) systém vyzaduje, aby rutiny kazdé vrstvy ptimo volaly
pouze vefejné definované rozhrani vrstvy bezprostfedné nizsi (nebo rutiny stejné vrst-
vy). Tento pozadavek nelze u opera¢nich systému zcela dodrzet, a tak se lze (spise vyji-
mecné) setkat i s pfimym volanim rozhrani hloubéji zanofenych vrstev (tj. nékteré vrstvy
jsou preskoceny) nebo dokonce (skutecné vyjimecné) s volanim vrstev na vyssi rovni
abstrakce (nejcastéji pfi virtualizaci zafizeni).

Kromé vertikalniho ¢lenéni je pro hierarchické operacni systémy typické i ¢lenéni ho-
rizontalni, jehoz vysledkem jsou funkéné vymezené subsystémy, jez sahaji pfes nékolik
vertikalnich vrstev. Nejcastéji se na Grovni jadra vyclenuji tyto subsystémy:

« subsystém spravy procestu
+ subsystém spravy paméti

« souborovy systém

sitovy a komunikacni subsystém (nékdy je zafazovan pod vstupné vystupni sub-
systém)

« vstupné vystupni subsystém

13



klient-server

architektura

systémové procesy

dispecer systémovych sluzeb

sprava paméti

virtualizator paméti

Hardware

HAL

prepinac kontextl

I/O ovladace
souborovy systém

sprava procesu

objektovy a bezpecnostni manager

N

systémové aplikace

1.2.3 operacni systémy typu klient-server

Architektura klient-server pfinasi maximalné distribuovany pfistup k navrhu a imple-
mentaci operacnich systému, coz usnadnuje tymovy a inkrementalni navrh a implemen-
taci rozsahlych systéma, bohuzel vsak ponékud snizuje vykonnost systému (systémy
s Cisté klient-server architekturou jsou relativné pomalé a tudiz jen omezené konkuren-
ceschopné).
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mikrojadro

modul
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modul modul
API-1 FS
virtualizator paméti
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p Hardware | =
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C
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prepinac kontextt
bezpecnostni TCP/TP
manager modul
sprava
procest

Hlavni zménou oproti klasickému hierarchickému modelu je vyclenéni vSech zbytnych
rutin z jadra do specializovanych systémovych procesti — serveri. V jadre zstavaji pouze
zcela nezbytné rutiny pro virtualizaci paméti, pfepinani a komunikaci procesu, resp. pro
pristup k dalsim hardwarovym prostfedkiim. Vysledné redukované jadro (oznacované
jako mikrojadro) nabizi ostatnim procestim (systémovym i aplika¢nim) pouze zaklad-
ni funkece (tj. centralni logické prosttfedky), vSe ostatni zajistuji servery prostfednictvim
meziprocesorové komunikace (rychla a efektivni meziprocesorova komunikace zajistova-
na mikrojadrem je klicovym mechanismem architektury klient-server).

Pocet servert je formalné neomezeny (dokonce mize existovat i vice servera pro jednu
sluzbu), mezi ty nejdtlezitéjsi patii napriklad servery souborovych systémi (pro kaz-
dy podporovany format souborového systému existuje specializovany server), servery
bezpecnostni (zajisténi autentifikace, divérnosti dat apod.), a servery nabizejici API na
urovni rozhrani jadra (mtze existovat vice servert emulujicich API riznych operac¢nich
systému). API servery jsou z hlediska aplika¢niho programatora nejdulezitéjsi, nebot
jen s nimi komunikuje pfi volani sluzeb opera¢niho systému (napf. pfi otevieni soubo-
ru, posunu GUI okna ¢i ukonceni procesu). Toto volani, i kdyz se z pohledu aplika¢niho
programatora prakticky nelisi od volani sluzby klasického (hierarchického) systému, po-
uziva zcela odlisny vnitfni mechanismus.

Napftiklad pokud uZzivatelska aplikace zavola systémovou sluzbu pro otevieni souboru
(to se déje volanim funkce z uZzivatelsky pfistupné knihovny systémovych sluzeb), je mis-
to pfimé komunikace s API serverem (procesy jsou oddéleny a jejich pfima komunikace
je nemozna) zavolana sluzba mikrojadra pro meziprocesorovou komunikaci a procesu
zajistujicimu API server je poslana zprava, jejiz format je ucen dohodou. Mikrojadro za-
jisti pfedani zpravy serveru (viz popis mechanismu zprav v kapitole [t.4.4), jenz zpravu
precte a v reakci na ni zajisti otevieni souboru, a to ve spolupraci se serverem soubo-
rového systému a serverem bezpec¢nostnim (ne vsichni maji pravo soubor otevfit), coz
si vyzada predani nékolika dalsich zprav (zadosti a odpovédi). Po splnéni (resp. dosazeni
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chybového stavu) posle API server pavodni aplikaci zpravu s identifikatorem (handle-
rem) nové otevieného souboru (resp. chybovym kédem). Pivodni aplikace pak mize
dokon¢it volani sluzby navratem do aplikace.
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@ PRECTETE SI

Alternativni pohled na zakladni charakteristiku operac¢nich systému nabizi druha kapi-
tola knihy Operating Systems Internals and Design Principles (Stallings) [12] a to pfede-
vsim tyto podkapitoly:

2.1 Operating System Objectives and Functions
2.2 The Evolution of Operating Systems

2.3 Major Achievements

@ OTAZKY

1. Jaky je rozdil mezi procesem a aplikaci?

2. Proc¢ je nutné striktné oddélovat prostiedky jednotlivych procest.
3. Co nemuze proces pfimo provadét v uzivatelském rezimu?

4. Jak lze ptekonat rozhrani jadra

5. Jaka je hlavni nevyhoda architektury klient-server?

@ OTAZKY K ZAMYSLENI

1. Promyslete rozpor mezi pozadavky uplné virtualizace prostfedktt a maximalni
efektivity u pocitacovych her?

2. Patfiwebovy prohlize¢ do minimalniho uzivatelského OS? Argumentujte pro i pro-
ti. Jaké to ma komeréni konsekvence?

3. Jaké jsou vyhody modularizace jader operacnich systéma?
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2 Sprava operacni paméti

CILE KAPITOLY

Hlavnim cilem této kapitoly je hodnoceni nékterych metod spravy opera¢ni paméti (roz-
sifené o odkladaci) prostor, ze tfi zakladnich hledisek:

efektivita — presnéji feceno dodatecné rezie pti provadéni pristupu k paméti

podpora multitaskingu — prfesnéji feCeno rozsahu zavislosti, které vnucuje proce-
stm, které by mély byt zcela nezavislé

bezpecnost — jak chrani pamét pred neopravnénymi pristupy aplikaci

Hlavni pozornost je vénovana mechanismu tzv. virtualizace paméti. Programator mu-
si znat nejen API jadra pro spravu paméti, ale i dusledky jednotlivych volani, véetné
principt implementace v hardwaru.

I kdyzZ se napiiklad mize zdat smér prochazeni matic (po fadcich nebo po sloupcich na
prvni urovni) jako bezvyznamny detail, mize vyrazné ovlivnit vykonnost systému.

Dalsim cilem je pochopeni vyznamu fizeného sdileni paméti vcetné lenivého pristupu
ke kopirovani (i lenivost mize byt ctnosti).

@ PRECTETE SI
Pokud neznate organizaci paméti v modernich pocitacich prostudujte z knihy Operating
Systems Internals and Design Principles (Stallings) [[12] nésledujici kapitoly:
1.5 The Memory Hierarchy
1.6 Cache Memory
1.7 Direct Memory Access

2.1 Funkce spravy paméti

Operacni pamét, tj. pamét pfimo pfistupna procesoru, je zcela nezbytnym fyzickym pro-
stfedkem a jeji sprava jednu z hlavnich ¢asti opera¢niho systému. Opera¢ni pamét musi
uchovavat kod programii-procest, mezivysledky jejich ¢innosti, ale i stav ostatnich pro-
stfedki a zakladni datové struktury jadra.

Z hlediska spravy paméti lze operacni pamét pro zjednoduseni chapat jako souvisly pro-
stor pamétovych bunék o velikosti jednoho bytu, jez jsou linearné adresovany adresami
pevné délky. Jedna se opravdu o zjednoduseni, nebot pamét nemusi byt souvisla, ani
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organizovana po bytech a adresa nemusi byt vzdy linearni. Pokud je tento adresovy
prostor pfimo representovan fyzickou paméti s pfimym piistupem (tj. dnes nékterym

fyzicky z typu paméti RAM), oznacujeme jej jako fyzicky adresovy prostor (FAP). Velikost to-
adresovy hoto prostoru je dana bud velikosti fyzické paméti (tj. osazenim pamétovych moduld),
prostor nebo velikosti adresy (adresa o velikosti n biti mtze adresovat nejvyse 2" pamétovych

mist, tj. zde bytt), podle toho, ktera hodnota je nizsi.

U jednodussich procesort je fyzicky adresovy prostor jediny mozny, vétsina soucasnych
procesort vsak nabizi i tzv. virtualizaci paméti, a tedy i prakticky neomezeny pocet tzv.
logickych adresovych prostort. Témto prostortm, jejich tvorbé a spravé je vénovana
kapitola 2.3 na strané 24. Nejdfive vsak zaméiime pozornost na spravu fyzickych adre-
sovych prostord, nebot jsou jednodussi a predevsim mnohé jejich prvky jsou uzivany
i v pripadé spravy zalozené na virtualizaci paméti.

Sprava fyzického adresového prostoru musi plnit nasledujicich pét funkei:

1. pridélovani pamétovych regionti na pozadani procestt — proces specifikuje poza-
dovanou velikost regionu a je mu (pokud mozno) pfidélena souvisla oblast adre-
sového prostoru (v pripadé FAP je mu tak pridélena i odpovidajici ¢ast operacni
pameéti)

2. uvolnovani pamétovych regionii na pozadani procestt — uvolnéni paméti musi
vzdy skoncit s ispéchem

3. udrZovani informaci o obsazeni adresového prostoru — spravce musi udrzovat in-
formace o obsazenych i volnych oblastech pamétového prostoru

4. zabezpeceni ochrany paméti — spravce paméti musi, pokud to technické prostied-
ky dovoluji, branit procesim pristupovat k paméti mimo regiony, jez vlastni (tj.
k volné paméti, k regioniim ostatnich procest a predevsim k paméti vyhrazené
jadru).

5. u viceulohovych systémi musi sprava paméti podporovat stfidavy béh vice pro-
cesil nebo mu alespon nesmi branit

2.2 Metody spravy (fyzického) adresového pro-
storu

2.2.1 monoliticka aplikacni pamét’

pamétovy Tato nejjednodussi zprava operacni paméti rozdéluje adresovy prostor na dva pamétové

blok bloky (= souvisla oblast adresového prostoru urcena pocatecni adresou — bazi a velikos-
ti). Prvni blok je pridélen rutinam jadra a jeho datovym strukturam (véetné dat vlastniho
spravce pameéti), druhy mize byt jako celek pfidélovan na pozadani procestim. Prvni blok
tedy tvori tzv. pamét jadra (kernel memory — KM), druhy je pamét aplikaéni (application
memory — AM).
Pamét jadra je sdilena vSemi procesy, nebot rutiny jadra i jeho datové struktury jsou
uzivany vSemi procesy pii vykonavani sluzeb operacniho systému (nikoliv v§ak mimo
tyto sluzby). Pameét aplikacni je naproti tomu soukroma a pfistup by k ni mél mit pouze
proces-vlastnik (at jiz vykonava sluzbu jadra ¢i nikoliv).
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Algoritmus pfidéleni regionu je jednoduchy. Pokud je aplika¢ni pamét volna (= neni alo-
kovéana), je pridélena procesu cela bez ohledu na jim pozadovanou velikost (samozfej-
mé nesmi prevysit velikost bloku). JestliZe neni volna, je pozadavek odmitnut (vétSinou
s fatalnimi dasledky pro proces). Alokace se tudiz déje jen jednou pfi spusténi proce-
su a proces pak vyuziva takto alokovanou pamét po celou dobu svého Zivota. Pamét je
uvolnéna pfi ukonceni procesu.

Informace o obsazeni paméti je trivialni, staci pouze registrovat aktualniho vlastnika
aplikac¢ni paméti, jimz je aktualni (= pravé bézici) proces.

Urcitym problémem pii alokaci regionu (bloku) je pfipadna proménnost jeho fyzického
umisténi (tj. baze aplika¢ni paméti). Umisténi se sice za dobu béhu dané instance ope-
racniho systému neméni, ale miize se ménit naptiklad pfi zméné verze (upgrade) operac-
niho systému. Tato situace nastava, pokud pamét jadra predchazi v adresovém prostoru
pamét aplikacni (velmi Casty prfipad) a jadro se v novych verzich postupné zvétsuje (tj.
béaze bloku aplikaéni paméti se posunuje k vyssim adresam). Na druhou stranu prekladac
z vys$$ich programovacich jazyka produkuje kod, jenz uziva neménnych adres dat i na-
vésti kodu, tj. prichod nové verze systému by si vyzadoval novy preklad vsech v systému
uzivanych aplikaci, aby odpovidaly nové bazi aplika¢ni paméti, coz je zna¢né nepohodl-
né.

Nastésti mnohé procesory podporuji tzv. bazovy registr, jehoZz obsah je automaticky
pricitan k adrese pouzité ve strojovém kodu, a teprve tento soucet je uzit k fyzické adre-
saci pamétového mista. Prekladac¢ tak miize generovat kod pocinajici od nulové adresy
(tj. lokalni adresy uvnitt regionu), jehoz adresy jsou teprve za béhu systému prevadény
na skutecné fyzické adresy dané aktualnim umisténi bloku. Pfi startu procesu a alokaci
paméti staci ulozit bazovou adresu pridéleného regionu (bloku) do bazového registru.

Pokud procesor postrada podporu bazového registru, 1ze stejného efektu dosdhnout tzv.
relokace (= znovuumisténim). Pfi relokaci béhem kopirovani programu do alokovaného
regionu je prochazen koéd programu a ke vSem zde pouzitym adresam je prictena ba-
zova adresa aplikac¢ni paméti. Teprve takto modifikovany program je spustén skokem
na jeho prvni instrukci. Bohuzel u vétsiny procesort lze jen velmi obtizné identifikovat
adresy ve strojovém (binarnim) kédu, nebot nejsou nijak explicitné vyznaceny (instruk-
ce, data, adresy apod. jsou rozliseny pouze celkovym kontextem programu) ani nejsou
na pevnych mistech (instrukce jsou rtuzné dlouhé). Proto preklada¢ doplnuje program
o specialni datovou tabulku, ktera identifikuje pozici adres ve strojovém kodu a tato tzv.
relokacni tabulka je uzita pfi kazdém spusténi (zavedeni) procesu.

Ochrana paméti se v piipadé strategie monolitické aplikacni paméti omezuje pouze na
ochranu paméti jadra, jelikoz v paméti nejsou (nepocitame-li pfirozené region aktual-
niho procesu) zadné dalsi regiony. Nejjednodussi metodou je pouziti bazového registru,
jenz fyzicky znemoznuje pouziti fyzickych adres nizsich nez je baze. Pokud je tedy v tom-
to registru uloZena baze bloku aplika¢ni paméti a pamét jadra lezi pred timto blokem,
nemuze proces pamét jadra tuto pamét ani adresovat (tj. lezi mimo aktualni adreso-
vy prostor). V reZimu jadra obsahuje bazovy registr nulovou adresu a proces tak mize
pristupovat k celému adresovému prostoru (tj. nejen k paméti jadra, ale i k paméti apli-
kac¢ni). Nastaveni registru je pfirozené privilegovanou instrukci, jejiz volani je pfipustné
pouze v rezimu jadra (v uzivatelském reZzimu zplsobi volani programového preruseni
[procesorové vyjimky], v ramci jehoz obsluzné rutiny muze byt proces-zaskodnik zlik-
vidovan).

Strategie jediného bloku aplika¢ni paméti je pouzitelna i ve viceulohovych systémech
(a byla v nich skute¢né uzivana). Staci pouze vysSe uvedeny mechanismus spravy paméti
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rozsifit o moznost doc¢asného odkladani obsahu regionu do tzv. sekundarni ¢i odkla-
daci paméti (napf. na pevny disk). Pfi stfidani procest na procesoru, jez je pro vice-
ulohové systémy typické, se vyménuji i bloky paméti mezi primarni (operacni) paméti
a odkladacim zatizenim, tj. pfi odsunuti procesu z procesoru je na disk ukladan obsah
jeho aplikacni paméti a nasledné je z disku obnoven datovy region nové naplanované-
ho procesu. Je to sice funkéni, ale velmi pomalé. V interaktivnich systémech je proto
tato strategie témér nepouzitelna, nebot ukladani blokd paméti by vyrazné zvysilo re-
akéni dobu procest (proces, jenz je pozastaven, muze na vnéjsi udalost reagovat az po
obnoveni svého béhu).

Sprava paméti s monolitickou paméti aplikaci je velmi jednoducha, ma vsak i podstat-
né nedostatky. Hlavnim nedostatkem je nedostate¢né vyuziti operac¢ni paméti, nebot
proces ve vétsiné piipadt obdrzi vice paméti nez pozadoval. Tato pamét neni nikterak
vyuZzivana, ale pfesto nemize byt pfidélena jinému procesu (a mze byt dokonce zbytec-
né odkladana na disk). Navic existuje i skryta nevyuzivana pamét, jiz tvori ty useky, jez
si sice proces narokoval, ale které nakonec nevyuzije (naptiklad probiha-li jinou vétvi
algoritmu).

Mezi operacni systémy, jez tento model uzivaly, patti CPM (operacni systém pro malé
8-bitové pocitace z konce 70. let minulého stoleti) a nékteré jeho rysy se objevujiiv MS—
DOSu (u tzv. COM spustitelnych soubort, jeZ byly soucésti rezimu kompatibility s CPM).

2.2.2 statické bloky

Jednim z moznych feSeni problému s nedostatecnym vyuzitim operacni paméti je rozdé-
leni aplikacni paméti na nékolik alokacnich blokt. Pokud je velikost i usporadani blokt
béhem béhu systému neménné, oznacujeme tyto bloky jako statické. Velikost bloku se
stanovuje pfi prekladu OS nebo jeho zavadéni, obecné jich je vétsi pocet (ne tedy dva ne-
bo tfi) a maji ruznou velikost (pocet a velikosti jsou dany pozadavky klicovych aplikaci
provozovanych na daném OS.

OT: Jak byvaji stanoveny velikosti statickych pamétovych bloka?

Z4da-li proces o ptidéleni regionu paméti je mu pfidélen nejmensi z volny blokt dosta-
tecné velikosti (pokud ovsem existuje alespon jeden takovy blok). Pro udrzovani infor-
maci o obsazeni bloku stac¢i pole pfredem urcené velikosti (= poctu statickych bloki).

Mirné se komplikuje i ochrana paméti, nebot pouziti bazového registru chrani jen bloky
na niz8ich adresach (a pamét jadra, pokud je na pocatku FAP). Pro ochranu bloka na
vyssich adresach je mozno pouzit naptiklad tzv. limitni registr procesoru, jenz obsahuje
velikost aktualniho regionu. Hodnota lokalni adresy je jesté pred prictenim k bazovému
registru porovnavana s hodnotou limitniho registru. Pokud je vétsi, je vyvolana vyjimka,
nebot proces se pokousi o zapis mimo region.

Nejvétsi zménou, jez pfinasi rozdéleni na bloky, je moznost alokace vice bloki jednim
procesem. Adresovy podprostor procesu tak prestava byt jednolity a miize byt dokonce
nesouvisly (to nastane, jestlize proces ziska dva regiony oddélené volnou paméti nebo
regionem jiného procesu). Adresovy prostor procesu je vétsinou rozdélen na tii hlavni
regiony:
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kédovy region[code region, CR] (v Unixu se pouziva i historicky a ponékud zavadéjici
termin textovy region) — kodovy region obsahuje (strojovy) kod programu tj. posloup-
nost binarné representovanych instrukci. Obsah regionu je tedy vykonavan jako pro-
gram a az na vyjimky do néj neni zapisovano (samomodifikujici se programy jsou ve
vétsiné operacnich systému zakazany)

datovy region [data region, DR] — obsahuje staticka data programu (tj. statické pro-
ménné) resp. dynamicky alokovana data (jen v nékterych OS). Na rozdil od kédového
regionu vyzaduje zapis a ¢teni a v nékterych systémech mtize ménit svou velikost.

zasobnikovy region[stack region, SR] — obsahuje lokalni (automatické) proménné a na-
vratové adresy funkci organizované jako zasobnik (tj. data se odebiraji a pridavaji pou-
ze na jednom konci podle principu LIFO - last-in first-out). Ve vétsiné hardwarovych
architektur roste zasobnik smérem k niz$im adresam tj. zasobnik je umistén na konci
alokovaného regionu).

Strategie statickych blokili umoznuje soubéznou existenci vice procesti i bez odkladani
do sekundarni paméti. Pocet soubézné existujicich procest je vsak omezen poctem blokt
a omezena nabidka blokt odpovidajici velikosti vnasi silné zavislosti mezi procesy (napf.
proces nemuze byt dokoncen resp. ani spustén, dokud jiny proces neuvolni pouzitelny
blok aplika¢ni pameéti). Tuto situaci lze sice zmirnit moznosti odkladani prekazejicich
regiont neaktuélnich procesut, to vsak vede k dalsim problémtim (napft. k fragmentaci
odkladaciho prostoru, nebot odkladané bloky maji riznou velikost).

Spravy paméti zalozené na statickych blocich se vsak stale pouzivaji pro spravu paméti
jadra, kde 1ze pozadavky jednotlivych rutin jadra kvalifikované odhadnout a lze predvi-
datijejich casovou naslednost. Jedna se vsak o ponékud vyspélejsi strategie, jako je napt.
tzv. buddy systém, ktery umoznuje efektivni (pfedevsim velmi rychlou) alokaci a spravu
malych regiont o velikosti, jez je mocninou dvou.

2.2.3 dynamické bloky

Aplikacni pamét 1ze rozdélit i na bloky, jejichz velikost se dynamicky pfizpiisobuje poza-
davki procest (dynamicky bloky). V pocate¢nim stavu (pfed alokaci prvniho regionu)
tvori aplikacni adresovy prostor jediny volny blok.

Pri alokaci se vyhleda prvni pfipustny blok (tj. volny blok vétsi pozadavku) tzv. first fit
resp. nejmensi z vhodnych (best fit). Pokud je jeho velikost rovna pozadavku (¢i presnéji
je velmi blizk4, nebof pozadavek je ve vétsiné piipadt zaokrouhlen na vhodnou mocninu
dvou), je blok pridélen cely, v ostatnich ptipadech (blok je zbytecné velky) je rozdélen
na dva bloky, prvni o pozadované velikosti je pridélen procesu, druhy zastava volny.

Jaka strategie je lepsi best fist nebo first fit? Zdavodnéte.

Pfi uvolnovani se musi provadeét tzv. zcelovani volnych blokt. Pokud po uvolnéni bloku
vznikne souvisla fada dvou nebo tfi bloku, jsou tyto bloky spojeny do jediného bloku.

Pro representaci obsazeni paméti neni prilis vhodné statické pole, nebot pocet blokt se
muze vyrazné ménit (od jednoho bloku po desitky bloki). Z tohoto diivodu se u dyna-
mickych bloki dava prednost umisténi zakladnich informaci o bloku pfimo do tohoto
bloku resp. bezprostfedné pred néj (tj. informace tvoti jakousi hlavicku bloku). Hlavicka
bloku obsahuje udaj o velikosti bloku, udaj zda jde o posledni blok v aplika¢ni paméti,
a samozfejmé i identifikaci procesu-vlastnika (pokud existuje). Jadro si tak udrzuje pouze
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informaci o bazi prvniho bloku, ostatni bloky (a jejich hlavicky) lze nalézt prochazenim
zfetézeného seznamu hlavicek.

Ochrana paméti je u dynamickych blokd obdobna blokiim statickym, tj. nejjednodussi
je pouziti bazového a mezniho registru. Zvlastni pozornost je nutno vénovat ochrané
hlavicek dynamickych bloku, jejichz naruseni muze vést k degradaci funkce celé spravy
paméti (hlavicky bloka by mély z hlediska ochrany lezet vné svych bloka).

Hlavnim problémem uziti dynamickych bloki je sklon k fragmentaci opera¢ni pameéti,
tj. ke vzniku mnoha malych nesouvislych blokl volné paméti. Dusledkem je situace,
kdy je sice relativné velké mnozstvi volné paméti, ale nikoliv souvislé bloky rozumné
velikosti (tj. napt. bloky dostatecné vhodné pro kédové nebo datové bloky typickych
aplikaci). Na obrazku je napt. 60 KB volné paméti, ale nejvétsi volny blok ma velikost
pouze 30 KB (volné bloky jsou vysrafovany posikem).

paméf jadra (KM) 36 KB
A
B1 20 KB
30 KB
B3 50 KB
5
S
<
o
E /?/ 20 KB
=4
= B5 20 KB
<
B6 40 KB
Bl 10 KB
B8 30 KB
Y

Fragmentace je fatalnim problémem piedevsim u vicetlohovych systému, kde zadosti
o alokaci a dealokaci regionti mohou prichazet v libovolném a zcela nezavislém poradi.
U téchto systému vede fragmentace v kratsim ¢i delsim case k degradaci celého systé-
mu (procesy stale ¢ekaji na pamét, nové nelze spoustét atd.). U procest se vzajemnym
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volanim procesti (proces musi pockat na dokonceni svého potomka) je situace o néco
lepsi, nebot pozadavky na alokaci jsou na sobé zavislé (naposledy alokovana pamét je
jako prvni dealokovana). Proto byl tento systém pouzit mimo jiné napt. v MS-DOSu pro
spravu standardni aplika¢ni paméti.

2.2.4 setrasani bloku

Problém s fragmentaci Ize odstranit tzv. setiasanim blokd, tj. pfesunem bloki vedoucim
k soustfedéni volné paméti v jediném bloku (jenz je vétsinou na konci paméti). Bohuzel
ani tato strategie neni bez problémt.

Prvnim je nutna existence alespont minimalni technické podpory na drovni procesoru,
nebot veskeré presuny by mély byt na aplikac¢ni Grovni zcela transparentni. Vétsinu
programi by totiz prekvapilo, kdyby napiiklad béhem kopirovani fetézce (v C funkci
strcpy) doslo k presunu cilové paméti (¢ast znakt by se kopirovala do jiného regionu ¢i
volné paméti). Resenim je piirozené povinné pouziti bazového registru, nebot zde staci
po provedeném posunu zaménit hodnotu bazového registru na bazi nové pozice regionu
(lokéalni vnitroregionové adresy pouzivané se neméni). Bohuzel implicitni bazovy registr
neposkytuji vSechny procesory. I pro né se vsak naslo feseni, i kdyz velmi problematické
— nucené vyuzivani handlert (popisovact) paméti.

Pfi alokaci je procesu vracena nikoliv bazova adresa regionu, ale tzv. handler paméti
coz je de facto ukazatel na pamétové misto v jadre, jez samo obsahuje bazovou adresu
bloku (tj. ukazatel na pocatek pridéleného bloku). Programator musi pro kazdy pfistup
k regionu pouzit handler, nikoliv pfimou adresu k paméti, nebot ta se stane po kazdém
presunu pfi setfeseni neplatnou (handler nikoliv, spravce zméni pouze adresu uloZenou
v handleru). Pokud chce provést pfimy pfistup, musi po nezbytné nutnou dobu zabranit
presunu bloku v paméti (tzv. region uzamknout). Na toto uzamknuti nesmi zapomenout,
nebot k pfesunu mize dojit témét kdykoliv (nelze tudiz otestovat polohu regionu a na-
sledné provést pristupovou operaci, nebot k posunu muize dojit i mezi témito dvéma
operacemi). Nesmi vsak také nechat pamét uzamknutu pfrili§ dlouho, nebot uzamceny
blok muze branit dokonalému setieseni a tj. i odstranéni piipadné fragmentace. I pies
veskerou snahu programatora vsak i nejkratsi mozné zamknuti vnasi ve svém dusledku
nepiijemnou zavislost mezi procesy, vedouci nakonec k degradaci systému.

2.3 Virtualizace pamaéti

Prehled zakladnich metod spravy operacni paméti uvedeny v predchozi kapitole, neni
prilis optimisticky, nebot zadna z jednoduchych sprav neni bez chyby a jejich pouziti je
tudiz vzdy limitované (Zadna z nich se naptiklad pfilis nehodi pro moderni interaktivni
viceulohové systémy).

Resenim na vyssi Grovni je Gplna virtualizace paméti. Pii tiplné virtualizaci paméti mi-
ze proces pouzivat libovolné adresy z urcitého (kone¢ného) intervalu a adresovat tak
souvisly adresovy prostor (s poc¢atkem v nulové adrese), jez vsak nemusi byt fyzicky re-
presentovan souvislym blokem opera¢ni paméti. Velikost tohoto tzv. virtualniho ¢i lépe
logického adresového prostoru neni omezena velikosti skutecné operac¢ni pameéti, ale
pouze velikosti adresy (napfiklad u 32bitovych adres ma logicky adresovy prostor rozsah
232bytf = 4 GB, u 64bitovych dokonce 26* = 16 exabytt [EB]).
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Tento logicky adresovy prostor Ize z hlediska fyzické representace rozdélit do dvou za-
kladnich ¢asti. Prvni ¢ast je tvofena adresami, jez nejsou soucasti alokovanych regiont
(i v logické paméti lze pfirozené alokovat regiony) resp. adresami, jez nebyly pouzity (tj.
nebylo z nich ¢teno ¢i do nich zapisovano). Tato ¢ast nemusi mit a vétSinou ani nema
zadnou fyzickou representaci (tj. data z této ¢asti nejsou nikde uloZena). Tato ¢ast tvori
v mnoha pripadech vétsi ¢ast logického adresového prostoru (u 64 bitovych adres vzdy).

Druha ¢ast obsahuje adresy, na nichz jsou uloZena skute¢na data a musi mit tudiz i sku-
teCnou fyzickou representaci. Tuto ¢ast 1ze opét rozdélit na nékolik podcasti podle mista
uloZeni dat. V soucasnosti jsou data ukladana bud v opera¢ni (primarni) paméti [RAM]
nebo na vnéjsich (sekundarnich) pamétovych zatizenich (tj. dnes prevazné pevnych dis-
cich). Divodem tohoto rozdéleni jsou rozdilné charakteristiky obou pamétovych tech-
nologii: operacni pamét je rychla, ale relativné mala, disk ma vyssi kapacitu (fadove
100 pfi srovnatelné cené), ale je relativné pomaly (fadové 100 000 x). Tj. z hlediska ce-
ny a kapacitnich moznosti by data z logického adresového méla byt umisténa na disku,
z hlediska rychlého béhu aplikaci v operacni paméti. Virtualizatorirtualizator(= systé-
mové rutiny zajistujici virtualizaci paméti, soucast spravy paméti) fesi tento rozpor tim,
Ze praveé uzivana data jsou umisténa v operacni paméti, data delsi dobu neuzivana jsou
odlozena na disku a mezi obéma ulozisti probiha obousmérna vyména dat podle aktual-
nich pozadavku aplikace/aplikaci.

Hlavni podstatou virtualizace (a hlavni naplni prace virtualizatora) je prevod pozadavka
na pristup k logickému adresovému prostoru (= pamétovému mistu uréenému logickou
adresou) na pristup k fyzickym dattiim na skutecném pamétovém zarizeni. Pokud existuje
podpora na urovni procesoru, mize se tento pieklad dit zcela transparentné, tj. aplikace
nemusi védét, kde a jak jsou fyzicky uloZena, tj. postaci ji pouze znalost logické adresy
(nebo intervalu adres). Vyhodou uplné transparentnosti je nezménény tvar programu
na urovni strojového kodu, nebot z hlediska aplikace je nevyznamné, zda je adresa pa-
métového mista chapana jako fyzicka (Ize ji uzit k pfimé adresaci paméti) nebo logicka
(adresa musi byt procesorem pielozena resp. musi byt nactena z pevného disku).

V neposledni fadé je nutno zdiraznit, ze virtualizace (resp. virtualizator) neni koncovym
spravcem paméti, a musi byt doplnén klasickym spravcem pameéti, jenz vsak jiz nespra-
vuje fyzicky adresovy prostor (jenz je u vétsiny pocitac¢u jediny a prostorové znacné
omezeny), ale prostor logicky (téch muze jich existovat vice a mize byt téméf neomeze-
ny). Pro spravu logické pameéti 1ze pouzit libovolnou dfive uvedenou strategii (ve vétsiné
pripadii vysta¢ime dokonce s tou nejjednodussi). Diky charakteru logické paméti se vsak
vétsina nevyhod téchto typa spravy minimalizuje ¢i dokonce eliminuje.

Napriklad pfi pouziti strategie dynamickych bloka pro logickou pamét muze sice stale
dochazet k fragmentaci logické paméti, jez se vsak pfi vhodné zvolené metodé virtuali-
zace (napft. u strankovani) neprojevuje na fyzické paméti (fyzickou pamét 1ze pridélovat
i v nesouvislych blocich). Fragmentace logického adresového prostoru je sice neprijem-
na, avsak méné nebezpecna (rozsah logického prostoru je fadové vétsi a navic je uzivan
jen jednim procesem).

Nejuzivanéjsi metodou virtualizace paméti je tzv. strankovani, jez je podporovano vét-
$inou soucasnych procesord véetné rodiny procesort Intel pocéinaje procesorem 80386
(dale jen Intel386+).
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2.3.1 strankovani

Strankovani (angl. paging) je hardwarovy mechanismus umoznujici plnou virtualizaci
pameéti. Strankovani je dnes provadéno nejcastéji procesorem (dfive vsak bylo poskyto-
vano specialnim obvodem — MMU [memory management unit], jenz vsak s procesorem
uzce spolupracoval). Mechanismus strankovani ma dvé zakladni ¢asti:

« preklad adres (logicka adresa je prekladana na fyzickou)
« vypadek stranky (pferuseni pfi pfistupu na neplatnou stranku)

Preklad adresspojeny se strankovanim vychazi z predstavy rozdéleni logického adreso-
vého prostoru (= souvisly prostor adresovany logickymi adresami) na (logické) stranky
stejné velikosti, jez se vzajemné nepfekryvaji. Velikost stranek se u rizny architektur
muze lisit, typicky je v fadu jednotek kilobytti (u procesort Intel 386+ jsou to 4 KB). Na
stejné stranky se myslené rozdéli i fyzicky adresovy prostor (tyto stranky se oznacuji
jako stranky fyzické Ci spise jako (strankové) ramce [page frame]). Mezi jednotlivymi
logickymi a fyzickymi strankami existuje zobrazeni, jez v§ak nemiize byt aplné (tj. mno-
ziny na mnozinu). Divodem je skutecnost, Ze velikost logického adresového prostoru (je
dan velikosti logické adresy) je vyrazné vétsi nez velikost fyzického adresového prostoru
(tim spiSe, Ze ve skute¢nosti se do fyzického adresového prostoru mapuje hned nékolik
logickych adresovych prostort). Proto vzdy existuji logické stranky, jez nemaji pfifazen
ramec (fyzickou stranku), tzv. neplatné stranky [invalid page]. Mohou vsak existovat
i ramce, na néz neni mapovana zadna logicka stranka (tzv. volné ramce). Prozatim navic
predpokladejme, Ze zobrazeni je prosté (tj. na ramec je mapovana nejvyse jedna logicka
stranka).
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0123 |4 > 2 -
516789 —> 71819
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30 31 32|33 34

35|36 |37 38|39

Logicky adresovy prostor Fyzicky adresovy prostor
| | platna stranka | | volny ramec
|| neplatna stranka i1 obsazeny ramec

Za povsimnuti stoji pfedevsim zcela libovolny charakter zobrazeni (napf. zobrazeni ne-
musi zachovavat usporadani ani jiné relace mezi logickymi strankami), které vede ke
zdanlivé chaotickému obrazu souvislych regiont logické pameéti (zde napft. stranky 0-2).
Navic je nutno zduraznit, Ze ve skutecnosti je pocet logickych stranek i ramcti o mnoho
fadf vyssi (napf. u platformy Intel 386 je logicky adresovy prostor rozdélen na 220 =
1,05 - 10 logickych stranek (pocet ramcti zavisi na velikosti instalované fyzické paméti,
u mého pocitace je jich 16 x méné nez logickych).

Nyni jiz mizeme pfistoupit k popisu vlastniho mechanismu prekladu adres pii stranko-
vani. Rozdéleni logického adresového prostoru na stranky umoziuje kazdou logickou
adresu rozdélit na dvé ¢asti — prvni (s vys$simi bity) oznacuje logickou stranku (tj. jeji
poradi), druha nizsi obsahuje adresu pamétového mista vztazenou k dané strance (tzv.
strankovy offset). Pfimym procesem prekladu projde pouze ¢islo logické stranky. Pie-
klad se déje prevodem cisla (poradi) logické stranky na ¢islo (poradi) ramce prostfednic-
tvim tzv. tabulky stranek. Tabulka obsahuje polozky, jez jsou indexovany ¢islem logické
stranky a obsahuji ¢islo ramce a skupinu pfiznakt. Ziskané ¢islo ramce fyzické stranky
je bitovym posunutim vlevo pfevedeno na bazovou (pocate¢ni) adresu ramce ve fyzické
paméti. Poslednim krokem je pficteni strankového offsetu k bazové adrese ramce, ¢imz
se jiz ziska fyzicka adresa.
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Mirné zjednoduseny mechanismus piekladu adres v 32bitovém systému procesort In-
tel 386+ (logicka i fyzicka adresa je 32bitova) na obrazku Obrazek predpoklada stranky
o velikosti 4 KB. Adresy jsou hexadecimalni, v tabulce stranek jsou znazornény i nejda-
lezitéjsi priznaky (VF = pfiznak platnosti [Validity Flag], DF = pfiznak zapisu do stranky
[Dirty Flag]).

Detailnéjsi informace o procesu strankovani (véetné stru¢ného popisu MMU u procesort
ARM) najdete na napi. v poznamkach:

Paul Krzyzanowski. Memory Management: Paging.
Dostupnénahttps://www.cs.rutgers.edu/~pxk/416/notes/10-paging. html.

I kdyz vyse uvedeny popis i piiklad postihuji hlavni podstatu mechanismu prekladu, je
jeho realna implementace slozitéjsi, nebot vyse uvedeny mechanismus ma prilis velké
pamétové naroky (napiiklad jen tabulka stranek ma rozmér 4 MB) a je prilis pomaly
(pfi kazdém pristupu do paméti se musi provést dvé aritmetické operace). Resenim jsou
velmi rychlé asociativni paméti stranek (obsahuji mapovani pro naposledy uzité logic-
ké stranky a a jsou indexovatelné v konstantnim case) resp. pouzitim viceuroviového
prekladu logické stranky na fyzickou pomoci nékolika drovni tabulek (napi. procesory
Intel386+ uzivaji dvé urovné, kde prvnich 10 bitt ¢isla logické stranky indexuje tzv. ad-
resar stranek, jehoz polozky ukazuji na vlastni tabulky stranek, jez jsou pak indexovany
druhymi deseti bity cisla).

Co vsak nastane pokud proces pfistoupi k neplatné strance? Za této situace se uplatni
druhy mechanismus spojeny se strankovanim — vypadek stranky (page fault). Vypadek
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stranky je internim pferusenim (vyjimkou), jez prerusi instrukei pfistupujici k neplatné
strance a preda fizeni obsluzné rutiné v jadre systému. Tato rutina mé v podstaté dveé
moznosti jak na situaci reagovat:

« nalezne odpovidajici fyzickou stranku a zajisti jeji propojeni s logickou strankou
a logickou stranku nasledné zplatni (tj. na trovni tabulek stranek ulozi index fy-
zické stranky a nastavi bit platnosti)

« ukonci proces tj. neprovede ani navrat z obsluhy preruseni vypadku stranky mis-
to toho aktivuje jiny proces resp. se procesu posle vyjimka (Win32) resp. signal
(Unix), na néjz muze proces jesté reagovat

O tom, jak obsluzna rutina zareaguje, rozhoduje umisténi logické stranky v logickém ad-
resovém prostoru. Pokud stranka lezi v alokovaném regionu, bude propojena s ramcem,
jinak je proces ukoncen, nebot se pokusil pristoupit k prostfedku, ktery neni k dispozici
a jedna se tudiz s nejvétsi pravdépodobnosti o chybu programu.

Posledni faze vypadku stranek (pokud neni proces bezprostiedné ukonéen) spoc¢iva v na-
vratu z preruseni a opétném provedeni prerusené instrukce, ktera jiz na druhy pokus
vypadek stranky nezpusobi (stranka je platna). Je nutno zdaraznit, Ze restartovani in-
strukce neni v modernich procesorech trivialni operaci, nebot instrukce jsou provadény
paralelné a jsou ruzné optimalizovany (MMU tak tvofi relativné vyznamnou ¢ast proce-
soru).

Kromé mapovani adres podporuje tabulka stranek i ochranu paméti. Nejcastéji je v kazdé
poloZce tabulky soubor bitt definujicich pfipustné operace s daty adresovanymi danou
logickou strankou (at jiz jsou v operacni pameéti ¢i odkladacim souboru). Bézny je systém
RWX (Read-Write-eXecute) resp. jednodussi systém RW (vykonavani kodu je chapano
jako specialni pfipad ¢teni). Navic byva pfitomen i bitovy pfiznak urcujici, zda je mozno
ke strance pfistupovat v obou rezimech (uzivatelském ¢i privilegovaném) nebo pouze
privilegovaném (tj. stranka je pfistupna pouze rutinam jadra).

2.3.2 logicky adresovy prostor procesu

Virtualizace paméti strankovanim umoznuje nejen vytvoreni rozsahlého adresového pro-
storu nad opera¢ni paméti a odkladacim prostorem, ale umoznuje i vytvoreni jedinec-
ného logického adresového prostoru pro kazdy proces v systému.

Pro dosazeni tohoto efektu musi mit kazdy proces vlastni tabulku stranek (nad niz si de-
finuje své pamétové regiony). Pfi vyméneé procesti v ramci multitaskingu pak stac¢i ulozit
do specializovaného registru procesoru bazovou adresu tabulky stranek procesu, jez se
stava bézicim (aktualnim) a tim zmeénit i interpretaci vSech pouzivanych adres (tj. stejné
logické adresy zacnou odkazovat zcela jina data).

I kdy?z je pfepnuti adresovych prostorti jednoduchou operaci (jedinou instrukei je zmé-
nén obsah jediného adresového prostoru), jsou jeho diisledky obrovské, nebot touto je-
dinou instrukeci se pro procesor vlastné zméni cely okolni svét. Aby vsak proces bezpro-
sttedné po zméné svéta mohl pokracovat, nesmi dojit ke zméné v jeho bezprostiednim
okoli, tj. na strance obsahujici aktualné vykonavany kod. Toho je mozno dosahnout jen
tehdy, pokud je aktualni logicka stranka kédu mapovana v obou prostorech na stejny
ramec, coZ je mozné pouze v jadre.

Logicky adresovy prostor kazdého procesu je rozdélen na dvé velké casti. Prvni obsahuje
regiony uzivané procesem v uzivatelském rezimu, tj. na drovni aplika¢niho programu
(kédovy, datovy, zasobnikovy). Druhy je obrazem jadra, jeho rutin a systémovych dat.
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Pro aplikacni oblast je typické ostré oddéleni fyzické paméti uzivané jednotlivymi pro-
cesy, tj. regiony jednotlivych procest se mapuji na disjunktni mnozinu ramct operacni
paméti a bloktl odkladaci paméti. Toto rozdéleni zcela znemoznuje procestm pristup
do fyzické paméti ostatnich procest a tim brani negativnimu (nefizenému, chybovému)
vzajemnému ovliviiovani procest. Proces muize ptistupovat pouze ke svému adresové-
mu prostoru a tim pouze a jen ke svym ramctm fyzické paméti a odkladaciho prostoru,
pristup k ostatnim ramctim je zcela nemozny (nejsou totiz mapovany ze zadné ze stranek
jeho logického prostoru). Samoziejmé na pozadani lze snadno implementovat i sdilenou
(fyzickou) pamét, coz muze usetfit operac¢ni pamét resp. umoznit pfimou komunikaci
procesti (viz kapitola 2.3.6 na strané 38)

Pfesnym opakem je oblast logického adresového prostoru uzivana jadrem, jejiz fyzicka
realizace (ramce apod.) je sdilena vSemi procesy. Jinak feceno, jadro existuje ve fyzické
pameéti v jediné kopii, ktera je mapovana z logickych adresovych prostori vsech proce-
su (tj. virtualné ma kazdy proces své vlastni jadro). Fyzicky je toto sdileni realizovano
shodnym obsahem polozek tabulky stranek v celé oblasti logického adresového prostoru
jadra.

Zrcadleni jadra v adresovém prostoru procesu sice zmensuje rozsah logickych adres po-
uzitelnych v aplikaci, je vSak nezbytné. Pokud by totiz jadro uzivalo oddéleny adresovy
prostor (coz je technicky mozné, stacilo by aby k pfepnuti doslo na zacatku a konci kaz-
dého volani sluzby jadra), nemohlo by kopirovat data mezi aplika¢nim adresovym pro-
storem a buffery na urovni jadra. Toto kopirovani je vyzadovano vétsinou sluzeb jadra,
napriklad pfi zapisu na disk je nutno kopirovat zapisovana data z bufferu na aplikac¢ni
urovni do vyrovnavaci paméti disku v jadre. Zrcadleni také mirné komplikuje ochranu
paméti jadra pred aplikacnim koédem, nebot pamét jadra je adresovatelna i v uZzivatel-
ském rezimu (lezi ve stejném adresovém prostoru!). Z tohoto diivodu musi byt kazda
logicka stranka opatfena ptiznakem, zda je pfistupna v obou rezimech (aplikaéni pa-
mét) nebo jen v privilegovaném rezimu jadra (chranéna pamét jadra). Pokud ke chrané-
né pameéti pristoupi aplikacni kod (v neprivilegovaném rezimuy), je vyvolana procesorem
vyjimka, v jejimz ramci je provinily proces ukoncen (resp. je mu poslana programova
vyjimka [WinNT] ¢i signal [Unix] na niz reaguje proces ukoncenim, ma vsak $anci ulozit
rozpracovana data).

Priblizme se zakladni strukturu logického adresového prostoru bézného procesu (pred-
pokladejme napt. 32bitovy logicky prostor o velikosti 4GB). Na pocatku tohoto prostoru
(vétsinou to vSak neni pfimo od nulové adresy) lezi kédovy region o velikosti fadoveé
od desitek KB az po desitky MB (bézné vsak maximalné v fadu MB). Velikost tohoto
regionu se v prabéhu Zivota procesu neméni. Bezprostfedné za kodovym regionem le-
z1 region datovy o velikosti od nékolika KB po stovky MB. Velikost tohoto regionu se
muze ménit, nebot proces miize zadat dalsi pamét prostfednictvim explicitni dynamické
alokace (v jazyce C funkce malloc, v C++ operator new). Mnohé operacni systémy (vCet-
né WinNT a Linuxu) v§ak pro nékteré dynamicky alokované paméti (pfedevsim jsou-li
rozsahlé) vytvareji zvlastni regiony.

Pevné umisténi obou hlavnich regionti na pocatku logického adresového prostoru zcela
eliminuje problémy s relokaci paméti (pamétovy obraz vSech instanci je stejny).

Nasleduje velky blok paméti, jenz je na pocatku existence procesu volny (v rozsahu fadu
GB). Tento volny prostor je vsak postupné zaplnovan rozsifovanim okolnich standard-
nich regiont (zespodu datovym regionem, shora zasobnikovym). Navic jsou v tomto
volném prostoru vytvareny dalsi nestandardni regiony pocinaje regiony dynamicky lin-
kovanych knihoven a sdilenymi datovymi pamétmi po rozsahlé dynamicky alokované

bloky.
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Po volném bloku paméti nasleduje zasobnikovy region. Také tento region mize béhem
existence procesu postupné rust, a to v souladu s organizaci zasobniku smérem dol (tj.
k niz§im adresam). Velikost zasobniku jen vyjime¢né presdhne rad MB.

Zbytek adresového prostoru (v fadu GB, u mnohych pfenositelnych systému jsou to
2GB, nebot tuto velikost si vynucuji nékteré procesory) je vyhrazen pro jadro (tj. je
spravovano zvlastnim spravcem). Pouze mala ¢ast (v rozsahu maximalné desitek MB je
vsak skutecné alokovana a jesté mensi Cast je skute¢né vyuzita). Tato pamét je pristupna
pouze v privilegovaném rezimu, tj. z rutin jadra operacniho systému.

2.3.3 strankovani na zadost

Na zakladé virtualizace paméti zaloZené na strankovani lze vybudovat vicero typt sprav
paméti, pocinaje transparentnim setfasanim dynamickych bloki (coz vsak neni prilis
rozumné uziti virtualizace) aZ po ruzné mechanismy odkladani procesti na odkladaci
(swapovaci) zafizeni. V soucasnosti je vSak téméfr vyhradné uzivano tzv. strankovani
na zadost (demand paging). Zakladnim principem strankovani na zadost je lenivé vyko-
navani, tj. vse je provedeno az v okamziku, kdy je toho skutecné tfeba.

Tento princip se projevuje i v zakladnim vychodisku strankovani na zadost: po pridéleni
regionu jsou vSechny jeho stranky neplatné a platnymi se stavaji az pfi prvnim pfistupu
k nim (tj. az po vypadku stranky a nasledném zplatnéni v obsluzné rutiné preruseni).
Jinak feceno, fyzicka pamét je procesu pridélovana az v okamziku, kdy ji skutecné po-
tfebuje. Logické stranky uvnitf regiont, které jsou neplatné, protoze k nim proces jesté
ani jednou nepfistoupil (tj. do nich nezapisoval, ani je necetl, ani nevykonaval jejich kod)
oznacuji dale jako panenské stranky.

Jak vsak systém vyfesi vypadek stranky pfi pristupu k panenské strance? To zavisi na
druhu regionu ¢i dokonce mensiho useku paméti, v némz tato logicka stranka lezi.

Podivejme se nejprve na kodovy region. V ném dojde k vypadku panenské stranky v oka-
mziku, kdy je poprvé provadéna instrukce lezici na této strance (nemusi to byt prvni in-
strukce na této strance, program muize dosdhnout stranky programovym skokem). Aby
obsluzna rutina zajistila zplatnéni stranky, musi za prvé nalézt volny ramec (pokud neni
zadna fyzicka stranka volna, musi ji ukrast, viz dale), za druhé musi do tohoto ramce na-
hrat odpovidajici segment spustitelného souboru (cely obraz kodového regionu je ulozen
ve spustitelném souboru), za tfeti ramec propojit s logickou strankou (v tabulce stranek
se v polozce odpovidajici pozici dané logické stranky ulozi identifikace ramce) a nakonec
se stranka zplatni (nastavi se bit platnosti v dané polozce tabulky stranek). Poté vypa-
dek stranky skon¢i navratem z preruseni a procesor opakovanym ¢tenim pozadovanou
instrukci nacte. Po urcité dobé se tok programu presune do dalsi stranky, zptisobi vypa-
dek a vse se opakuje pro dalsi logickou stranku. Nakonec ziistanou panenskymi pouze
stranky ty stranky kodového regionu, jimiz fizeni programu neproslo (strankovani na
zadost tak minimalizuje skryté nevyuzivani logickych stranek!).

prvnim pristupu do stranky (z hlediska vyssich programovacich jazykt napft. pfi pfistupu
ke statické proménné resp. k dynamicky alokovanému poli ¢i strukture), ale reakce se
lisi v zavislosti na pozadované pocatecni hodnoté daného pamétového mista.

Nejjednodussi je situace v pfipadé, Ze na inicialni hodnoté nezélezi (tj. maze byt nahod-
na). Zde staci logickou stranku propojit s libovolnou volnou fyz. strankou a logickou
stranku zplatnit (to vSe je jednoduché a velmi rychla operace nad odpovidajici polozkou
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tabulky stranek). U systémi, jez kladou diraz na bezpecnost, musi systém zajistit, ze
pouzita stranka neobsahuje citlivé informace. Jinak by se totiZ mohlo stat, Ze se v né-
kterém dynamicky alokovaném poli béznych uzivateld objevi fragment utajované infor-
mace ukradeny jinému procesu (napt. heslo administratora). Nejjednodussi strategii je
v tomto pfipadé preferovat ramce, jez byly dfive vlastnény stejnym uzivatelem a pokud
se jich nedostava, pak ostatni pred pouzitim vynulovat.

Pokud je pozadovana nulova hodnota (tak je tomu u neinicializovanych statickych pro-
ménnych resp. u nékterych typt dynamické alokace [napft. funkci calloc]), je pouzit po-
dobny pristup jako v predchozim piipadé, pouze pti vyhledavani volného ramce jsou
preferovany ramce, jez jsou vyplnény pouze nulovou hodnotou. Pokud se takovyto ra-
mec nenajde, vezme systém zavdék libovolnym volnym ramcem, jehoz vsak pred pii-
pojenim vynuluje. Virtualizator tedy musi udrzovat informaci nejen o volnych ramcich,
ale i ramcich jez maji (s jistotou) nulovou hodnotu, nebof ty jsou relativné cennym pro-
sttedkem (nulovani je operace, jeZ sice trva pouze mikrosekundy, ale i tak mtze ¢astym
vyskytem vyrazné zvysit rezii systému).

Poslednim podtypem jsou stranky na pozicich statickych proménnych s nenulovou po-
¢atecni (inicialni) hodnotou (tj. v definici inicializované statické globalni resp. lokalni
proménné). Inicialni hodnoty téchto proménnych jsou uloZeny ve spustitelném soubo-
ru, kde tvori zvlastni datovy blok. Tento blok je jedinou casti datového regionu, jez je ve
spustitelném souboru ulozen (u neinicializovanych statickych proménnych je ulozena
pouze velikost daného podregionu). Pristup k podregionu inicializovanych statickych
proménnych je fesen obdobné jako pfistup ke kodu, tj. mapovanim daného bloku spus-
titelného souboru do logické paméti tj. pii vypadku panenské(!) stranky je vzat volny
ramec, do néj je zkopirovana odpovidajici ¢ast spustitelného souboru a nasledné je ra-
mec s danou logickou strankou propojen.

Poslednim obecnym regionem v logickém adresovém prostoru je region zasobnikovy.
Panenské neplatné stranky tohoto regionu jsou pouze jediného druhu, nebot pfi jejich
vypadku staci pfipojit libovolny volny ramec, pficemz nulovani neni vyzadovano (za-
sobnik nevyzaduje pocate¢ni vynulovani).

Pamétové stranky mimo regiony jsou prirozené neplatné a pfi jejich vypadku je vy-
volana vyjimka (signal) signalizujici poruseni ochrany paméti, na niz proces nejcasté-
ji reaguje svym pred¢asnym ukoncenim. Jedinou vyjimkou je u nékterych operacnich
systému tzv. ,strazce zasobniku®, coZ je stranka bezprostfedné pied zasobnikovym regi-
onem. Pokud totiz zasobnik pii svém postupném riistu (smérem dolt!) prekro¢i hranici
zasobnikového regionu, muZe operacni systém tento region transparentné zvétsi, aby
tak obslouzil zvysené pozadavky procesu (dané napf. masivnim pouzitim rekurze). Ope-
ra¢nimu systému staci, pokud procesu na pocatku pridéli relativné maly zasobnik, jenz je
v$ak pro vétsinu procesti dostatecny, a opatfi jej strazni strankou. Pfeteceni zasobniko-
vého regionu je detekovano prvnim vypadkem strazni stranky a osetfeno uvnitt obsluhy
vypadku stranky zvétSenim regionu v fadu MB a vytvofenim nové strazni stranky, do-
kud se nevycerpa volny adresovy prostor pred regionem resp. nepiekro¢i maximalni
velikost zasobniku.

Zjednoduseny stav adresového prostoru procesu bezprostfedné pred vykonanim prvni
instrukce (tj. i pfed prvnim vypadkem stranky) znazornuje nasledujici obrazek. Ozna-
ceny jsou jednotlivé regiony (véetné paméti jadra) v klasickém usporadani a predevsim
je naznacena distribuce jednotlivych typti panenskych (neplatnych) stranek v aplikacni
¢asti pamétového prostoru (viz legenda v dolni ¢asti obrazku).
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mapovani spustitelného souboru D poruseni ochrany paméti (SEGV)

naplnéni nulovanym obsahem ,.straZce zasobniku‘

. naplnéni ndhodnym obsahem

2.3.4 jak si ukrast stranku

Vyse uvedeny prehled reakci systému na vypadky stranek mlcky predpokladal (az na
malé vyjimky), ze fyzické operacni paméti je k dispozici téméf neomezené mnozstvi, tj.
obsluha vypadku stranky vzdy najde volny ramec. To je vsak pouze idealni stav, nebot
operacni paméti neni nikdy dost a systém je tak nucen odebirat ramce (fyzické stranky)
procestim, ktefi tyto ramce vlastni (jsou propojeny s platnymi logickymi strankami, jez
lezi v regionech v logickych adresovych prostorech téchto procesit), ale dostatecné je
nevyuzivaji (resp. je sice vyuzivaji, ale uz neni kde brat).

kradeni Tento proces, jenz je nejcastéji oznacovan jako kradeni stranek (page stealing), se vy-
stranek raznym zpusobem promita do mechanismu strankovani na zadost (¢ini ho ponékud slo-
7itéjsim).

Kradeni fyzické stranky probiha v nasledujicich fazich:

pocatecni podminka: nenalezeni volného ramce

Virtualizator si udrzuje informace o vyuziti vSech ramcta ve spravované ¢asti operacni
pameéti (opera¢ni pamét mize byt vyuzita pro ukladani informaci, jeZ nejsou spravovany
spravcem paméti — napi. vyrovnavacich paméti souborového systému). Kazda polozka
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tabulka

ramcu

dirty bit

tzv. tabulky ramcu popisuje jeho stav (volny, obsazeny) a poptipadé i identifikace bloku
odkladaci paméti, jez obsahuje obraz daného ramce (ramec byl v minulosti jiz alespon
jednou ukraden). Pfi vypadku stranky je tabulka prohledana a pokud neni nalezena volna
stranka, je zahajen proces kradeni ramce.

vytipovani vhodného ramce — kandidata na ukradeni

Zakladni strategie vytipovani nejvhodnéjsiho kandidata-ramce na ukradeni, tj. ramce,
jehoz ukradeni by co nejméné zpomalilo systém a dotcené aplikace, jsou detailné po-
psany v nasledujici kapitole. Nyni staci predpokladat, ze vysledkem této faze je jediny
ramec, ktery bude v nasledujicich fazich zcizen procesu, ktery ho vyuziva (predpokla-
dejme dale pro jednoduchost, Ze ramec neni sdilen).

ulozeni obsahu vytipovaného ramce do odkladaciho prostoru

Prvym krokem vlastniho procesu kradeni je odlozeni obsahu zvoleného ramce do odkla-
daciho prostoru v sekundarni pameéti (na disku). Pokud nema zvoleny ramec sviij obraz
na odkladacim prostoru (nebyl jesté ukraden), je zde nalezen volny blok resp. je tento
prostor prislusnym zptisobem zvétsen. Neni-li na odkladacim prostoru misto a nelze-li
jej zvétsit, musi byt proces, pro néjz je pameét kradena, bezpodminec¢né a bezprostredné
ukoncen.

Ma-li vsak ramec svij obraz v sekundarni paméti (byl jiz dfive ukraden), je ramec odlo-
zen do bloku pivodniho obrazu.

Ulozeni obsahu paméti na disk je vsak velmi pomalé operace (vzhledem k béznému pii-
stupu k operacni paméti) a virtualizator se ji snazi pokud mozno vyhnout. Z tohoto
divodu neuklada ty ramce, jejichz obraz je jiz na disku a jez nebyly od doby posledniho
uloZeni zménény. Tento obraz mizZe byt uloZen bud pfimo na odkladacim zatizeni (obsah
byl jiz v minulosti uloZen) nebo ve spustitelném souboru (mapovany kod a inicializovana
data).

Pro zjisténi, zda nebyla data zménéna, slouzi bitovy pfiznak tzv. dirty bit, jenz je nastaven
pfi kazdém zapisu do logické stranky. Pokud neni nastaven, pak ramec s touto strankou
spojeny nebyl od posledniho nulovani dirty bitu modifikovan.

Virtualizator proto po kazdém obnoveni ramce z diskového obrazu nastavi dirty bit u lo-
gické stranky k niz ramec patfi na nulu. Pokud pak ma byt obsah dané stranky opét ulo-
zen na disk, je testovana hodnota dirty bitu u logické stranky, s niz je ramec spojen (t;.
musi existovat efektivni representace inverzniho mapovani ramec — logicka stranka).

V piipadé nevyhnutelného pfesunu dat do sekundarni paméti naplanuje proces ulozeni
daného ramce na odkladaci zafizeni a poté se zablokuje (tj. opusti dobrovolné procesor
a ¢eka pozastaven na dokonceni této operace).

zneplatnéni logické stranky, jez na kradeny ramec odkazovala

Po ulozZeni obsahu kradeného ramce na disk je proces odblokovan a poté, co opét ziska
procesor, zneplatni logickou stranku, s niz byl ramec propojen a nastavi, ze pfi jejim
potencialnim vypadku ma byt obnovena z odkladaciho prostoru (a do tabulky stranek
vlozi identifikaci pfislusného bloku odkladaciho prostoru).
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Nyni jiz je tato stranka volna a mize byt propojena s logickou strankou, jejiz vypadek
cely proces kradeni odstartoval.

Ke kradeni stranky muaze dojit u libovolného typu vypadku stranky vyjma chybového
vypadku pii piistupu vné regionii. Nejslozitéjsi situace nastava pri tzv. velkém vypad-
ku stranky (major fault), kdy proces musi nejdiive ramec ukrast (tj. ulozit obsah ramce
do odkladaciho prostoru) a pak ho obnovit z (jiného bloku) odkladaciho prostoru, ne-
bot pivodni ramec byl jiz dfivé ukraden. Specialnim piipadem je obnoveni stranky ze
spustitelného souboru v pfipadé stranky uvnitt read-only regionu (napt. kodového seg-
mentu).

Velky vypadek stranky je diky dvéma pristupovym operacim k pomalé vnéjsi paméti
velmi pomaly a virtualizator se proto snazi jeho vzniku zabranit a pokud jiz vznikne,
tak se alespon snazi jeho provedeni urychlit (viz dale tzv. zlodéj stranek). Pokud vsak
pozadavky na pamét vyrazné prevysi kapacitni moznosti rychlé opera¢ni paméti a pro-
cesy se tudiz pretahuji o ramce, dochazi k velkym vypadktm tak casto, Ze reZie spravce
paméti roste nade vSechny meze, tj. systém nedéla nic jiného nez horec¢né swapuje na
disk a procesy stoji. Tento stav je oznacovan jako zahlceni (thrashing).

2.3.5 strategie kradeni stranek

Strategie kradeni stranek urcuje, ktera z obsazenych (propojenych) fyzickych stranek je
nejvhodnéjsim kandidatem pro ukradeni a pridéleni jiné logické strance. Idealni strategii
je volba ramce, k némuz jiz nebude pfistupovano resp. (pokud zadny takovy neexistu-
je) ramce, k némuz nebude pristupovano nejdelsi dobu. Tato strategie je sice optimalni,
nebot volba jakéhokoliv jiného ramce je méné efektivni (dfive u néj dojde k opétov-
nému vypadku), avsak bohuzel nerealizovatelna, nebot virtualizator nemiize piedvidat
budouci chovani procesu.

Opacny extrém je ukradeni ndhodné vybrané stranky (pozice kradeného ramce je gene-
rovana generatorem pseudonahodné posloupnosti). Tato strategie je sice snadno reali-
zovatelna, casto vsak dochazi k ukradeni ramce, jenz je pravé uzivan (tj. néktery z proce-
st z néj Cte nebo do néj zapisuje resp. vykonava kod, jenz je v ném ulozen). Je vsak tieba
zduraznit, Ze u nékterych procest a za nékterych situaci neexistuje vyrazné lepsi stra-
tegie a obecné plati, Ze skutecné uzivané strategie se efektivitou blizi spise nahodnému
vybéru, nez idealnimu stavu.

Nejznaméjsi a nejcastéji pouzivanou strategii je LRU (Least Recently Used) tj. volba nejdéle
nepouzivané stranky. Tato strategie se mize na prvni pohled jevit jako pravy opak ide-
alni strategie, nebot se mize zdat ze pravdépodobnost dalsiho pfistupu k ramci roste
s délkou doby jeho nevyuziti (tj. ukraden je vlastné ten nejméné vhodny ramec). Toto
tvrzeni vSak u vétsiny procest neplati (neplatilo by ani pfi rovnomérném nahodném pii-
stupu k paméti) a naopak plati spise tvrzeni opacné, tj. pravdépodobnost dalsiho pfistupu
pfi delsi necinnosti klesa.

Platnost tohoto tvrzeni pro vétSinu procest (a tim i uspésnost LRU) je dana tzv. zacho-
vanim principu lokality, jeZ je vétsiné programu (aplikaci) v rizné mife vlastni.

Pro detailni vysvétleni pojmu principu lokality je nejdfive nutno zavést dilezity pojem
pracovni mnozina stranek (procesu) v ¢ase t — W, (). Pracovni mnozina stranek proce-
su je mnozina téch fyzickych stranek procesu, k nimz proces pfistupoval v ¢ase (t — §, t),
kde 9 je casovy interval, jez je dostate¢né kratky vzhledem k dobé béhu programi (ta je
vyrazné mensi nez doba jejich existence) a vyrazné delsi nez takt procesoru (dnes fadové
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nanosekundy). Navic je shora omezen intervalem ¢asovace, jenz je elementarnim casem
pfi preemptivnim pfepinani procest (dnes fadové v milisekundach). Nejcastéji se proto
voli v fadu mikrosekund. Pracovni mnozina stranek procesu je definovana pouze za bé-
hu procesu (tj. v dobé kdy proces vyuziva procesor), nikoliv béhem jeho dobrovolného
¢i nuceného cekani na procesor ¢i jinou udalost (tehdy je de facto vzdy rovna nule). Pro
jednodussi pouziti je proto vhodnéjsi tuto veli¢inu definovat nad internim ¢asem pro-
cesu, jenz plyne pouze za béhu procesu (tj. je pozastaven pfi ¢ekani procesu) a jenz je
navic diskrétni (minimalni ¢as je roven taktu procesoru).

Pracovni mnozina procesu se v ¢ase méni, tj. pfibyvaji do ni nové ramce a jiné z ni
naopak mizi, a to vse v disledku postupného vyvoje procesu, a to jak v oblasti kodu (po-
stupné vykonavani instrukei) tak datové (pouzivani riznych sad lokalnich proménnych
¢i prochazeni rozsahlych poli). Tento posun se vsak déje relativné pomalu, nebot proce-
sy nepristupuji k paméti ndhodné, ale spise linearné ¢i dokonce cyklicky, tj. programy
zachovavaji lokalitu (pohybuji se v obmezeném prostoru)

Napriklad tok programu je pfevahou linearni s cetnymi a mnohdy relativné kratkymi
cykly, ptistup k rozsahlym datovym bloktim se déje linearné (pole se prochézeji vzestup-
né s pevnym Casto jednotkovym krokem), pfistup k zasobniku je linearni (resp. castecné
cyklicky) svou podstatou.

Miru zachovani lokalnosti 1ze kvantitativné vyjadrit napiiklad takto:

card (Wp(t + 0)NWp(?))
card Wp(t)

Blizi-li se tato mira jedné, je princip lokality zachovan (a LRU je v dany okamzik pro dany
proces pouzitelnou strategii), pokud je naopak blizky nule, neni LRU v dany okamzik
prilis efektivni (efektivnéjsi by zde byla i ndhodna volba stranek). Pro vétsinu programt
ve vétsiné situaci vsak plati spiSe prvni moznost.

Bohuzel i kdy? je strategie LRU teoreticky proveditelna, vyzadala by si jeji podpora neu-
mérnou rezii, nebot by od procesoru vyzadovala pti kazdém pristupu k paméti zanechani
¢asového razitka (timestamp) v tabulce stranek a v okamziku kradeni nalezeni minimal-
ni hodnoty tohoto razitka mezi v§emi logickymi strankami (resp. lze zvolit strukturu, jez
sice usnadnuje nalezeni minima, pfinasi vsak vétsi zatizeni pii vkladani stranky).

Z tohoto diivodu se pouzivaji strategie casto oznacované jako strategie pseudoLRU, kte-
ré vSak maji s touto strategii jen malo spolecného. Vétsina téchto strategii totiz voli li-
bovolnou stranku, ktera neni v aktualnich pracovnich mnozinach procesi (tj. nikoliv
tu nejdéle nepouzitou). Pro tyto ucely staci, kdyz opera¢ni systém vynuluje acess bity
u vs$ech logickych stranek v alokovanych regionech a necha aplikace po urcitou krat-
kou dobu bézet (viz interval § u definice pracovni mnoziny). Po této dobé jsou vsechny
stranky, jez jsou soucasti pracovni mnoziny alespon jednoho procesu, identifikovany
jedni¢kovym access bitem. Naopak stranky, u nichz zistal tento pfiznak nulovy, jsou
kandidaty na ukradeni, nebot dle principu lokality je malo pravdépodobné, ze budou
v pracovni mnoziné v nékolika nasledujicich intervalech. Zavére¢né rozhodnuti o tom,
ktera stranka z dopliku sjednoceni pracovnich mnozin bude nakonec ukradena, mize
byt libovolné napt. ndhodné nebo pozi¢ni (ukradena je prvni vhodna stranka pfi postup-
ném prochazeni od pozice naposledy ukradené stranky).

Strategie typu LRU (resp. pseudoLRU) jsou nejcastéji globalnimi strategiemi, tj. proces
muze ukradnout stranku libovolnému procesu véetné sebe sama. Jinak fe¢eno o tom,
zda bude stranka ukradena pfimo nerozhoduje jeji prislusnost k nékterému z procest,
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ale pouze jeji prislusnost resp. spise nepiislusnost ke sjednoceni aktualnich pracovnich
mnozin (priorita procesu ji vsak ovliviiuje nepfimo). Globalni charakter této strategie je
jesté zvyraznén, pokud je volba a vlastni kradeni svéfeno zvlastnimu procesu, tzv. zlodé-
ji stranek (page stealer, pageout deamon). Tento systémovy proces je (u malo zatizeného
systému) vétsinu Casu pozastaven (zablokovan) a probouzi se pouze tehdy, pokud podil
volnych ramct neklesne pod stanovenou dolni mez (fadové v jednotkach procent). Po
probuzeni, zjisti jaké fyzické stranky nejsou vyuzivany (tj. jsou mimo pracovni mnozi-
ny), a potom je zacne krast, nikoliv v§ak pro sebe, ale pro ostatni procesy (tj. nepfipojuje
je ke svym logickym strankam, ale nechava je volné). Navic nekrade jen jednu stranku,
ale v kradeni pokracuje dokud nedosahne jisté horni meze (typicky kolem 10 %).

Jaké vyhody ma pouziti zlodéje stranek oproti strategii ,,ukradni si sam“? Za prvé to
urychluje ukladani odcizenych stranek, nebot zlodéj stranek uklada najednou nékolik
stovek stran a mize zvolit jejich poradi tak, aby plné vyuzil hardwarového mechanismu
jejich ukladani (tj. pfednostné uklada stranky, jejichz obrazy lezi v odkladacim prostoru
na jediné stopé ¢i alespon v tésné blizkosti). Za druhé zlodéj stranek brani nestabilité,
ktera mtize vzniknout, pokud se vice procesti snazi ziskat jedinou stranku (tj. procesu je
ukradena stranka znovu ukradena a to dfive nez ji staci pouzit). Tento efekt zvysuje rezii
systému, coz ve svém dusledku muze vést k pred¢asnému zahlceni systému (v okamziku,
kdy jiz nejsou volné ramce, neni systém jesté zdaleka plné vytizen).

Strategie LRU neni jedinou v praxi pouzivanou strategii volby odkladanych ramct. Na-
priklad jadro Windows NT uziva strategie FIFO. V této strategii je zvolen ten ramec, jenz
je nejdelsi dobu vyuzivan (tj. je nejdéle propojen s logickou strankou) a to vzdy ramec
vlastnény tymz procesem (véetné ramcu sdilenych). Jinak feceno, kazdy nové propojeny
ramec je zarazen na konec fronty (struktury typu FIFO), z pfedni ¢asti jsou naopak vy-
birany stranky, jez budou odebrany (ukradeny). Uspésnost resp. akceptovatelnost této
strategie neni zaloZena na principu lokality (napf. mize byt ukradena stranka, jez je jisté
v aktualni pracovni mnoziné), ale na vyhodnosti co nejdelsiho drzeni ramce (ramec je
ukladan az v okamziku, kdy jiz neni zbyti). I kdyzZ je tato strategie u vétsiny typickych
aplikaci méné efektivni nez klasické LRU, je plné srovnatelna se skute¢né pouzitelnymi
pseudoLRU strategiemi, a to pfi shodné rezii.

Lokalni charakter, jenz je pro FIFO strategii typicky, pfinasi oproti globalnim strate-
giim jisté vyhody, a to pfedevsim v oblasti ochrany davérnych udaji (proces si nemuze
namapovat ramec s udaji uzivanymi jinym procesem), vynucuje si vsak relativné slozi-
tou spravu velikosti pracovnich mnozin. Divodem je skutecnost, Ze velikost pracovnich
mnozin se mize navzdory prevladajicimu principu lokality vyrazné ménit. Napriklad po-
kud proces dynamicky naalokuje region paméti a zacne jej masivné vyuzivat (napriklad
plni jej inicialnimi nenulovymi hodnotami), rozroste se jeho pracovni mnozina o ramce,
na néz je tento region nakonec namapovan (ramce se ptidéluji azZ v okamziku prvniho
pristupu). Naopak pokud je proces dlouho pozastaven, napt. ¢ekanim na stisk klavesy,
klesa velikost jeho pracovni mnoziny skokem k nule.

Pokud by byla kazdému novému procesu pridélena neménna mnozina ramct, dochazelo
by obcas u procesu k prekotnému kradeni stranek (i kdyz by byla operac¢ni pamét relativ-
né volna) nebo naopak by existovaly nevyuzivané ramce (tj. ramce, jez jsou propojeny
s logickym adresovym prostorem, ale nejsou resp. dokonce dlouhodobé nebyly v pra-
covni mnoziné procestt) navzdory akutnimu nedostatku ramct u jinych procest. Proto
musi existovat spravce pracovnich mnozin (ve formé rutiny ¢i spise systémového pro-
cesu), jenz kontroluje miru vyuziti ptidélenych ramct a dle ni pfidéluje ¢i odebira proce-
sum ramce (jsa pfirozené omezen dostupnou velikosti opera¢ni paméti). Ramce, jez jsou
procestm odebirany, jsou nulovany a ihned pfidélovany jinym procestim (odebirani se
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sdilena pamét

déje pouze pri nedostatku operacni paméti). Systém muze dokonce nabizet systémovou
sluzbu, diky niz muze aplikace (programator) signalizovat ocekavanou zménu velikosti
pracovni mnoziny pfedem, coz umozni spravci lépe na tuto zménu reagovat.

2.3.6 sdilena pamét’

V predchozi ¢asti kapitoly o virtualizaci paméti jsme (az na drobné vyjimky) predpo-
kladali, ze kazdy region paméti je vlastnén pouze jednim procesem a ze kazdy ramec
operacni paméti je propojen nejvyse s jednou logickou strankou. Virtualizace paméti
vSak umoziuje snadnou realizaci tzv. sdilenych paméti, coz je fyzicky pamétovy pro-
stor (opera¢ni pamét + odkladaci prostor) pfistupny z nékolika logickych adresovych
prostord, tj. i z nékolika riznych procest ¢i dokonce aplikaci. Pokud je tato sdilena pa-
mét piistupna pro ¢teni a zapis, mize slouzit pro velmi rychlou a rozsahlou komunikaci
mezi procesy, jestlize je urcena pouze ke Cteni ¢i vykonavani, mize vyrazné snizit naro-
ky na fyzickou pamét.

Zakladni implementace oblasti sdilené paméti spociva ve sdileni obsahu souvislé casti
tabulky stranek, tj. polozky tabulky stranek pfislusné danému bloku obsahuji v obou
logickych adresovych prostorech shodné udaje. Navic jsou sdileny nékteré udaje i v dal-
sich pomocnych datovych strukturach (napf. tabulce bloki odkladaciho souboru resp.
v tabulce ramca).

Pokud je logicka stranka uvnitf sdileného bloku platna, pak jeji zaznam ve strankovacich
tabulkach obou procesti obsahuje odkaz na stejnou fyzickou stranku. U neplatnych stra-
nek je sdilen stav a v pfipadé stranek, jejichz obsah je odlozen na odkladacim zafizeni,
je sdilen i tento obsah (tj. sdilen je index bloku v odkladacim prostoru).

Zajimavym dusledkem této implementace je skutecnost, ze sdileny blok nemusi zacinat
v jednotlivych logickych adresovych prostorech na stejnych logickych adresach. To jest
zapise-li jeden proces do paméti na adrese X, zméni se u druhého hodnota pamétového
mista na zcela jiné adrese Y (u druhého procesu muze vést pristup k adrese X dokonce
k poruseni ochrany paméti, nebot na této adrese nemusi lezet zadny alokovany region).
Tato vlastnost, i kdyz miize nékteré aplikacni programatory piekvapit, je nezbytna, ne-
bot nucené pouziti jediné bazové adresy by vnaselo nepfijemnou zavislost mezi procesy
a vedlo by k nepfijemnym kolizim (jak fesit pozadavek na pfistup ke dvéma raznym
sdilenym pamétem s prekryvajicim se adresovym prostorem).

Sdileni fyzické paméti se ve vétsiné pripadu fesi jako sdileni celych regionu (tj. sdile-
ni logického a abstraktnéjsiho prostfedku), coz zjednodusuje navrh a implementaci a je
pohodlnéjsi i pro aplika¢ni programatory. Na urovni jadra OS se tento pristup projevuje
pouzitim jen jediné datové struktury representujici pamétovy region. Tato struktura ob-
sahuje velikost bloku, jeho pfistupova prava (RWX resp. RW) a popis inicialniho stavu
panenskych stranek. Popis regionu neobsahuje bazovou adresu a dokonce ani piislusny
sdileny usek tabulky stranek (sdilen je obsah nikoliv vlastni usek tabulky). Tento regi-
on mohou otvirat jednotlivé procesy (pokud maji dostate¢na prava) a predevsim si jej
mohou pripojovat do svého logického adresového prostoru. Pii pfipojeni je stanovena
bazova adresa daného regionu v daném logickém adresovém prostoru (musi byt zvo-
lena tak aby nedoslo k pfekryvu s jinym regionem a musi byt zarovnana na hranici
stranky) a polozky tabulky stranek odpovidajici danému useku logického adresového
prostoru (od bazové adresy po adresu, jez se ziska prictenim velikosti k bazové adrese
a zaokrouhlenim na hranici stranek) jsou nastaveny tak, aby byly v souladu s nastave-
nim v popisu regionu (typ panenskych stranek, ochrana RWX). Navic u stranek, jez jiz
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nejsou panenské, je nastaveno propojeni na fyzickou pamét (ramec ¢i blok odkladaciho
prostoru) a to podle stavu daného tuseku v tabulkach stranek procesu, jez si jiz sdileny
region jiz pripojily.

Sprava sdilené paméti je urCena dvéma principy — principem konzistence (vSechny pro-
cesy musi mit v kazdém okamziku stejny obraz paméti) a principem lenivého vykona-
vani (vSe je provedeno az tehdy, kdy?z jiz neni zbyti). Naptiklad pokud dojde k ukradeni
ramce, jez je spojen se sdilenym regionem, musi byt zneplatnény odpovidajici logické
stranky ve vSech dotcenych adresovych prostorech. Naopak pokud dojde ke zplatnéni
stranky v ramci vypadku stranky zpiisobeném jednim z procesu, staci kdyz je zplatnéna
jen ta jedina vypadkem dotcena logicka stranka. Pokud totiz dojde k vypadkim u dal-
sich odpovidajicich stran, mize systém detekovat, Ze obraz této stranky jiz v operacni
paméti existuje (prostfednictvim jedinec¢ného indexu bloku odkladaciho prostoru, jenz
je zaznamenan v tabulce ramcii) a nasledné zajistit jeji propojeni.

Hlavnim vyuzitim mechanismu sdilenych regiont je sdileni programového kédu mezi
vSemi instancemi urcité aplikace. Kazda instance je procesem a tudiz i vlastnikem jedi-
necného logického adresového prostoru, bézi vsak podle kodu, jenz je neménny a prede-
vsim shodny ve vsech instancich dané aplikace. Kédovy region tak miize byt regionem
sdilenym, jenz si pfipoji vSechny instance daného programu na zacatek svého logické-
ho adresového prostoru. I kdyz je vsak region sdileny, nemusi vzdy dochéazet ke sdileni
vlastni operacni paméti, nebot rtizné instance aplikace se nachazeji na riiznych mis-
tech programu a tudiz kédové casti jejich pracovnich mnozin mohou byt disjunktni.
V kazdém pripadé se vsak Setfi odkladaci prostor a urychluje se béh aplikaci (pfedevsim
startovani dalsich instanci jednotlivych aplikaci).

Pouziti sdileného kodu je ve vétsiné soucasnych operacnich systému dale rozvinut pod-
porou tzv. dynamicky linkovanych knihoven (ve svété Windows oznacovany zkratkou
DLL ve svété Unixu spiSe zkratkou SO [shared object]). Tyto knihovny nejsou ke spus-
titelnému souboru ptipojeny jiz pfi prekladu (a nejsou tudiz soucasti jeho kédového
segmentu), ale jsou na pozadani procesu pripojeny az pfi jeho spusténi (¢i dokonce az
tésné pred pouzitim). Navic jsou sdileny vSemi aplikacemi, které je v daném okamziku
potfebuji (tj. jejich stranky jsou ve fyzické paméti nejvyse jednou). Jedinym problémem
je skutecnost, ze jejich umisténi v logickém adresovém prostoru neni pevné, tj. v riz-
nych instancich aplikace mohou leZet na riznych mistech adresovych prostora. Proto
piikazdém pristupu k objektu DLL knihovny (nejcastéji je to volani procedury ¢i funkce)
musi byt pouzita nepiima adresa, jez je za béhu spocitana z bazové adresy DLL knihov-
ny a offsetu (relativni adresy) objektu (napt. procedury) v knihovné. Toto volani je vsak
u vétsiny procesort jen nepatrné pomalejsi nez pfimé volani uzivané ve statickém kodu.

Vyznam dynamicky linkovanych knihoven u souc¢asnych operaénich systému uka-
zuje zkracena mapa logického adresového prostoru u editoru Lyx bézicim pod OS Li-
nux (v tomto editoru pravé edituji tento text). Legenda ke sloupctim: pocatecni (ba-
zova) adresa regionu, koncovéa adresa, velikost v KB, podil regionu na uzivatelské
¢asti logického adresového prostoru (v Linuxu na platformeé Intel mé velikost 3GB),
pfistupova prava (bloky s pravy r-x obsahuji kod, bloky s pravy rw- bézna data,
a prava r-- piislusi read-only mapovanym datovym soubortim) a nakonec je uve-
den soubor, ktery je do daného regionu namapovan (pokud takovy existuje). Cesta
k souboru je v nékterych pripadech zkracena, zkraceni je oznaceno elipsou (troj-

teckou).
p.adresa-k.adresa velikost podil PP soubor
00000000-08048000 = 131360 KB ( 4.176%) --- FREE --—--
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.../cs_CZ/LC_TIME
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.../cs_CZ/LC_NUMERIC
.../common/x1lcDef.so0.2
.../common/xlcDef.so0.2

--— FREE --—-
.../gconv-modules.cache
.../libgt-mt.s0.3.0.3
.../libgt-mt.s0.3.0.3

.../Llibpspell.s0.4.0.3
.../libpspell.so0.4.0.3
.../libltdl.s0.3.1.0
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--- FREE ---

Jak lze snadno odvodit, za prvnim prazdnym blokem (ten je vynucen pouzitym
forméatem spustitelnych souborit) nasleduje kodovy region o velikosti cca 4 MB (je
namapovan na kodovy segment spustitelného souboru, tj. pfi vypadku je z néj ob-
noven). Dalsim je klasicky datovy region, jenZ je namapovan na ¢ast spustitelného
souboru, obsahuji inicializovan4 (a moZna i neinicializovand) staticka data (pouze
152KB). Zbytek dat je uloZen ve tfetim bloku, jenz obsahuje pfedevsim dynamicky
alokovanou pamét (tj. tzv. hromadu ¢i heap) a neni tudiz pfekvapenim, Ze je vy-
razné vétsi (pfes 2 MB). Pak nasleduje volny prostor do néhoz muze expandovat
dynamicky alokovana pamét (hromada) o velikosti téméf 900 MB. Dalsi dva blo-
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ky tvoii prvni dynamicky linkovana knihovna, jejiz kodova ¢ast vyrazné prevazuje
nad datovou (datova ¢ast slouzi k uschové stavovych a konfigura¢nich dat knihov-
ny). Na datovém bloku lze také pozorovat minimalni velikost regionu, jeZ je rovna
velikosti stranky (zde 4 KB).

Zajimavou oblast tvofi namapované soubory s daty tzv. locales (unixovska repre-
sentace narodnich a jazykovych nastavent, zde nikoliv prekvapivé pro ¢estinu v Ces-
ké republice). Tyto soubory jsou bézné datové soubory, které jsou stejné jako kod
mapovany do adresového prostoru procesu (tj. pfi vypadku stranky jsou obnove-
ny z odpovidajiciho ¢tytkilobytového segmentu daného souboru). Dale jiz nasle-
duji dalsi dynamické knihovny, z nichz si pozornost zaslouzi knihovna QT (libgt-
-mt.s0.3.0.3.50), coZ je GUI framework a knihovna libc (libc-2.2.5.50), obsahujici kla-
sické API Unixu (resp. pfesnéji POSIXu). Téméf na konci seznamu je volny prostor
(skoro 2 G) do néhoz mohou expandovat jak sdilené knihovny (proces je mize za-
vadét dynamicky na pozadani) tak zasobnik. A pravé zasobnik o velikosti pouhych
84 KB je az na samém konci vypisu. Zbytek adresového prostoru (adresy c0000000-
-fHifff = 1 GB) zaujima jadro Linuxu.

aplikacni rozhrani sdilené paméti a mapovani soubori

Mechanismus sdilené paméti a mapovani souborit do logického adresového prostoru
muze byt aplikacnimi programatory vyuzivan i pfimo prostfednictvim specializovanych
sluzeb systému (ty jsou dostupné jak v posixovych systémech tak ve Win32).

Sdilena pamét je pouzitelna pro sdileni informaci mezi nékolika kooperujicimi procesy
resp. pro rychly prenos informaci mezi procesy (sdilena pamét je nejrychlejsim komu-
nika¢nim prostfedkem). Pouziti explicitné vyzadané sdilené paméti je transparentni (tj.
pristup se déje stejnymi prostfedky jako pristup k dynamicky alokované paméti, tj. na
urovni vyssich programovacich jazykt prostfednictvim ukazatelt), avsak proces alokace
je ponékud slozitéjsi.

Prvnim krokem je vytvoreni vlastniho prostfedku, tj. regionu s pozadovanou velikosti
a pfistupovymi pravy (nejcastéji RW) a to jednim z procesu, jez ho budou nasledné vyu-
zivat. Ostatni procesy daji najevo sviij zajem na vyuzivani sdilené paméti otevienim této
jiz existujici paméti, uzivajice pfi tom sdileného identifikatoru (¢isla resp. fetézce). Pro-
toze vSak neni snadné zajistit nutnou synchronizaci (pamét musi byt nejdfive vytvorena
a teprve pak ji lze otevfit) mohou vSechny kooperujici procesy volat identickou sluzbu
a systém sam rozhodne, zda se jedna o vytvoreni prostiedku nebo pouze o otevieni.

Po provedeni tohoto kroku ziska kazdy zac¢astnény proces deskriptor (handler) regionu,
avsak nemuze jej vyuzivat, nebot region neni mapovan do jeho adresového prostoru
(tj. zaznamy o ramcich regionu nejsou soucasti jeho tabulky stranek). Vlastni mapovani
(tj. prislusna modifikace tabulek stranek) se déje v posledni fazi volanim dalsi sluzby
operacniho systému, jejiz parametrem je deskriptor sdilené paméti a volitelné i bazova
adresa regionu v LAP procesu (tato moznost neni pfili§ ¢asto uzivana, nebot aplikacni
programator nezna a prakticky ani nemize znat aktualni obsazeni LAP).

Vicefazové je i uvoliiovani sdilené paméti (odmapovani, uzavieni, destruovani). U nékte-
rych aplika¢nich knihoven jsou vSechny faze mapovani resp. uvoliiovani sdilené paméti
spojeny do jediného volani (napt. do konstruktoru resp. destruktor.

Mapovani kédové a datové oblasti spustitelnych soubor je integralni soucasti spusténi
procesu u systému se strankovanim na zadost (v€etné mapovani dynamicky zavadénych
knihoven). Stejného mechanismu vsak lze vyuzit i pro zpfistupnéni béznych datovych
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souborti. Hlavni vyhodou je zjednoduseni pfistupu k souboru, nebot lze uzit ukazateld
resp. operaci pro praci s dynamicky alokovanym polem (tj. indexace, v C a C++ poin-
terové aritmetiky, fetézcovych operaci apod.), oproti slozitéjsim IO funkcim (v jazyce C
napt. funkci fread, fwrite, fseek apod.). Mezi hlavni nevyhody patii problematicka zména
velikosti souboru (predevsim jeho prodluzZovani) a mensi efektivita oproti specializova-
nym IO sluzbam (pouze u nékterych implementaci aizde jen v fadu procent). Problémem
muze byt i maximalni velikost mapovatelného souboru, nebot ta je dana velikosti nej-
vétsiho volného bloku v logickém adresovém prostoru (u 32bitovych systému vétSinou
nepiesahuje 3 GB, u 64bitovych je vsak téméf neomezena). Toto omezeni 1ze alespon
caste¢né obejit mapovanim dil¢ich dsekt souborti.

Mechanismus mapovani soubori lze uzit i pro sdileni paméti, nebot jednotlivy soubor
1ze namapovat do vicero logickych adresovych prostori. Jedinym rozdilem oproti klasic-
kému sdilenému souboru je pouziti jiného odkladaciho souboru (odkladacim souborem
je namapovany soubor a nikoliv standardni swapovaci zafizeni). Vyhodou muze byt per-
sistentni charakter tohoto souboru (tj. uloZzena data ztstanou zachovana i po skonceni
mapovani a dokonce i po ukonéeni kooperujicich soubortr). Nékteré systémy umoziuji
i mapovani tsekt standardniho odkladaciho prostoru, to jest uplnou ekvivalenci s kla-
sickym mechanismem sdilené pameéti (lisi se jen pouZzité nazvoslovi). Nékteré systémy
proto nabizeji mechanismus sdilené paméti pod hlavickou mapovani soubort (Win32
vyhradné a u POSIXu je to dnes prevazujici pristup).

docasné sdilena pamét’ (copy-on-write)

Krome klasické sdilené paméti podporuji nékteré operacni systémy i tzv. docasné sdi-
lenou pamét. Tu tvofi minimalné dva pamétové regiony, které zpocatku odkazuji na
stejnou fyzickou pameét (tj. jejich stranky odkazuji na stejné ramce ¢i bloky odkladaciho
prostoru). Pokud procesy provadéji toliko Cteni situace se neméni (pouze se pfiroze-
né presouva obsah mezi operacni paméti a odkladacim prostorem). Pokud ovsem jeden
z procesu uzivajicich docasné sdilenou pamét pokusi do paméti zapsat, je vyvolana pro-
cesorova vyjimka a v jejim ramci dojde k rozstépeni fyzické paméti. Proces zptisobivsi
vyjimku ziska svij vlastni soukromy ramec, do néhoz je zkopirovan obsah pivodniho
(sdileného) ramce. Po navratu z vyjimky proces zapis dokonci, ale tentokrat jiz do vlast-
ni a nesdilené pameéti (tj. pro ostatni procesy nad docasné sdilenou nedojde ke zméné).
Tato strategie se oznacuje jako copy-on-write (kopirovani pri zapisu).

Jaky smysl ma toto docasné sdileni ukoncené rozstépenim paméti pfi prvnim zapise?
Predpokladejme, Ze proces chce ziskat vlastni kopii rozsahlého regionu jiného procesu.
Pfi bézné implementaci by musel alokovat novy region odpovidajici velikosti a nasledné
by byl nucen zkopirovat cely obsah pavodniho regionu (pokud by nebyl ptivodni region
sdileny, pouze prostfednictvim volani specializované sluzby jadra, nebot nema pfistup
do fyzické paméti jiného procesu). Pfi tomto kopirovani by nutné dochazelo k aloko-
vani novych ramct a to jak pro novy region (zde pro kazdou kopirovanou stranku) tak
mnohdy i u regionu starého (pokud je obsah nékteré jeho stranky odloZen ve swapova-
cim prostoru) nebot kopirovani se déje pouze z operacni do operacni paméti. Takovéto
kopirovani je velmi pomalé a predevsim naro¢né na fyzické prostfedky (ramce). Navic je
vsak zbytecné, nebot fyzické rozdéleni (duplikovani) neni nutné, pokud budou oba pro-
cesy z paméti pouze Cist (pfi cteni se obsah paméti neméni). Teprve pfi prvém zapisu do
jednoho z regionti musi dojit k rozdéleni, jez vs§ak muze byt omezeno na jedinou stran-
ku. Opét se tu setkavame s lenivym vykonavanim (vse udélej, az to bude skutecné tfeba
a pokud mozno jen v té nejnutnéjsi mife), jez je pro strankovani na zadost typické. Navic
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je tato strategie pro oba procesy plné transparentni, tj. oba procesy nemusi o docasném
sdileni nic védét (a aplikacni programatofi proto také vétsinou nic nevédi).

Odlozené kopirovani pti zapise (copy-on-write, COW) je velmi vyhodné pfedevsim v pfi-
padé, pokud oba procesy z paméti pouze ¢tou nebo pokud jeden z procesii region v krat-
kém ¢asovém horizontu opét uvolni. Z tohoto diivodu je tento mechanismus nesmirné
dilezity pro unixovské systémy, kde se nové procesy vytvareji duplikaci svych rodica.
To jest naptiklad, pokud unixovsky shell potfebuje vyvolat novy proces jako reakci na
piikaz uzivatele, musi se nejdfive rozdvojit ve dva téméf identické procesy (oba bézi
podle programu ptivodniho shellu a uzivaji stejnych dat). Zatimco vsak jeden z nich (ten
puvodni) zistava shellem, zavola druhy témér bezprostiedné po rozdvojeni sluzbu exec,
ktera uvolni vsechny piivodni pamétové regiony a alokuje nové podle pozadavki nové-
ho programu aplikace a nasledné zac¢ne tento novy program vykonavat. Pokud by nee-
xistovala strategie copy-on-write, muselo by pfi rozdvojeni procesu dojit ke kopirovani
celého datového a zasobnikového regionu, a to vse zcela zbytecné, nebot nové zkopiro-
vana pamét je bezprostfedné poté uvolnéna (¢asto bez toho, Ze by néktery z procesti do
své kopie stacil cokoliv zapsat).

Implementace mechanismu copy-on-write je relativné snadna. Staci pouze u kazdé lo-
gické stranky spojené s copy-on-write ramcem nastavit zdkaz zapisu (podobné jako pfi
béZné ochrané stranky) spolu s bitovym priznakem copy-on-write (ten neni spravovan
procesorem, ale rutinami virtualizatoru). Oba pfiznaky jsou soucasti pfislusné polozky
tabulky stranek. Zakaz zapisu kontrolovany procesorem pfti kazdém zapisu zde slou-
z1 pouze k vyvolani vyjimky, v jejiz obsluze je kontrolovan copy-on-write bit a pokud
je nastaven, muze dojit k duplikaci stranky (pokud nastaven neni jedna se o poruseni
ochrany paméti). Nové alokovany ramec je béznou strankou (tj. nema nastaven zadny
z vy$e uvedenych pfiznakt), piivodni ramec si zachova pfiznak copy-on-write pouze teh-
dy, pokud ziistava docasné sdilenou strankou (tj. jen tehdy, existuje-li tfeti proces, jenz
jesté nevlastni svou kopii). Oba piiznaky vsak mohou byt nastaveny i u neplatné stranky
odkazujici na blok odkladaciho prostoru (stranka miize byt odcizena pied i po duplikaci
regionu). V tomto pfipadé je obsah nové stranky ziskan z odkladaciho prostoru, ptivodni
stranka v$ak zustane na odkladacim zafizeni (a logicka stranka v LAP druhého procesu
zUstane neplatna).

Problematika sdilena paméti je shrnuta na obrazku, ktery ukazuje ve zna¢ném zjedno-
duseni logické adresové prostory dvou ptivodné identickych procest vzniklych volanim
sluzby fork. Kazdy z nich vsak po rozdvojeni béZel nezavisle a vykonaval jiny algoritmus.
Pokuste se ze stavu paméti odvodit Zivotni osudy obou procest (pomiickou je i vzestupné
¢islovani jednotlivych regiont).
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region 0 (k6dovy):
prava: --x

/ velikost: 40KB \

sdileni: ano (2x)

LAP 2

V:3| Vi6 | S:4 |V:10|E:14 | Fegion 1 (datovy): region 3 (datovy): Vi3 Vil S:4 | S:9 |E:14
prava: rw- ae prava: rw- A
X x| x| x|x ve[1ko§t:20KB _ ve[1ko§t:20KB _ X | x| x| x| x
sdileni: copy-on-write sdileni: copy-on-write
X | x| x| x| X region 5 (map. soubor):
. > préva: r--
D:0|V:2| V9 D3 | D4 = velikost: 20KB X | X | X | X | X
sdileni: ne x x| x| x| x
X X | X | x| X region 6 (kddovy-DLL): X | x| x| | x| X
préva: --x
x| x| x| x| x velikost: 20KB X | x| x| x| x
sdflenf: ano (2x)

X X X X X X
V:0|S:2|8S:7|S:3|8S:5 V4s| S:0| S:7 | S:3 | S:5
\regionZ(zésobnik): region 4 (zasobnik): /

préva: rw- e prava: rw-
velikost: 20KB velikost: 20KB
sdileni: copy-on-write sdileni: copy-on-write

opera¢ni pamét: V:0 | V:1|V:2 V3| V4 V:6 V:9 |V:10

S:10|S8:11|S:12|8:13 | S:14

E:12 j?lz///&E:M

odkladaci prostor: | S:0 /8/1// S:2 | S:3|S:4)| S5 S:6

spustitelny soubor:

datovy soubor: D:0 | D: 2.0 D:3 | D:4
Legenda: kopie ramce na sekundarnim zafizeni (obsah jiZ nemusi byt shodny rdimcem)

'A kopie ramce na sekunddrnim zafizeni (obsah je shodny s rimcem)

logickd stranka s nastavenym copy-on-write ptiznakem
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() PRECTETE si
Alternativni pohled na spravu paméti (pfedevsim) nabizi sedméa a osma kapitola knihy
Operating Systems Internals and Design Principles (Stallings) [12]_

7. Memory management

8. Virtual memory

@ OTAZKY
1

. Co je linearni adresa?

2.

O N e W

10.
11.

12.
13.
14.

Jak velky adresovy prostor je schopna adresovat 32, 48 resp. 64 bitova jednotka?
Vyjadiete v GiB, TiB a vyssich jednotkach.

Co obsahuje relokac¢ni tabulka?

Jak Ize optimalné rozvrhnout statické bloky?

Kolik blokd muze byt maximalné zceleno v jednom kroku?

Jak OS muze reagovat na vypadek stranky?

Proc¢ je zasobnikovy region bézné na konci uzivatelského adresového prostoru?

U jakych regiond paméti se vyuziva mechanismu mapovani soubor (sdileného ¢i
nesdileného)?

Jaké stranky krade zlodéj stranky (logické ¢i fyzické)?
Kdy dochazi k malému vypadku stranky?

Jaka datova struktura narusuje vice princip lokality: souvislé pole hodnot nebo
hashovaci tabulka?

Jaké jsou vyhody resp. nevyhody dynamicky linkovanych knihoven?
Pro jaké operace lze vyuzit mapovani soubort na uzivatelské trovni?

Co je strategie lenivého pfistupu? Kdy je uzite¢na a kdy nikoliv? (diskutujte na
pfikladu domacich praci a COW)

@ OTAZKY K ZAMYSLENI

1.

Mechanismus odkladani (statickych) blokti do sekundarni paméti maze uloZeny
obsah bloku obnovit i do jiného bloku, nez byl ten ptivodni (tj. obsah se v adreso-
vém prostoru posune). Jaké vyhody ma tato strategie proti jednodussimu obnoveni
na puvodnim misté? Jakou technickou podporu na drovni procesoru vyzaduje?

BéZna velikost stranky se pohybuje okolo jednotek KB. Zdavodnéte pro¢ je nevy-
hodné uzivat mensi resp. vétsi stranky.

Chovani pamétového subsystému je zavislé na zatizeni paméti? Jak je mozno defi-
novat miru zatiZeni paméti? (napovéda: sjednoceni Wp). K jakym typim vypadka
dochazi pfi rizném zatizeni? Dochazi k nim i pfi malém zatizeni?

Uvedte pripady programovacich technik ¢i pfistupt, jez narusuji princip lokality
a oznacte hlavni negativni dusledky naruseni tohoto principu.

. Navrhnéte efektivni mechanismus presunu celého regionu uvnitf jediného dato-

vého prostoru (data nemusi byt fyzicky kopirovana)
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10.
11.
12.
13.
14.

15.
16.

@ UK
1.

2.

Nékteré procesory neposkytuji dirty bit, navrhnéte jeho alternativni softwarovou
implementaci.

Dalsim moznym mechanismem virtualizace paméti je kromé strankovani i tzv.
segmentace. Segmenty mohou mit na rozdil od stranek raznou velikost (od fadu
KB po GB) a jejich pouziti si tudiz vynucuje slozené (nelinearni) logické adresy
(segment+offset), ale jinak se mechanismus segmentace od strankovani prili$ ne-
lisi (napf. logické segmenty maji piiznak platnosti). V konkurenci se strankovanim
vsak segmentace neobstala, zkuste se zamyslet proc.

. Popis spravy fyzické paméti vychazi jediného adresového prostoru von Neuma-

novské architektury? Jak se zméni u pocitact s architekturou harvardského typu?
Jak funguje buddy systém pro alokaci statickych bloka?

Jak by mél systém zareagovat v pripadé ze k pfistupu k neplatné strance dojde
v rezimu jadra? Zohlednéte ptivod a funkci neplatné adresy?

Vétsina modernich procesorti podporuje tzv. NX bit (not-execute), jehoz nastaveni
brani vykonani stranky jako programu. Pro¢ byl tento bit zaveden?

Jak probiha nulovani ramcti? Jaké nebezpeci pfinasi v systémech, které vyuzivaji
procesorové vyrovnavaci paméti (cache)?

Zamyslete se nad kradenim stranek jako nad kriminalnim ptfipadem. Co bylo ukra-
deno, jakym zpuisobem, kdo byl poskozen, kdo a proc¢ kradl, je kradeni stranek
etické, apod.

Diskutujte pouziti flash paméti (SSD disktr) jako odkladaciho prostoru.
Pro¢ je strategie FIFO bézné implementovana jako lokalni a LRU jako globalni?

Uvedte priklady typa datovych soubori, pro néz je vhodné pouziti mapovani resp.
pro néz vhodné neni (napf. logovaci soubory)

OLY

Zobrazte a diskutujte adresovy prostor riaznych procest v Linuxu.

Vytvorte skript zobrazujici velikost globalni pracovni mnoziny v pribéhu casu
(/proc/meminfo)

. Zobrazte vyuziti fyzické paméti / logickych adresovych prostort jednotlivymi pro-

cesy (ps, /proc/pid).
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3 Sprava procesu

CILE KAPITOLY

Hlavnim cilem této kapitoly je mechanismus zdanlivého soubéhu vice procest na jedi-
ném procesoru tzv. preemptivni multitasking.

Dosazeni dokonalého multitaskingu neni jednoduché a mnoha opera¢nim systémam tr-
valo desetileti, nez toho dosahli. Z tohoto divodu se pozornost musi nejprve zamérit na
tzv. kontext procesu a mechanismus jeho ukladani (¢i spise neukladani).

Poté co si dokazeme, jak je tézké dokonalého multitaskingu dosdhnout a jak obtizné je
pochopitelny pro prevazné neparalelné mysliciho ¢lovéka, zjistime, ze ve skute¢nosti
systém vyuziva plného multitaskingu jen vyjimecné a ve vétsiné pripadu se omezuje
na tzv. kooperativni multitasking. Jednim z cil je tak pochopeni klicového vyznamu
kooperace (nejen) ve svété procest.

Zavérem se podivame na multitasking z pohledu jednotlivého procesu. Cilem je vyuziti
této perspektivy pii programovani aplikaci.

3.1 Proces a jeho kontext

Procesy patii mezi zakladni prostfedky vSech opera¢nich systému (bez vyjimky).sedma
a osma Veskera aktivita celého pocitacového systému je soustfedéna do procesu.

Proces je mozno popisovat z mnoha raznych pohledi, jez se navzajem dopliuji, pricemz
mezi ty zakladni patii:

geneticky — proces je instanci algoritmu nebo programu. Program je nejcastéji repre-
sentovan souborem, jenz obsahuje strojovy kod aplikace a jeji inicialni data (dale
jen spustitelny soubor), ale existuji i vyjimky nebot program nemusi byt repre-
sentovan jedinym souborem (napf. procesy jadra) a ani nemusi obsahovat strojovy
kod (interpretované skripty podporované na urovni OS)

dynamicky — proces je postupnym vykonavanim instrukci (jedinym smyslem existence
procesu je vykonavani instrukci). Proces béhem vykonavani instrukci méni stavy
prostiedkt (primarné opera¢ni paméti) a muze ovliviiovat i okoli vypocetniho sys-
tému (napft. uzivatele). Sam je vsak prostfedky a okolim (zpétné) ovliviiovan (pro
procesy je typicka interakce s okolim, a to od prostfedkd, pfes ostatni procesy, az
po vnéjsi systémy).

systémovy — proces je logickym prostiedkem operacniho systému, jenz je vytvaren
i destruovan prostfednictvim rutin (jadra) operacniho systému a je opera¢nim sys-
témem podporovan i béhem své existence (napf. jsou udrzovany informace o jim
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Kontext

procesu

uzivanych prostfedcich ¢i o jeho zakladnim stavu). Duilezitou vlastnosti procesu
z tohoto pohledu je jeho jednoznacna identifikace mezi vSemi ostatnimi procesy,
a to jak souCasnymi tak minulymi i budoucimi (v praxi staci jednoznacnost v do-
statetné dlouhém, ale omezeném ¢asovém intervalu).

Dynamicky pohled na proces predpoklada zménu stavu po provedeni kazdé instrukce
(proces méni stavy diskrétné). Tato zmény nejsou u valné vétsiny procesi deterministic-
ké (tj. existuji stavy procesu, z nichz nelze odvodit vSechny stavy budouci), nebot proces
interaguje s nezavislym okolim, ale zavislost budoucich stavii na stavu aktualnim je vel-
mi vysoka. Tato skutecnost vede k definici dilezitého pomocného pojmu:

kontext procesu je sjednoceni stavii vSech prostredkt OS, jez proces v daném okamziku
pouziva.

Bohuzel tato stru¢na ,definice” neni definici, ale spise zadkladnim vymezenim pojmu.
Doufam, Ze i vy se nyni v duchu zamyslite, co znamena tvrzeni ,,v daném okamziku
pouziva?“

Vychodiskem k odpovédi je prevazujici determinismus procesti. Do kontextu procesu
patfi stavy vSech prostfedkd, u nichz je alespon potencialni moznost, Ze by jejich zmé-
na mimo proces (napf. ztrata informaci), vedla ke zméné chovani programu (typicky
ale nikoliv vyhradné ve sméru nefunk¢nosti). Mezi tyto prostfedky mohou v koneéném
dasledku pattit vSsechny prostfedky operacniho systému. Nastésti vétSina operacnich
systému vyzaduje, aby procesy u vétsiny prostfedki daly explicitné najevo, ze prostie-
dek chtéji v budoucnu vyuzivat (tzv. otevieni prostiedku), ¢i naopak, Ze prostiedek jiz
nepottebuji (a jeho budouci stavy jsou pro proces irelevantni) [tzv. uzavieni prostfedku].
Kontext procesu se v tomto pripadé omezuje pouze na jiz oteviené a jesté neuzaviené
prostfedky.

Do siroce chapaného kontextu spadaji i stavy entit mimo operacni systém, s nimiz proces
interagoval, ¢i dokonce bude interagovat v budoucnu. Mezi tyto entity patii hardware,
jez neni spravovan opera¢nim systémem (u MS DOSu to byla napt. pamét grafické karty
v netextovych modech), ¢lovék (napf. odejde-li ¢lovék od neukoncené aplikace na obéd,
muzZe po navratu ztratit kontext rozdélané prace). Tyto stavy se vsak z pohledu OS do
kontextu nezapocitavaji, nebot systém neni schopen tyto stavy ovlivnit, nebo dokonce
ulozit a pozdéji obnovit.

I pfes tato elementarni omezeni je kontext bézného procesu velmi siroky a jeho dato-
va representace muze mit rozsah nékolika megabyti ¢i dokonce gigabyti. Napiiklad do
kontextu bézného programu mohou patfit stavy (ulozené informace) nasledujicich pro-
stredku:

« procesor (representovan mnozinou registrd, nejdulezitéjsi jsou registry IP [in-
struction pointer — ukazatel aktualni ¢i nasledujici instrukce] a SP [stack pointer
— ukazatel vrcholu programového zasobniku])

« zasobnik (uzivatelsky i rutin jadra)
+ kédovy pamétovy region

« datovy pamétovy region

« pamét grafické karty

« fidici a stavové registry a vyrovnavaci paméti porti (na zakladni desce resp. za-
suvnych kartach)

« vyrovnavaci paméti a registry zabudované do perifernich zafizeni (klavesnice, tis-
karny)
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vyhrazeny

prostiedek

« Castecné potisténa stranka v tiskarné

« obsah otevienych soubort na disku

« vypalené stopy na pravé vypalovaném CD-R(W)
Velikost takto Siroce pojatého prostoru je v fadu megabytt a pouhé ulozeni tohoto kon-
textu na odkladaci zafizeni (pevny disk) by trvalo celé vtefiny. Podobné dlouhou do-
bu by probihala obnova kontextu. Obé operace se vsak ve viceilohovém systému musi
provadét pii kazdé vyméné procest (= piepinani kontextd), coz se pro dosazeni iluze
soubézného béhu procesii déje mnohokrat za sekundu.
Jak vyftesit tento zfejmy rozpor? Cesty jsou dvé, bud je nutno snizit velikost kontextu,

nebo alespon minimalizovat kontext, jenz je pro uspésné obnoveni procesu nutno ulozit
(tzv. persistentni kontext).

Hlavnim vychodiskem, je skute¢nost, Ze pokud je prostiedek uzivan vyhradné jednim
procesem (dale jen vyhrazeny prostfedek), neni nutné jeho stav obnovovat a tim ani
ukladat (nepatfi tudiz do persistentniho kontextu). Divodem je neménnost stavu pro-
sttedku béhem odloZeni procesu, nebot ostatni procesy nemaji k prostfedku piistup.
Protoze vs$ak fyzickych prostfedkil je omezeny pocet (pokud nejsou dokonce jedinec¢né)
lze stavu aplného vyhrazeni prostfedkti dosahnout pouze virtualizaci prostredki.

Pro virtualizaci, jejimz cilem je vyhrazeni prostfedku, jsou uzivany dvé zakladni strate-
gie: rozdeéleni sdilenych prostredkii a vyhrazeny server.

Strategie rozdéleni sdilenych prostredkii je uzivana u vétsiny prostredkt, nebot témeér
vzdy je mozno prostfedek alespon virtualné rozdélit na mensi ¢asti, jez mohou byt pfi-
déleny procestim do vyhradniho uzivani.

Klasickym prikladem této strategie je rozdéleni vnéjsiho pamétového zarizeni na sou-
bory, které jsou ve vétsiné pripadl ve vyhradnim vlastnictvim procest. Pokud je (spise
vyjimecné) soubor sdilen, 1ze jej rozdélit na zaznamy a u nich pomoci synchronizace
zajistit vzajemné vylouceni (tj. prostiedek je opét vyhrazen).

Dalsim dulezitym prikladem této strategie je rozdéleni displeje (monitoru) na okna, jez
jsou opét ve vyhradnim vlastnictvim procest. Zde je déleni ponékud slozitéjsi, nebot
délen neni samotny fyzicky prostfedek (zobrazovaci plocha monitoru), ale jeho softwa-
rové rozsifeni, jez lze interpretovat jako vicevrstva kreslici (bitmapova) plocha, v niz se
mohou okna nachazet v riznych vrstvach a tudiz se i vzajemné prekryvat.

Prikladem této strategie je de facto i pamétovy region, jenz vznika rozdélenim fyzické ¢i
spiSe virtualni pameéti a je uzivan pravé jednim procesem.

Strategie vyhrazenych serverii je uzivan u prostredkd, jez lze obtizné rozdélit a pro
néz nelze uzit ani ¢asovy multiplex s dostate¢né kratkymi intervaly. V tomto pripadé
se jeden z procest stava vyhradnim vlastnikem prostredku, jehoz funkénost nabizi pro-
stfednictvim odvozeného a snadnéji sdilitelného prostfedku nejcastéji ve formé fronty
pozadavki.

Klasickym prikladem této strategie je sprava tiskarny tiskovym serverem (pouze proces
server ma pristup k tiskarné) dalsi procesy musi vyuzivat nepfimy prostredek — tiskovou
frontu. Mezi dalsi priklady patfi dial-up pfipojeni prostfednictvim modemu (odvozenym
prostiedkem je IP paketové spojeni), ¢i CD vypalovacka.

Ve svém dusledku vede minimalizace kontextu a persistentniho kontextu k vylouceni
stavii vSech prostredkt z ukladaného a obnovovaného kontextu vyjma stavu registra
procesoru a koprocesorti a zasobniku procesu na urovni jadra. Tento tzv. minimalni
kontext méa rozsah v fadku kilobytt (napf. v Linuxu je to cca 16 KB), jehoz uloZeni ¢i
obnoveni je v fadu mikrosekund (pro ulozZeni sta¢i operacni pamét).
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3.2 Multitasking

Jako multitasking se oznacuje takova sprava procesu, jez umoznuje existenci vicero ne-
zéavislych procest v jednom okamziku. Dtlezité je pfedevsim slovo ,nezavislych®, nebot
nezavislost procesi je mirou skutecné vicetlohovosti systémt. Pokud napiiklad pro-
ces musi ¢ekat na dokonceni synovského procesu (= proces vytvoreny a spustény timto
procesem), nelze jesté hovofit o multitaskingu (viz vzajemné volani procestr). Jestlize
proces musi ¢ekat na volani systémové sluzby bézicim procesem, je tento systém mnoh-
dy oznacovan jako multitaskovy (tzv. kooperativni multitasking). Skute¢ny multitasking
(oznacovany jako preemptivni) nema zadné z téchto omezeni, ani v tomto pripadé vsak
nelze hovoftit o uplné nezavislosti (zavislosti vSak v tomto pripadé nejsou dany navrhem,
ale omezenym mnozstvim prostredku).

Jednim z efektd skutecného multitaskingu (a ¢aste¢né i multitaskingu kooperativniho)
je pri dostatec¢né rychlé vyméné procest (v fadu milisekund) iluze soubézného béhu vi-
ce procest i na jednoprocesorovych strojich. Z tohoto divodu je multitasking nutnosti
nejen u viceuzivatelskych systému, ale i u nededikovanych sitovych serveru (tj. ser-
vert, které poskytuji vice riznych sluzeb vétsimu poctu klientd) a v neposledni radé
u interaktivnich operac¢nich systému s grafickym rozhranim (zde by principialné stacil
i multitasking kooperativni, ale vétsina systému tohoto druhu nabizi preemptivni mul-
titasking).

3.2.1 vzajemné volani procest

Systémy, které nabizeji pouze vzajemné volani procest, jsou jiz zastaralé (a to i v oblasti
téch nejmensich univerzalnich pocitact), poskytuji vsak dobry uvod do teorie multi-
taskingu.

Predpokladejme, Ze v systému se vzajemnym volanim procesi existuje (a tim i bézi)
jeden proces. U vétsiny systému tohoto druhu to byl pfikazovy procesor (shell), jenz
vznikl pfi bootovani operacniho systému. Novy proces muze vzniknout pouze v ramci
volani sluzby jadra timto procesem. Volani pozastavi aktualni proces, ulozi jeho kontext
a vytvori inicialni kontext nového procesu, kterému nasledné preda fizeni. Nyni bézi jen
tento novy proces, ktery po jisté dobé zavola sluzbu jadra exit [APL:exit(void)], aby byl
ukoncen. Ve sluzbé exit synovského procesu je tento proces destruovan (jsou uvolnény
jim uzivané vyhrazené prostfedky) a nasledné je obnoven kontext ptivodniho procesu,
jenz tak muze ukondit sviij béh. Samoziejmé i synovsky proces miize spustit novy proces
a pozastavit se (a tak dale rekurzivné) ¢imz vznika cely zasobnik procesti, v némz pouze
proces na vrcholu bézi.

Uschova kontextu se déje v ramci systémového volani v okamziku, kdy systém uziva
relativné malo prostfedkt (mimo jiné nezapisuje na disk, nepfistupuje k pocitacové siti,
apod.) a ukladani a obnovovani kontextu nemusi byt extrémné rychlé (fadové jde o seti-
ny resp. dokonce desetiny sekundy). Z tohoto diivodu neni nutna dusledna virtualizace
prostfedku, coz vyrazné zjednodusi navrh systému a mutze zvysit jeho vykon (to je vsak
sporné). Ur¢itym problémem byla u téchto systému sprava tiskarny, u niz je sprava spe-
cializovanym procesem (tiskovym) serverem vhodna i u téch nejjednodussich systémi.
Proto napfiklad v MS DOSu fesil tisk program, jenz bézel v omezeném kooperativnim
multitaskingu (tento program prirozené nebézel jako bézny proces, ale jako rutina vy-
konavana v obsluhach nékterych externich i programovych preruseni).
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multitasking

3.2.2 kooperativni multitasking

U kooperativniho multitaskingu k vyméné procesii nedochazi pouze na pozadani bézi-
ciho procesu (tj. ve specializované sluzbé operac¢niho systému), ale vzdy, kdyz aktualni
proces nemiize pokracovat v béhu, nebot ¢eka, az bude splnéna podminka (jejiz splné-
ni nemuze ovlivnit), napf. stisk klavesy nebo pohyb mysi. Jinak fec¢eno proces se vzda
procesoru tehdy a jen tehdy, pokud ho v danou chvili nepotfebuje (dobrovolné, koope-
rativné).

Na druhou stranu musi systém zajistit, ze béh procesu bude obnoven poté co se podminka
stane pravdivou (tj. nastane udalost, na niz proces cekal).

Tyto predpoklady vedou k nasledujicim pozadavkim na operac¢ni systém:

« k vymeéné procestt mize dochazet pouze ve sluzbach jadra, nebot pouze jadro ridi
pristup k prostfedktim a zajistuje komunikaci procesti (zménu stavu miize vyvolat
pouze jiny proces nebo preruseni od fyzického zafizeni). Navic pouze v jadie mize
systém zajistit dostate¢nou minimalizaci prostfedka.

« specialni rutina, nazyvana dispecer (dispacher) musi rozhodnout, ktery proces bu-
de obnoven, nebot muze existovat vice pozastavenych procesti schopnych dalsiho
béhu (tj. procest, u nichz ocekavana udalost jiz nastala)

« systém musi vyfesit i situaci, kdy neexistuje zadny proces schopny béhu (tj. vsech-
ny ¢ekaji na udalost). Systém v tomto pfipadé nejcastéji spousti tzv. idle proces, jenz
v nekone¢ném cyklu vola dispecera bez toho, ze by cokoliv jiného provedl (pouze
u systému se spravou napajeni mize pfi delsi necinnosti suspendovat hardware
vcetné procesoru)

Pokud aplikace komunikuje s okolim (tj. s ostatnimi procesy a uzivateli), tj. v pravi-
delnych intervalech ¢eka na externi udalost (zpravu-odpovéd, stisk klavesy, pohyb my-
8i, prichod sitového paketu, casovy okamzik apod.), je kooperativni multitasking velmi
vhodnou strategii. Méné vhodny je vsak pro procesy, jez si vystaci pouze s vypocty nad
opera¢ni paméti (napt. védeckotechnické vypocty), které je nutno umeéle rozclenit do
useku, mezi kterymi se procesor vzdava procesoru volanim nékteré z prislusnych slu-
zeb operacniho systému. Nejvétsi nevyhodou kooperativniho multitaskingu je moznost
casové neohrani¢eného drzeni procesoru jednim procesem (napf. pokud proces omylem
vstoupi do nekone¢né smycky bez volani systémovych sluzeb). Pokud tato situace na-
stane, neni postiZzen jen dany proces, ale i vSechny ostatni véetné procesa systémovych,
nebot ty jiz nikdy neziskaji procesor. Dokonce i kdyz proces drzi procesor konec¢nou,
ale relativné dlouhou dobu (od desetin sekund vyse), mohou byt postizeny procesy, jez
vyzaduji rychlou reakci na vnéjsi udalost resp. by mély bézet bez vyraznych prodleni.
Prikladem budiz pfehravace multimédii ¢i servery sitovych sluzeb (napt. HT TP servery).

Z tohoto divodu se tyto systémy prosadily pouze z divod snadnéjsi implementace
a menSich narokd na hardware (nevyzaduji totiz duslednou virtualizaci prostredku).
Princip vzajemné dobrovolné spoluprace procest vsak neni prekonan a je soucasti i vy-
spélejsiho preemptivniho multitaskingu (a je tam dokonce pievazujici).

Z hlediska aplikacniho programatora je dulezité, Ze kooperativni multitasking si vynucu-
je pouziti specifického stylu programovani, jez je oznacovano jako uddalostmi rizené
(to je mozno pouzit i u preemptivniho multitaskingu, tam je vsak nepovinny!). Jadrem
udalostmi fizeného programu je tzv. udalostni smycka, coz je nekoneény cyklus v jehoz
ramci se vola dispecer. Dispecer rozhodne, ktery proces bude pokracovat v béhu (pokra-
¢ovat mohou pouze procesy jejichz fronta udalosti neni prazdna). Pokud je proces zvolen,
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pokracuje smycka prevzetim udalosti na vrcholu fronty a na zakladé jejiho typu zavola
obsluznou rutinu (to jest proceduru, jez je registrovana pro danou udalost pred volanim
udalostni smycky). Rutina udalost osetfi (to nesmi trvat pftilis dlouho) a bezprostfedné
poté se vraci do smycky, jez pokracuje novou iteraci tj. dalsim volanim dispecera.

Udalostmi fizené programovani klade diiraz na interakci procesu s okolim, snizuje ne-
bezpeci tvorby programi, jez drzi procesor neadekvatni ¢i dokonce neohranicenou dobu
(ale neodstranuje jej) a je velmi vhodné pro Sirokou tfidu programi (interaktivni GUI

programy).

3.2.3 preemptivni multitasking

Omezeni a nevyhody kooperativniho multitaskingu lze vyftesit relativné malou zménou
strategie prepinani procest. U kooperativniho multitaskingu mtze k vyméné procesii
dojit pouze tehdy, ¢eka-li proces na externi udalost a nepotfrebuje tudiz procesor. Existuji
vsak i dalsi mista, v nichz mazZe potencialné dojit k vyméné procest:

1. okamzik bezprostfedné pred navratem z libovolné sluzby jadra (jadro vzdy uvolni
nevyhrazené prostfedky pfed skoncenim sluzby)

2. pfi navratu z obsluhy preruseni do uzivatelského rezimu (tj. jen u pferuseni, jez
byla vyvolana za béhu procesu v uzivatelském rezimu)

Dusledky této relativné malé zmény strategie jsou obrovské. Mezi ty pozitivni patii pre-
devsim fakt, Ze proces muze byt zbaven procesoru i nedobrovolné (tj. mohl by procesor
vyuzivat, ale misto toho bude nucené vystfidan [pfedbéhnut]jin}'fm procesem). Multi-
tasking pripoustéjici nucené vystiidani je proto oznacovan jako preemptivni. Dalsi vy-
hoda je spojena s existenci specialniho hardwarového zarizeni — Casovace, jenz v pra-
videlnych intervalech (u dnesnich systému v fadu milisekund) vyvolava (externi) pre-
ruseni, coz umoziuje vyménu procesu v pravidelnych a relativné kratkych intervalech
(viz dale sdileni casu).

Bohuzel i tak mala zména strategie vymény procest si vyzada rozsahlé zmény ve filozofii
systému a zeslozituje jeho navrh. Divody jsou nasledujici:

« povinna systémova sprava vSech hardwarovych prostfedka a jejich dplna virtu-
alizace (proces muze byt v uzivatelském rezimu prerusen v libovolném [a tudiz
nepredvidatelném] okamziku)

« minimalizace (¢asovych) zavislosti mezi procesy (nejdilezitéjsi je odstranéni pre-
kazek nezavislého béhu ve spravé paméti = nutnost virtualizace paméti)

« proces musi explicitné poskytovat alespon ¢astecnou informaci o svém naroku na
vyuziti procesoru tj. musi byt vytvoren dynamicky systém priorit procesi

Pti popisu preemptivniho multitaskingu je nutné zdiraznit, ze vynucené odebrani pro-
cesoru je spiSe vyjimkou a ze i zde pfevazuje kooperace. Preempce se uplatiiuje pouze
v uZivatelském rezimu a i zde jen tehdy, drzi-li proces procesor piilis dlouho (tj. nevzda-
va se ho pii ¢ekani na externi udalost) a systém je zaroven alespon ¢astecné zatizen.
Zasadnim rysem je pak kooperativni charakter jadra, jehoz rutiny provadéné v kontex-
tu procesu se vzdavaji procesoru pouze tehdy, jestlize musi cekat na udalost (uvolnéni
prostfedku, vstup resp. vystup dat, apod.) a nikoliv napf. pfi preruseni (vCetné caso-
vace). Jedinou vyjimkou je pfirozené potencialni vymeéna procest bezprostiedné pred

Lpreemption = nucen4 vyména, prednostni ziskani (nabyti)
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navratem do uzivatelského rezimu (ta je sice provedena v privilegovaném rezimu jadra,
ale mimo jeho vykonné rutiny). Tento pfistup vyrazné usnadnuje navrh jadra, nebot
na strané jedné se omezi pouzivani mechanismii explicitni synchronizace (viz dale), na
strané druhé se pfi peclivé implementaci jadra neprojevi ztratou vyhod preemptivniho
multitaskingu (rutiny se vzdavaji procesoru, kdykoliv je to mozné). Pokud by vsak ko-
operativni jadro nevyhovovalo, jako napf. u systému realného casu, Ize nepreemptivni
casti jadra omezit na nékolik malo rutin (tzv. synchroniza¢ni primitiva).

Jak bylo feceno, kooperativni charakter prace systému se projevuje predevsim pii ma-
lém zatizeni systému. Tento stav je vSak u interaktivnich jednouzivatelskych operac¢nich
systému na osobnich pocitacich témér pravidlem (bézné je 95-99 % procesorového ¢asu
nevyuzito). V tomto pfipadé procesy zustavaji na procesoru, tak dlouho jak potfebuji
(tj. vzdavaji se procesoru dobrovolné) a vétsinu Casu bézi idle proces. Obcasnou vyjim-
kou jsou situace, kdy se vice procest docka udalosti nedlouho po sobé a jeden nestaci
udalost dostatec¢né rychle oSetfit, v tomto pfipadé miaze byt nékterému procesu odebran
procesor nedobrovolné.

Pokud je systém silnéji zatizen procesy, které prilis nevyuzivaji vstupné vystupni ope-
race ani navzajem nekomunikuji (typicky védeckotechnické vypocty ¢i multimedialni
aplikace), je prabéh procesi zcela jiny. Kazdy proces ziskava procesor na urcity pevny
casovy interval (jenZ je nepfimo dan jeho statickou prioritou), tj. procesor je mu odebran
v obsluze preruseni od ¢asovace (intervaly pfidéleného ¢asu jsou celo¢iselnymi nasobky
kvant casovace). Pfidélené intervaly jsou relativné kratké (jednotky max. desitky kvant
casovace = radové max. desitky milisekund), a jsou tudiz neregistrovatelné clovékem.
Vznika tak ¢asovy multiplex ¢ili sdileni ¢asu (angl. time slicing = dosl. platkovani casu),
jenz vytvari iluzi soubézného (paralelniho) béhu procest. V realu je vsak zcela pravi-
delné sdileni ¢asu méné ¢i vice ¢asto porusovano volanim systémovych sluzeb (proces
nevyuzije cely pfidéleny ¢asovy interval) a predevsim ¢ekanim procest na vstup a vy-
stup (resp. jejich explicitni synchronizaci), nebot ¢ekajici proces se nedcastni ¢asového
multiplexu.

A)

proces P1 ¢ekd na vstup o

proces P2 ¢ekd na VstupVgﬂ
P1 idle proces P2 idle proces P1 P2

S S Y

0 1 0

A

B)

. | proces P2 &ekd na vstup

- |

-l
B

PL| P2 Pl P2 | Pl P2 P1 P2 Pl P2
W W, W, W, W, W Y

1 2 3 6 7 8

Obrazek ukazuje sdileni procesového ¢asu v obou vyse uvedenych piipadech. Cast A
ukazuje systém pfi malém zatiZeni a s interaktivnimi procesy (napt. udalostmi fizené
GUI aplikace). Vymény procest (= pfepnuti kontextu) oznacené S; representuji dobro-
volné uvolnéni procesoru (proces se zablokuje a pfechazi do stavu sLEep), body W; pak
preemptivni (vynucené) prepnuti procesu provedené nejcastéji v obsluze preruseni od
Casovace. Priority procesu se v tomto pripadé prakticky neuplatiiuji (systém je de facto
kooperativni) s vyjimkou pfepnuti kontextu po dvou souslednych udalostech (proces P1
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nestihl dokong¢it osetfeni udalosti a byl pfedbéhnut procesem P2). Cast B zobrazuje (mir-
né narus$ené) sdileni Casu v zatizeném systému s neinteraktivnimi a nekomunikujicimi
procesy. Proces P2 ma vyssi prioritu nez P1 a tak ziskava vétsi podil na strojovém case
(tadové dvojnasobnou). Na druhou stranu tento proces zavolal dvé sluzby jadra (v bodé
W, a S,), pficemz v druhém se zablokoval ¢ekanim na vstup a prenechal tak procesor
procesu P1.

3.3 Stavovy diagram procest

Zivotni peripetie procesu v preemptivné multitaskovém OS lze vyjadiit tzv. stavovym
diagramem procesu. Obecny diagram platny ve valné vétsiné modernich operacnich sys-
tému je zobrazen na nasledujicim obrazku (stavovy diagram pro konkrétni operacni sys-
tém se muze lisit jak v nazvoslovi stavtl tak Grovni detailnosti [napft. specifikaci dil¢ich
stavi]).

Zivotni pouf procesu za¢ina ve stavu novy [N] a konéi ve stavu zombie [Z]. Vétsinu
zivota vSak proces stravi ve dvou zakladnich cyklech: kratsi obsahuje stavy wait [W]
(proces ¢eka na procesor) a [R] proces bézi (tento stav ma dva podstavy R, a Ry podle
aktualni drovné privilegovanosti), delsi obsahuje navic stav sleep (S), v némz proces ¢eka
na externi udalost (stisk klavesy, dosazeni urcitého ¢asového okamziku).

3.3.1 novy proces (stav NEW)

Novy proces je vzdy vytvaren na popud jiného procesu (s jedinou vyjimkou u booto-
vaciho procesu). Rodic¢ovsky proces zavola systémovou sluzbu pro vytvoreni nového
(détského) procesu a rutiny této sluzby novy proces vytvoii (tj. novy proces je vytvaren
v kontextu a na tkor svého rodice). Vytvareni nového procesu poc¢ina vytvofenim za-
znamu v tabulce procesi, pokracuje alokovanim zakladnich logickych prostiedku (pie-
devsim pameétovych regiontl) a kon¢i emulaci inicialniho stavu (inicialni stav emuluje
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stav po pferuseni jiz béziciho procesu). Beéhem celé této doby se proces nachazi ve stavu
LNEW®, ve kterém neni schopen samostatného béhu (tj. nesmi byt naplanovan). Teprve
po uplném vytvoreni (stale v kontextu rodicovského procesu) je proces presunut do sta-
vu WAITING (pouhou zménou pfiznaku v tabulce procesi) a tim zac¢ina jeho samostatna
existence (vykonavani vsak za¢ne az po prvnim naplanovani). Na strané rodi¢ovského
procesu je vytvoreni ukonceno navratem ze systémové sluzby (se signalizaci Gspésnos-
ti), oba procesy jsou vsak jiz zcela nezavislé a nemaji zadné zvlastni vztahy (vyjimkou je
pouze interakce pfi zaniku détského procesu).

3.3.2 cekajici proces (stav WAITING)

Ve stavu ,WAITING" se nachazeji procesy, které jsou ptipraveny pro vykonani, ale musi
cekat na procesor, jenz je v danou chvili obsazen (jinym procesem). Neni proto divu,
ze procesy ve stavu WAITING jsou organizovany do jediné fronty (abstraktni datova
struktura s chovanim prvni dovnitf prvni ven = FIFO). Pokud operacni systém podporuje
prioritu procesu (u realné pouzitelného viceulohového OS je to nutné) je tato fronta
frontou prioritni (tj. frontou s pfedbihanim).

Princip prioritni fronty je jednoduchy (a znamy z bézného Zivota). U procesu se stej-
nou prioritou je funkce prioritni fronty stejna jako u fronty klasické (FIFO). Pti neshodé
priorit se vSak procesy fadi podle svych priorit, tj. procesy ve fronté predbihaji ty pro-
cesy, jejichz priorita je nizsi (tj. poté frontu i dfive opousti). Pro oznacovani priorit se
povétsinou pouziva souvislda podmnozina realnych ¢isel, kde mensi ¢islo symbolizuje
vyssi prioritu (stejné jako napriklad pfi znamkovani). Napriklad klasicky prioritni sys-
tém Unixu pouziva celo¢iselny interval —20. .. 20, kde —20 oznacuje absolutné nejvyssi

sV v

prioritu, O prioritu béznou a 20 prioritu absolutné nejnizsi (tento systém uzivam i zde).

Zékladni mechanismus planovani je jednoduchy, aktualni (pravé bézici) proces je vlozen
na konec fronty a pro dalsi vykonavani je vybran proces na samém zacatku fronty (coz
pii jisté konstelaci mtze byt tentyz proces).

Pouzijeme-li v§ak tento mechanismus a klasickou prioritni frontu, dosdhneme chovani
typického pro preemptivni multitasking (nedobrovolné sdileni casu) jen pfi shodé priorit.
Pokud se priority lisi, jsou vzdy naplanovany jen procesy (resp. proces) s nejvyssi prio-
ritou, ostatni procesy (resp. procesy na dal$im stupni priorit) ziskaji procesor jen tehdy,
pokud se vsechny procesy z vrcholové skupiny vzdaji dobrovolné procesoru (tj. cekaji
na néjakou udalost ve stavu SLEEPING). Operacni systém tak zisk4 charakter systému
kooperativniho, coz nemusi byt vzdy zcela neuzitecné (viz dale realné-casové procesy),
ale obecné je to zcela nevhodné (vyhodou preemptivnich systémau je totiz pravé témeér
absolutni nezavislost procesu).

Je tedy zfejmé, Ze pro preemptivni planovani procesi je nutné vyuzit slozitéjsiho me-
chanismu. Nejjednodussim z téchto mechanismi je systém dynamickych aktualnich pri-
orit, jenz spociva v dynamické zméné priorit zvyhodnovanim cekajicich procest resp.
penalizaci béziciho procesu (resp. obojim). Tento mechanismus predpoklada ze aktualni
priorita se sklada ze dvou casti, priority statické, jez se béhem Zzivota procesu neméni
(pokud si ji proces vyjimeéné nezméni explicitnim volanim specializované sluzby systé-
mu) a priority dynamicképriority dynamické, jez se méni podle aktualniho stavu tj.
AP =SSP+ DP.

U systémi se zvyhodnénim cekajicich procesti se dynamicka priorita zvysuje o stupen
u vSech procest ve wait fronté na kazdy preplanovaci cyklus (v nejjednodussim prikladé
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pred kazdym preplanovanim). Nulova je pak u procest, jez do fronty nové vstoupily (ze
stavit RUNNING nebo SLEEPING). Dualni strategii je inkrementace dynamické priori-
ty (tj. snizovani priority) u béziciho procesu. Prakticka ukazka systému se zvyhodnénim
cekajicich procest je na nasledujicim obrazku. Procesy jsou oznaceny A-D, priority jsou
uvedeny ve tvaru SP-DP, cekajici procesy jsou zvyhodnény jednotkovym vzriistem pri-
ority na pfeplanovaci cyklus.

A B |C | D
1-0 | 3-0 | 3-0 | 4-0

1-1 1 4-3 | 3-0

1-2 | 44| 3-1| 30

4-5|3-2]1-0 3-1

T

Aplikace této strategie zajistuje, ze v horizontu sekund (resp. dokonce desetin sekundy)
ziska alespon jedno ¢asové kvantum procesoru kazdy proces bez ohledu na svou prioritu
(vyjimkou jsou pouze pietizené systémy) a ze relativni podil procest na procesorovém
casu odpovida jejich statickym prioritam (tj. proces s vyssi prioritou stravi na procesoru
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vice ¢asu). Bohuzel pro takto navrzeny prioritni systém je velmi obtizné zajistit abso-
lutni podil procesu na procesorovém case (resp. jednoduchou zavislost tohoto podilu na
priorité), 1ze jej vsak zajistit pouzitim sofistikovanéjsich strategii.

Druhym nedostatkem, jenz je spoleény pro vSechny preemptivni strategie (u vyse uve-
dené je vsak velmi vyrazny), je nevhodnost preemptivniho planovani pro procesy, které
musi fidit jisté zarizeni v realném Case (tzv. procesy realného casu). Tyto procesy musi
zajistit rychlou odezvu na vnéjsi udalosti (= zmény stavu fizeného systému) a to v ca-
se, jenz je striktné shora omezen (tzv. maximalni doba odezvy), coz pfi preemptivnim
planovani zajistit nelze. Divodem je skutecnost, Ze proces i pfi maximalni statické prio-
rité neziska procesor ihned po udalosti (pferuseni), nebot mutze byt predbéhnut procesy
s niz8i statickou ale vys$si aktualni prioritou (navic ani pocet pfedbéhnuvsich procesii
nelze shora omezit) a tak (i kdyz je to v malo zatizeném systému malo pravdépodobné)
muze doba ¢ekani procesu na procesor i pfi nejvyssi mozné statické priorité prevysit
maximalni dobu odezvy.

Z tohoto duvodu nabizi nékteré moderni systémy (véetné MS Windows a Linuxu) spe-
cialni Groven resp. urovné priorit tzv. priority realného casu (real time priority). Procesy
na této urovni nemohou byt pfedbéhnuty béznymi procesy (tj. pokud se proces nevzda
procesoru, zustava na ném). Pokud je procesti na drovni realného casu vice, jsou obslu-
hovany cyklicky. Podporuje-li systém vice tirovni procesti redlného ¢asu (POSIX a Linux
255 trovni) nemohou byt procesy vyssich urovni predbihany procesy drovni nizsi.

3.3.3 Dbézici proces (stav RUNNING)

V jednoprocesorovém systému existuje pravé jeden bézici proces. Bézici proces mize
bézet bud v rezimu neprivilegovaném (uzivatelském, aplikacnim) nebo privilegovaném
(jadra, systémovém), coz se zrcadli i v rozdéleni stavu na dva podstavy. Proces muze
opustit tento stav bud dobrovolné (proces se vzda procesoru prechodem do stavu SLEE-
PING) jestliZe Ceka na systémovou udalost; nebo nedobrovolné, je-li mu odebran procesor
pri preplanovani (pfechazi do stavu WAITING a fadi se do prioritni fronty).

3.3.4 zablokovany proces (stav SLEEPING)

Ve stavu SLEEPING se proces nachazi, pokud se dobrovolné vzdal procesoru a ¢eka na
urcitou systémovou udalost. Mezi hlavni typy udalosti patfi:

—_

. vstupni udalost na vstupni periférii (stisk klavesy, pfichod paketu)
vystupni udalost (provedeni zapisu na disk, odeslani znaku na terminal)
uvolnéni nesdilitelného fyzického ¢i spise logického prostredku

signalizace (uvolnéni) synchroniza¢niho prostfedku (viz kapitola j.7)

AR

dosazent jistého ¢asového okamziku systémového ¢asu (napft. proces je pozdrzen
na nékolik vtefin)

Pfi pfechodu do stavu sLEEPING (dale jen zablokovani procesu) by mél proces vyuzivat
minimum dal$ich prostfedki, nebot by je zbytec¢né blokoval (odblokovani mazZe nastat
az po nékolika hodinach ¢i dnech). Protoze vSak do tohoto stavu pfechazi béhem vykona-
vani jadra (tj. kooperativné), mize systém uvolnit téméf vSechny prostiedky vlastnéné
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zombie

procesem. Vyjimkou jsou pouze regiony paméti, jez procesu zustavaji, avsak je-li vyu-
Zita virtualizace paméti, jsou procesu postupné ukradeny (¢i lépe rozkradeny) vSechny
jim uzivané ramce fyzické paméti (proces nebézi tj. jeho pracovni mnozina stranek je
prazdna).

Ve stavu SLEEPING se miiZze nachazet vice procest ¢ekajicich na stejny vyhrazeny pro-
stfedek (vCetné synchronizac¢nich). Pro jejich uvolnovani existuji dva mechanismy:

fronta cekajicich procesit — procesy cekajici na prostfedek jsou fazeny do fronty a po
uvolnéni prostfedku je pouze prvni z nich (= nejdéle ¢ekajici) odblokovan.

probudte se a predbihejte — probuzeny jsou vSechny procesy (tj. jsou pfefazeny do fron-
ty). Po naplanovani se proces presvédci, zda je prostfedek volny, pokud ano,
tak jej zacne vyuzivat, jinak se opét zablokuje. O tom, ktery proces prostte-
dek ziska, rozhoduje absolutni priorita (u procest pravé probuzenych pak jeji
staticka cast) resp. pfi jeji shodé nahoda.

3.3.5 proces matoha (stav ZOMBIE)

Procesy konc¢i sviij pohnuty Zivot jako zombie (matoha). Ze stavu zombie nevede cesta
zpét a proces v ném zustava az do svého uplného odstranéni (likvidace).

Proces se do stavu zombie mize dostat ze tfi pficin, jez lze v analogii s lidskym Zivotem
nazvat vrazda, sebevrazda a smrtelny traz.

vrazda — proces je ukoncen jinym (aktualné bézicim) procesem a do stavu matoha
prechazi ze stavu WAITING Ci SLEEPING. Vzajemné zabijeni procesu je prirozené
omezené, naptiklad bézny uzivatel smi zabijet pouze své procesy.

sebevrazda — bézici proces zavola systémovou sluzbu pro své ukonceni (nejcastéji je
oznacovana jako exit), v jejimz ramci je pfesunut do stavu zombie (sluzba se jiz
nikdy nevrati do uzivatelského programu). Sluzba exit je implicitné volana i na
konci programi (vola ji zavadé¢ uzivatelského programu).

smrtelny Graz — pokud program porusi ochranu paméti, pouzije v uzivatelském rezi-
mu privilegovanou instrukci, ¢i se jinak snazi narusit stabilitu operac¢niho systému
resp. jinych aktualnich procest (OS vsak nemuze detekovat vSechny snahy tohoto
druhu) muze byt nedobrovolné ukoncen. Aplikace je pferusena vyvolanim preru-
Seni od procesoru (tzv. vyjimkou napf. vypadkem stranky) a v ramci obsluzné
rutiny je pfesunut do stavu zombie.

P1i prechodu do stavu matoha jsou programu odebrany vsechny prostiedky, sam proces
si vSak nemiiZze uvolnit zasobnik jadra ani nemtze zrusit svlij zdznam v tabulce procesu.
V obou pripadech by totiz vznikl problematicky stav, nebot proces, jez de iure neexis-
tuje (neni v tabulce procesti) dale de facto bézi a navic uziva uvolnény zasobnik pro
uloZeni ramct, preplanovani a prepnuti kontextu (matoha se pfirozené vzda i proceso-
ru). Existence specialniho koncového stavu tyto problémy fesi, pfesouva vsak povinnost
konecéného odstranéni procesu na jiny proces v systému. V otazce volby tohoto procesu-
-hrobnika se operac¢ni systémy lisi, naptiklad v Unixu za odstranéni (pohtbeni) odpovida
rodi¢ ukonceného procesu (pokud jesté existuje), jenz tak muze pievzit i tzv. navratovou
hodnotu procesu, respektive proces init, jenz existuje po celou dobu standardniho béhu
systému.
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3.4 Vlakna (thready)

Pro preemptivni systémy je typicka zdanliva ¢i skutecna paralelnost na drovni celého
systému (= vSech procesii) na strané jedné a linearni provadéni instrukei jednotlivych
procest na strané druhé. To je vsak mnohdy zna¢né omezujici, nebot nékteré programy
vyzaduji paralelnost i na aplika¢ni drovni. Napfiklad pokud interaktivni program ce-
ka na klavesnici miZe v nevyuzivaném case provadét na pozadi pomocné operace (napf.
textové procesory mohou hledat preklepy, grafické programy mohou optimalizovat zob-
razeni apod.), nemluvé o plné paralelnich algoritmech, jez mohou byt viceprocesorovych
systémech vyrazné urychleny, pokud je jejich zpracovani rozloZeno na nékolik paralelné
pracujicich procesori.

Kazdou aplikaci Ize sice rozdélit do nékolika procestt a tim dosdhnout pozadovaného
paralelismu, je to vSak nepohodlné a narocné na vypocetni prostfedky. V obou pfipa-
dech je hlavnim divodem absolutni oddéleni procest ve viceulohovém systému, které
brani pfimé komunikaci (lze sice pouzit komunikacni prostredky, jez jsou vsak pomalé
a ponékud neohrabané) a spotfebovava znacné mnozstvi prostredku (predevsim ve fazi
tvorby procesu).

vlakno Jednim z mozZnych feSeni jsou tzv. vlakna (thread), jez ptfinaseji paralelismus vypoctu
i na uroven jednotlivych procest. Tato vlakna jsou obdobou procesi, sdileji vsak dato-
vy region, coz usnadnuje jejich interakci, nebot mohou komunikovat prostfednictvim
globalnich statickych proménnych. Vlakna tak predstavuji nezavislé toky fizeni (tj. kaz-
dé vlakno ma svou aktualni instrukci a sviij programovy zasobnik), jez soubézné (con-
currently) bézi nad spole¢nou paméti.

Vlékna lze implementovat i na aplika¢ni Grovni (spravce threadi je soucasti aplikacni-
ho kddu) — userspace thread, ale vyhodnéjsi je pfima podpora na drovni jadra (kernel
thread). Mezi hlavni nevyhody uzivatelskych vlaken patii globalni zablokovani (jestli-
ze dojde v jednom z threadi k zablokovani procesu, jsou pozastavena i ostatni vlakna
procesu) a nemoznost rozlozeni vlaken na vice procesort.

korutina Na aplikac¢ni drovni Ize vlakna implementovat jako kooperativni — pomoci tzv. korutin
¢i jako preemptivni. Korutiny se relativné snadno implementuji na trovni programo-
vaciho jazyka, s minimalnimi naroky na pamét (obecné staci jen nékolika desitek byta
na korutinu) a Zadnymi naroky na operacni systém (cela implementace je v uzivatel-
ském prostoru). Hlavni vyhodou korutin je téméf neomezeny pocet soubéznych instanci
(i stovky tisic). Proto se stale vyuzivaji i kdyz vétsinou v kooperaci s vlakny na urovni
jadra (korutiny jsou systémem automaticky ¢i fizené rozprostfeny na preemptivni vlak-
na poskytovana jadrem OS, které vétsinou vyuzivaji paralelismu na Grovni procesoru).
Preemptivni vlakna na aplikac¢ni drovni vyzaduji uréitou podporu na trovni OS (softwa-
rovy ¢asovac) a neprinaseji zadné vyhody oproti pfimé podpofte v jadru (ktera je dnes
dostupna témér u vsech OS). Z tohoto diivodu se dnes pouzivaji spise vyjimecné.

@ Ahmad Mohsin, Syed Irfan Raza , Syda Fatima. Thread models Semantics: Solaris and Li-
nux M:N to 1:1 thread model. First International Conference on Modern Communication &
Computing Technologies (MCCT’14), At Qaid e Awam University Nawabshah. https://
www . researchgate.net/publication/270217184_Thread_models_Semantics_
Solaris_and_Linux_MN_to_11_thread_model

Podpora vldken pfimo v jadfe si na druhou stranu vyzada vyrazné zmény ve spravé
(a také chapani) procest. Zakladni entitou spravy procest se stavaji vlakna, nebot jsou
objektem preplanovavani, prochézeji stejnymi stavy jako klasické procesy (tj. vSechna
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vlakna v celém systému jsou na této urovni rovnocenna). Proces se stava odvozenym
prostfedkem, nebot jej 1ze popsat jako mnozinu vlaken sdilejici spole¢ny datovy region.
Kromé datového regionu jsou vsak s procesem svazany i dalsi prostfedky jako je identifi-
kace procesu (PID), kodovy segment (a tim i program), deskriptory otevienych soubord,
apod. Kazdy proces ma tzv. hlavni vlakno, jez je vytvofeno béhem vzniku procesu (stav
,N“ procesu) a po pridéleni prostiedkd prochazi béznym stavovym cyklem (W-R-(S)-
-W). Pokud proces vystaci s timto hlavnim vlaknem, 1ze jej spolu s vldknem povazovat
za dokonalou obdobu klasického procesu. Operacni systém vsak mize na pozadani (=
volanim sluzby jadra) vytvofit pro proces nové vlakno, které za¢ne vykonavat ¢ast pro-
gramu (nejcastéji funkeci ¢i proceduru) v soubéhu s ostatnimi vlakny procesu (vcetné
hlavniho vlakna).

Hlavni vyhodou vlaken oproti procesiim je kromé snadnéjsi a efektivnéjsi kooperace pa-
ralelnich toku fizeni i rychlejsi a na prostfedky méné naro¢né vytvareni novych vlaken,
coz umoznuje uziti vétsiho poctu soubézné bézicich vlaken bez vyrazného zpomaleni
systému. S touto vlastnosti vlaken souvisi i alternativni oznaceni vldken jako odlehce-
nych (lightweight) procesii.
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() PRECTETE si
Alternativni pohled na spravu procest nabizi tieti kapitola knihy Operating Systems In-
ternals and Design Principles (Stallings) [12]_

3. Process Description and Control

@ OTAZKY

. Pro¢ jsou procesy jen ¢astecné deterministické? (z hlediska OS)
. Pro¢ neni potteba ukladat stav vyhrazenych prostredkt?

1

2

3. Popiste funkci spravce tiskové fronty.

4. Jaky styl programovani je typicky pro kooperativni multitasking?
5

. Uvedte priklady aplikaci, které nelze efektivné implementovat v kooperativnim
multitaskingu?

Jakou funkci ma rodi¢ovsky proces?
Jak by vypadal stavovy diagram pro systém s kooperativnim multistaskingem?

Co urcuje staticka priorita procesu? K ¢emu ji lze vyuZit (popiste

v »® 3

na piikladech aplikaci)
10. Co sdileji vlakna?

@ OTAZKY K ZAMYSLENI

1. Kazdy proces v systému je popsan zaznamem v tabulce procest. Pokuste se na-
vrhnout, jaké polozky by méla mit struktura popisujici proces (viz pfedevsim jed-
notlivé stavy).

2. Definujte, do kontextu jakého procesu patii klavesnice (pfedpokladejte klasicky
okenni GUI systém s jedinou grafickou konzoli resp. textovy systém s podporou
vice terminalu).

3. Pokud proces-rodi¢ neodstranuje své potomky ve stavu zombie, za¢nou se proce-
sy-matohy hromadit. Jaké to miiZze mit negativni dasledky? Jak se mizete zombie
zbavit?

4. Programy typu benchmark, zjistujici (mimo jiné) vykon procesoru, vyuzivaji mére-
ni ¢istého ¢asu provedent jistého algoritmu. Navrhnéte, jak zajistit spravnou funk-
ci tohoto programu i ve viceulohovém prostredi.

5. Jak vznika novy proces v Linuxu? (volani fork)

6. Co je tzv. inverze priorit?

@ UKOLY
1.

Zkuste spustit proces s realtimovou prioritou (musite byt root).

2. Vytvofte program vytvarejici zombii. Staci provést funkci fork, zablokovat se ve
vétvi rodice a ve vétvi nového procesu ukoncit program.

3. Vytvoite skript, ktery bude prubézné hlidat vznik zombii a vypisovat udaje o nich.
Zdrojem informaci by mél byt vystup ptikazu ps. jak casto déletrvajici zombie
vznikaji?
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4 Synchronizace a meziprocesova ko-
munikace

CILE KAPITOLY

Synchronizace a meziprocesorova komunikace patii mezi ty aspekty operacniho systé-
mu, které se vyrazné projevuji i na urovni aplika¢niho programovani (a jejich dulezitost
stale roste).

Pochopeni této problematiky by Vam mélo pomoci pfi:
« urceni kdy a kde explicitné synchronizovat procesy nebo vlakna
« volbé optimalnich synchroniza¢nich prostredka

« spravné interpretaci chyb, které vzniknou nadbyte¢nou nebo chybnou synchroni-
zaci (hlavné problém uvaznuti)

« volbé optimalnich nizkouroviiovych prostfedki meziprocesorové komunikace

Problematika synchronizace je klicova pro velkou tfidu aplika¢nich programa od GUI
aplikaci s ¢innosti provadénou na pozadi az po masivné paralelni vypocty. To mimo
jiné znamena, ze rozsah této kapitoly je nedostatecny i pro zacinajictho programatora.
Pohled na vyssi Grovni abstrakce se zaméfenim na paralelni systémy proto nabizi i kurz
,Paralelni programovani®.

Jako doplnkovy zdroj informaci Ize vyuzit knihu vénovanou paralelnimu programovani
(coz je jedno z moznych aplikaci synchronizace a komunikace).

@ GOVE, Darryl. Programovani aplikaci pro vicejadrové procesory. Vyd. 1. Brno: Computer
Press, 2011, 416 s. ISBN 978-80-251-3487-0.

Klicové jsou predevsim kapitoly 4 a 5.

4.1 Kriticky kéd a vzajemné vylouceni

Pro preemptivni multitasking je typicka témér uplna vzajemna nezavislost procesi. Jed-
nim z prostfedkt dosazeni tohoto stavu je striktni oddéleni prostfedki uzivanych jednot-
livymi procesy (nejdulezitéjsi je striktni oddéleni adresovych prostorit), coz zcela brani
kolizi procest pfi jejich uzivani.

Bohuzel tento idealni stav panuje pouze na uzivatelské urovni, a to vyhradné u pro-
cesu, jez s okolnimi procesy nikdy nekomunikuji. Zcela jina situace je rutin jadra, jez
pristupuji ke sdilenym prostfedktim (pfedevsim fyzickym, nebot ty jsou jedine¢né nebo
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jsou k dispozici v omezeném poctu), u vzajemné komunikujicich procest a predevsim
u preemptivnich threadq, jez sdileji vSechny globalni proménné.

Predpokladejme napftiklad, Ze dva nezavislé procesy P a K si vymeénuji data prostiednic-
tvim sdilené paméti o velikosti v fadech KB tak, ze P do paméti zapisuje (produkuje data,
dale je nazyvan [proces] producent) a K z paméti ¢te (konzumuje data, je proto oznaco-
van jako konzument). Pro zjednoduseni predpokladejme, ze producent data produkuje
jako celek a konzument je jako celek vyzaduje.

Napftiklad program, v némz P produkuje (donekonecna) sifrovaci klice a K je pouziva,
muze mit nasledujici podobu:

producent (P):

API:: SharedRegion shmem (”keySHM” ,2048);

void production(void)

{
char localbuff [2048];

while (1)
{
genkey(localbuff); #generovani klice
shmem. write (localbuff);

}
}

konzument (K):

API:: SharedRegion shmem (”keySHM” ,2048);

void consumation(void)

{
char localbuff [2048];

while (1)
{
shmem.read (localbuff);
usekey (localbuf);

}
}

nédhodny U preemptivniho systému, kdy oba procesy bézi v ndhodném soubéhu (tj. k pfepnuti

soubéh mezi procesy muze dojit v libovolném misté obou procest a pro zadnou dvojici instrukci
z obou procesii neexistuje pfedem zjistitelna casova naslednost), nemusi spoluprace mezi
programy fungovat. Duvody lze rozdélit do ¢tyt skupin:

1. prvni operace ¢teni sdilené paméti u konzumenta probéhne pred prvnim zapisem
konzumenta, tudiz konzument precte neinicializovanou sdilenou pamét, jinak re-
ceno konzument vyuziva prostfedek (zde sifrovaci kli¢), ktery jesté neni k dis-
pozici. Tato soubéhova chyba je typicka pro programy uzivajici pro komunikaci
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docasné prostiedky ve formé zprav. Je nutné zdlraznit, Ze program nemusi mit
v obecném piipadé moznost tuto situaci detekovat, a tudiz mizZe interpretovat pu-
vodni obsah paméti jako zpravu.

2. konzument precéte dvakrat ¢i dokonce vicekrat tentyz kli¢ (tj. po zapisu zpravy
probéhne alespon dvakrat cyklus konzumenta). Tento pfipad je mirnou modifikaci
predchoziho a je téz typicky pro zpravové orientovanou komunikaci. Navic stejné
jako v predchozim pfipadé nemusi existovat moznost detekce.

3. neprecteni klic¢e (kli¢t), z davodu jeho (jejich) bezprostfedniho pfepsani produ-
centem (tj. konzument nestaci kli¢e dostate¢né rychle ¢ist).

4. nejslozitéjsim pripadem je prekryv zprav, kdy konzument precte sdilenou pamét,
jez obsahuje fragmenty dvou kli¢, pfi¢emz na pocatku je kus klice novéjsiho (zby-
vajici kus zpravy se jesté nestacil zapsat, nebot producent byl uprostfed metody
write zbaven procesoru [zména stavu R->W]) na konci nepfepsany zbytek klice
star§iho. Vysledkem je tudiz precteni zcela nekonzistentnich dat, jejichz pouziti
vede ve vétsiné pripadi k chybam (mnohdy jen velmi obtizné odhalitelnym).

Situace dané ndhodnym soubéhem jsou velmi komplikované, nebot nejenze muize nastat
libovolny z chybovych stavii, ale maize dojit i ke vzniku kombinovanych chyb (napf. stej-
na nekonzistentni zprava je prectena nékolikrat), nebo naopak nemusi po dlouho dobu
dojit k zadné negativni kolizi (tj. program se jevi jako spravny). Bohuzel pravé nahodily
a v mnoha pripadech v ¢ase velmi ridky vyskyt chyb vznikajicich koliznim soubéhem
patfi k nejvétsim problémuim, jez problematika synchronizace prinasi, nebot to velmi
znesnadnuje detekci chyb ve fazi ladéni programi.

Napftiklad pokud by doba generovani a pouziti klice ve vyse uvedené prikladu prevyso-
vala o mnoho radu dobu zapisu a ¢teni do sdilené pameéti (coz je ve skutecnosti typicky
pfipad), dochazelo by k chybam ¢tvrtého druhu jen zfidka (napft. jen v jednom z miliénu
pfipadi, coz muze byt v redlném case jen jednou za nékolik dni) a navic zcela nahodné
(tj. mezi chybami by nebyl stale stejny interval), coz je ¢erny sen kazdého programatora
nebo informacniho analytika.

Pokud Vas pfi pfi studiu ukazky napadlo, Ze problému se synchronizaci by se by-
lo mozno vyhnout zavedenim pomocné sdilené proménné, jeZ by popisovala stav
sdilené paméti (tj. obsahovala by stavy prazdna, plna, [pravé] ctena, [pravé] zapi-
sovana), musim Vas zklamat, nebot problémy se synchronizaci se pouze pfesunou
na onu promeénou a jeji nastavovani a testovani. Nanejvyse se tak pouze ponékud
omezi a budou méné Casté (coz vsak z pohledu ladéni neni p#ili§ dobra zprava).
Detailnéjsi rozbor problému s nastavovanim a testovanim jedné sdilené proménné
viz kapitolu o binarnim semaforu.

Soubéhové kolize vsak nenastavaji pouze pii komunikaci, ale hrozi pfi téméf kazdém
ptistupu k libovolnému sdilenému prostfedku. Napiiklad pokud by napiiklad vystupni
port vyzadoval nejdiive nastaveni datového registru vystupujicich dat spolu s registrem
cilovym (identifikujici cil vystupujicich dat), pak by pfi nepiiznivém soubéhu dvou poza-
davkt mohlo dojit k odeslani dat na $patnou adresu (a to bez ohledu na poradi nastaveni
obou registrt). Napfiklad pfi nasledujicim soubéhu jsou data druhého procesu odeslana
na adresu urcenou prvnim procesem (tento soubéh neni prilis pravdépodobny, ale nelze
jej vyloucit, pravdépodobnéjsi je vicenasobné odeslani tychz dat).
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kriticky kod

synchronizace
procesi
¢ekani na

udélost

vzajemné

vylouceni

proces 1 proces 2

nastav datovy registr

nastav datovy registr

nastav cilovy registr

odesli data

nastav cilovy registr

Souhrnné lze fici, ze kazdy pristup ke sdilenému prostfedku resp. pokus o nesynchro-
nizovanou komunikaci je potencialné nebezpecny (bez ohledu na skute¢nou existenci
kolidujiciho procesu) a zaslouzi si tudiZ béZné uzivané oznaceni kriticky kod. Bohuzel
i pres presnou definici kritického kodu je jeho praktické vytyceni mnohdy velmi obtizné
a aplikacni programatofi jej mnohdy ani nepoznaji tim spise, Ze je v aplika¢nich progra-
mech nepfili§ Cetny (Cetnost vsak vyrazné roste u silné kooperujicich vicethreadovych
aplikaci). Jeho nezohlednéni je vsak zavaznou sémantickou chybou s krajné obtiznym
ladénim.

Negativnim (koliznim) soubéhtim a komunikac¢nim ztratam lze zabranit pouze synchro-
nizaci procesu tj. uvedenim procesi do jisté predem znamé casové zavislosti. V podstaté
existuji dva zakladni typy synchronizace:

¢ekani na udalost — proces ¢eka na udalost, jez je vysledkem ¢innosti jiného procesu.
Synchronizace musi zajistit nejen ¢asovou naslednost obsluzné rutiny udalosti (kauzalita
akce — reakce), ale ve vétsiné pripadii i zabranit propasnuti udalosti ¢ekajicim procesem
(napriklad je-li tato zaneprazdnéna obsluhou predchozi udalosti). Tento typ synchroni-
zace svazany s komunikaci fesi problémy dané rozdilnou rychlosti producenta a konzu-
menta a prvotniho nacasovani (tj. typy 1-3 prikladu se Sifrovacimi klici).

vzajemné vylouceni (mutual exclusion) — synchronizace musi zabranit sou¢asnému vy-
konavani dvou kritickych kodi nad stejnym prostredkem. Presnéji feceno, pokud jeden
proces vykonava kriticky kod tj. zahajil nebo dokon¢il vykonavani prvni instrukce (=
vstoupil do kritického kodu) a jesté neprovedl instrukei posledni (= nevystoupil z kri-
tického kodu), nesmi jiny proces vstoupit do kritického kodu nad tymz prostiedkem.
Vzajemné vylouceni brani vzniku pfechodnych nekonzistenci ve stavu sdileného pro-
stredku.

Oba typy synchronizace lze kombinovat a vyfesit tak vSechny problémy dané nepred-
vidatelnym soubéhem. Bohuzel to neni zadarmo, nebot synchronizace vnasi zavislosti
mezi dfive nezavislé procesy, coz mize vytvaret celé slozité sité zavislosti (napf. proces
A cekana B aten na C a D, proces E na B a D atd.) coz vede v lepsim pfipadé k vyraz-
nému zpomaleni procest (procesy jsou vétsinu ¢asu zablokovany ve vzajemném cekani
a procesor je téméf nevyuzit), v horsim pak k uvaznuti dvou nebo vice procesu (procesy
jsou navzdy zablokovany ve vzajemném cCekani a alesponi jeden z nich proto musi byt
ukoncen).

Uvaznutim se detailnéji zabyva kapitola §.3 na strané 72, jiz zde je vsak mozno uvést
dialeZitou zasadu, Ze stejné jako nedostatek synchronizace skodi naopak i jeji nadbytek.
Je proto chybou vyzadovat vzajemné vylouceni nad kédem, jez neni kriticky (a to vcetné
kodu, ktery bezprostiedné kriticky kod predchazi nebo jej nasleduje).
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4.2 Synchronizacéni prostredky

4.2.1 binarni semafor

Binarni (dvojstavovy) semafor patfi mezi nejdéle znamé a pouzivané synchronizacni

prostiedky (v ramci tzv. obecnych semafort je zavedl v poloviné 60. let Dijkstra). Hlavni

vyhodou pouziti binarnich semafort je jejich jednoduché sémantika, nevyhodou vyssi
binarni chybovost (semafory lze snadno pouZit nepfipustnym zptisobem).

semafor s s . . o L . . “ . . o
Binarni semafor je sdileny (logicky) prostfedek se dvéma stavy {CERVENA, ZELENA} a dvé-

ma operacemi wait (Dijkstra oznacuje tuto operaci symbolem ,,P“) a signal Dijkstra ozna-
Cuje tuto operaci symbolem ,V*) a nasledujici pfredbéznou sémantikou:

wait: pokud je semafor ve stavu ZELENA, je bezprostfedné pfepnut do stavu CERVE-
NA, jinak proces vycka zmény stavu semaforu na ZELENOU (ta je provedena
volanim operace signal jinym procesem) a az poté sam zméni stav semaforu
na CERVENOU.

signal: stav semaforu je nastaven na ZELENOU

Z definice vyplyva, ze semafory pouzivané pro fizeni dopravy jsou i pfes stejnou
zékladni funkci (i dopravni semafory maji za ucel zabranit soubéhové kolizi, zde
dopravnich prostfedki) pouze ¢astetnou obdobou binarnich semaford. Hlavnim
rozdilem je pfedevsim vétsi slozitost dopravnich semafort, nebot dopravni sema-
fory jsou Casto zavislymi ¢leny celych semaforovych systémi (napt. systém na kla-
sické kiizovatce musi byt tvofen ne méné neZ osmi semafory) resp. jsou vice nez
dvoustavové (u silni¢ni dopravy jsou tfistavové, v Zelezni¢ni je stavi Casto jesté
vice). Silni¢ni semafory nejsou také na rozdil od binarnich semafort pfimo fizeny
prostiedky, jeZ je vyuzZivaji tj. automobily, ale jejich stavy jsou funkci ¢asu (véetné
semafort na stfidavych jednosmérkach).

Nejblizsi analogii binarniho semaforu jsou tedy jednoduché (dvoustavové) sema-
fory na jednokolejnych nerozvétvenych tisecich Zelezni¢ni traté (napt. hradla). Ce-
kani pfed cervenym semaforem na zacatku iseku a automatické nastaveni na zele-
nou po projeti vlaku celym tsekem, zajistuji stejné jako u softwarovych semafort
vzajemné vylouceni, tj. nejvyse jeden vlak mize v libovolném okamziku projizdét
danym dsekem.

Popisy operaci wait a signal uvedené v definici binarniho semaforu nejsou zcela uplné
a predevsim korektni. Pfedpokladejme naptiklad predbéznou implementaci semaforu
v jazyce C++ uvedenou v nasledujicim vypisu.

Zakladnim problémem je skutecnost, ze pokud by byl semafor implementovan timto
zpuisobem na uZzivatelské drovni (tj. v aplikaci), nezajistil by vzajemné vylouceni, nebot
pfi nasledujicim nepfiznivém soubéhu by propustil dva procesy do kritické sekce:
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atomicka

operace

procesl proces2

testovani stavu, je zelena

— testovani stavu, je zelena

zmeéna na ¢ervenou

... (kriticky kod)

zmeéna na cervenou —

... (kriticky kod)

Aby byl semafor funk¢ni, musi se testovani hodnoty semaforu a jeho nastaveni v operaci
wait dit atomicky, tj nesmi byt pferuseno prepnutim kontextu. To vsak lze ve vétsiné
pripadu zajistit pouze na trovni (kooperativniho) jadra, tj. semafor musi byt systémovym
prostfedkem, jenz je dostupny pfes systémové rozhrani.

Aniimplementace v jadfe vsak mnohdy nestaci, nebot atomic¢nost je nutno zajistit i v pfi-
padé asynchronnich preruseni (typicky od ¢asovace) a dokonce i v pfipadé multiproce-
sorovych systémi. To vyzaduje podporu atomického testovani a nastaveni (tj. elemen-
tarniho semaforu) na Grovni procesoru (specialni elementéarni instrukei) resp. na urovni
hardwaru (hardwarovy protokol mezi procesory). Pozadavek atomi¢nosti je nutno klast
i na operaci nastaveni semaforu na zelenou v operaci signal (nikoliv v§ak na celou ope-
raci vcetné odblokovani).

Kromé pozadavku na atomicnost si zpracovani v jadfe vynucuje i pozadavek na zablo-
kovani a odblokovani procest, jez musi byt provedeno rutinou jadra.

Vyse uvedena implementace semaforu vyuziva mechanismus fronty blokovanych pro-
cesu a odblokovani prvniho, 1ze jej vsak zavést i bez této fronty (mechanismus probud
se a predbihej).

Pouziti semaforu

Binarni semafor lze v prvé radé uzit pro zajisténi vzajemného vylouceni nad kritickym
kodem (kazdy sdileny prostfedek ma pridélen binarni semafor), kde ma vsak silnou kon-
kurenci v mutexu (pokud je mutex k dispozici, mél by byt pouzit pfednostné).

Nezastupitelnou roli hraje semafor v synchronizaci producenta a konzumenta nad sdile-
nou pameéti (viz priklad v prfedchozi kapitole). Podrobnéjsi rozbor vsak ukazuje, ze pouzi-
ti jednoho semaforu nestaci (vylouceny jsou pouze kolize dané neexistenci vzajemného
vylouceni, nikoliv souvislé vicenasobné ¢teni ¢i zapis). Situaci vyfesi az kfizové pouziti
dvou semafori:

producent (P):

API:: SharedRegion shmem ("keySHM?” ,2048);
API:: semaphore prod(”producer”,GREEN);
API:: semaphore cons(”consumer” ,RED);

void production (void)
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dualita
konzumenta

a producenta

char localbuff [2048];

while (1)
{
genkey(localbuff);
prod. wait ();
shmem. write (localbuff);
cons.signal ();

}

konzument (K):

API:: SharedRegion shmem ("keySHM?” ,2048);
API::semaphore prod(” producer”,GREEN);
API:: semaphore cons(”consumer” ,RED);

void consumation(void)

{
char localbuff [2048];

while (1)
{
cons . wait ();
shmem.read(localbuff);
prod.signal ();
usekey(localbuf);

}

Synchronizace na obou stranach komunikace se téméf nelisi, oba procesy cyklicky ¢ekaji
na svij semafor, provadéji zapis/cteni a nasledné signalizuji semafor komunikac¢niho
partnera. Jedinym rozdilem je rizny stav semafort pfed pocatkem komunikace.

Tato téméf dokonala symetri¢nost se stane ziejmou, pokud si uvédomime, Ze pohled,
ktery za producenta oznacuje proces zapisujici do paméti a za konzumenta ctenare, neni
jediny mozny, nebot data nejsou jedinym vytvarenym a spotfebovavanym prostredkem.
Stejné tak lze za prostfedek oznacit i volné misto, jeZ je produkovano ¢toucim procesem
(jenz je tedy z tohoto pohledu producentem) a spotfebovavano procesem zapisovacim (t;j.
z tohoto pohledu producentem). Oba pohledy jsou rovnocenné (presnéji feceno dualni)
a oznaceni procesu jako producenta resp. konzumenta je tudiz zcela konvencni.

Priklad: V béZném zivoté je hostinsky cepujici pivo chapan jako producent a (po-

tencialni) opilci jako konzumenti. Lze v8ak pouzit i opa¢ny uhel pohledu, v némz

hosté produkuji prazdné pullitry, jez jsou spotfebovavany hostinskym (samozfejmé

penize do tohoto procesu vnaseji jistou asymetrii).
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mutex

4.2.2 mutex

Mutex (zkratka z mutual exclusion = vzajemné vylouceni) je synchroniza¢ni prostredek,
jenz se od binarniho semaforu lisi v jediném avsak velmi podstatném sméru:

mutex muze byt signalizovan (uvolnén) pouze procesem, jenz dany mutex drzi (= vstou-
pil pres néj do kritického kodu)

Tento rozdil se projevuje i v pouzivani jiného nazvoslovi, jez vychazi z nejblizsi analo-
gie mutexu v bézném svéte, jiz je je petlice zamykana prostfednictvim visacich zamka
(petlici maze otevrit pouze ten, kdo ji prostfednictvim svého zamku uzamkl) u niz mtze
majitel prvniho zamku pouzit dalsi zamky (resp. dalsich otoceni klice — zapada).

Mutex je synchronizac¢ni prostfedek, jehoz stav je ur¢en dvéma hodnotami — identifi-
katorem procesu, jenz mutex drzi (pokud takovy proces existuje, jinak je tato hodnota
nedefinovana) a po¢tem uzamknuti mutexu (nezaporné celé ¢islo), a nad nimz jsou defi-
novany dvé atomické operace lock (uzamceni resp. ziskani mutexu) a unlock (odemceni
resp. uvolnéni mutexu). Zakladnim pravidlem je absolutni zamezeni drzeni mutexu vice
procesy najednou a pfi pouziti vicenasobného zamknuti odpovidajici pocet odemknuti.

lock

je-li mutex volny (= drzitel mutexu neni definovan) stava se proces drzitelem mutexu
(bez zablokovani) a pocet uzamknuti nabyva hodnoty 1 (proces pokracuje ve vykonavani
bez zablokovani)

je-li mutex vlastnén aktualnim procesem, je pouze zvysen pocet uzamknuti (bez zablo-
kovani)

je-li mutex vlastnén jinym nez aktualnim procesem, je proces zablokovan a ¢eka na
uvolnéni mutexu

unlock

je-li mutex volny, je chovani nedefinovano (v praxi chyba, vyjimka, ale i pouhé ignoro-
vani)
je-li mutex vlastnén aktualnim procesem, je pocet uzamknuti snizen o jednicku, a je-li

poté nulovy, je mutex uvolnén (odemcen) a jeden z cekajicich procest je odblokovan
(resp. jsou odblokovany vsechny ¢ekajici procesy)

je-li mutex vlastnén jinym nez aktualnim procesem, je chovani nedefinovano (chyba
resp. ignorovani), ale mutex neni v zadném pripadé uvolnén

Stejné jako semafor musi byt i mutex implementovan na drovni jadra a musi byt zaru-
¢ena atomi¢nost uvnitt operaci (jejich struktura je podobna binarnimu semaforu).

pouziti mutexu

Mutex je pouZzivan pro zajisténi vzajemné vylouceni nad kritickym kédem (predevsim
v ptipadé, Ze se jedna o jediny atomicky prostfedek), ale lze jej pouzit i ve slozitéjsich
synchronizacnich konstrukcich (viz pfiklad v nasledujici podkapitole). Hlavni vyhodou
ve srovnani s binarnim semaforem je snazsi pouziti pfedevsim v rozsahlejsich projektech
dané moznosti vicenasobného zamykani, nebot zatimco u semaforu vede opakované vo-
lani operace wait bez mezilehlé signalizace k ¢asové neomezenému zablokovani procesu,
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je opakované volani operace lock (bez mezilehlého odemknuti) tolerovano. Pokud se tedy
tvlrci/tviirce programu drzi zasady, Ze pfi vstupu do kritického kodu je volana operace
lock a pti vystupu unlock, nemohou nic zkazit a to ani tehdy, kdyz tak ucini vicekrat
na ruznych drovnich programu (nejcastéji programator pouzije nadbytecné uzamknuti
kolem funkce, netuse, Ze to jeho kolega [resp. on sam!] ucinil i uvnitf funkce).

4.2.3 udalost (event)

Udalost (event) je velmi jednoduchy synchroniza¢ni prostiedek, ktery na rozdil od se-
maforu a predevsim mutexu nezajistuje vzajemné vylouceni, ale zaru¢enou naslednost
dvou akci. Nejcastéjsim (ale nikoliv jedinym) pfipadem je spoluprace dvou procest, v niz
jeden musi ¢ekat, pokud je resp. neni splnéna podminka, jejiz pravdivost je ovliviiovana
druhym procesem.

Zékladnim internim rozdilem mezi semaforem (resp. mutexem) a udalosti je bezestavo-
vy charakter udalosti, tj. udalost si nepamatuje svij stav. Udalost je tedy velmi blizka
internim systémovym rutinam blokovani a odblokovani, na rozdil od nich je vsak na
strané jedné dostupna na uzivatelské urovni, na strané druhé je omezena na explicit-
ni programovou signalizaci (udalost nemiize byt pfimo vyvolana externi udalosti typu
stisku klavesy).

Bezestavovy charakter udalosti problematizuje jejich pouziti v pfipadech, kdy je pozado-
vana zarucena detekce asynchronniho dosazeni jistého stavu, nebot pokud je dosazeni
stavu signalizovano jednim z procest jesté pied vstupem druhého do ¢ekani na udalost,
nebude tato udalost timto procesem zachycena a ten ¢eka az na nasledujici vyskyt uda-
losti (u jedine¢né udalosti se tudiZ zablokuje navzdy). Resenim je pouziti sdilené stavové
proménné, jez reflektuje dosazeny stav (nastavovana je prvnim a testovana druhym pro-
cesem). Protoze vsak ani nastavovani ani testovani neni atomickou ¢innosti, musi byt obé
¢innosti (resp. dalsi operace nad sdilenym objektem, jehoz je stavova proménna integral-
ni soucasti) chranény mutexem. Ani to vSak nefesi problémy se synchronizaci, nebot na
operaci ¢ekani jsou v tomto pripadé kladeny dvé témeér protikladné podminky:

« testovani stavové proménné spolu s reakci na udalost se musi dit uvniti jediného
chranéného kodu (tj. mezi uzaméenim a uvolnénim mutexu)

« béhem ¢ekani na udalost musi byt mutex uvolnén (v opa¢ném piipadé by proces
signalizujici dosazeni stavu nemohl pfistoupit k chranéné stavové proménné)

Resenim je do¢asné uvolnéni mutexu pfi ¢ekani na udalost, jeZ se viak musi dit atomicky
se vstupem do ¢ekani (tj. proces nesmi byt pferusen mezi uvolnénim mutexu a vstupem
do ¢ekani, nebot i v tak maly okamzik by mohlo dojit k pfepnuti na jiny proces, jez by
stacil udalost signalizovat). Tato spoluprace mutexu a udalosti tedy musi byt podporo-
vana pfimo na urovni sluzeb operac¢nich systému, napt. v POSIXu se tak déje navazanim
mutexu na udalost v konstruktoru udalosti, coz zajisti jeho automatické (a atomické)
uvolnovani pfi vstupu do cekani na udalost a automatické (nikoliv vsak jiz atomické)
uzamknuti mutexu pfi vystup.

Vv

strance, jez obsahuje implementace synchronizované kruhové fronty (zakladni séman-
tika odpovida POSIXU).

Vyse popsany typ synchroniza¢nich udalosti je pouze jednim z moznych pristupt k sig-
nalizaci asynchronnich stavli mezi procesy. Zminit Ize napft. trvale klopné udalosti ve
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Listing 4.1: synchronizovana kruhova fronta
#include”API.h”

template <typename T, int maxsize>
class CQueue
{

T data [maxsize ];

int asize;

T «first, «last;

API :: mutex m;

APl :: event nonempty;

API:: event nonfull;

public:
CQueue(void): asize(0), first(data), last(data),
notempty (m), notfull (m) {};
void push(T item);
T pop (void);
bool empty(void) {return asize == 0;};

}s

template <typename T, int maxsize>
void CQueue<T, maxsize >::push(T item)

{
m. lock ();

while (size == maxsize) nonfull.wait();

+last=item;
last=data+(last —data)% maxsize;
size ++;

if (size == 1) nonempty.signalAll ();
m. unlock ();

}

template <typename T, int maxsize>
T CQueue<T, maxsize >::pop(void)

{
m. lock ();
while (size == 0) nonempty.wait ();
T aux = =first;
first=data+(first —data)% maxsize;
size ——;
if (size == maxsize —1) nonfull.signalAll ();

m. unlock ();
return aux;
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Win32 (udalost zlstava v signalnim stavu navzdy) oproti vyse uvedenym pulsnim (ty
ve Win32 také existuji). Mezi synchronizac¢ni prostfedky tohoto druhu patfi i unixovské
signaly, jez sice prvotné slouzily pro signalizaci vyjimecnych stavt a externi ukoncovani
procesu, ale po rozsifeni (tzv. bezpecné signaly) mohou slouzit i ke vzajemné synchro-
nizaci procest.

4.2.4 obecny semafor

Obecny semafor je synchronizacni prostfedek vhodny pro synchronizaci pfistupu pro-

cesu k viceprvkové mnoziné ekvivalentnich prostfedkt. Tento prostfedek je na jedné

strané zobecnénim semaforu (binarni semafor je pouhym specialnim pfipadem obecné-

ho semaforu pro jednoprvkovou mnozinu prostredki), na strané druhé ma spole¢né rysy

s udalostmi (udalosti jsou obecnéjsi, tj. pomoci udalosti [s vizanym mutexem] lze fesit
obecny stejnou mnozinu synchroniza¢nich probléma).

semafor Obecny semafor je synchroniza¢ni prostiedek, jehoZ stavy nabyvaji hodnot 0 az MAX

(konstanta MAX je neménnou charakteristikou daného semaforu a je urcena pfi jeho
definici) a dvéma operacemi post a release.
operace acquire — je-li stav obecného semaforu nulovy, proces se zablokuje, dokud neni

rrrrr

operace release — zvyseni Citace semaforu o jednicku (je-li soucasny stav mensi nez
MAX, jinak je operace nedefinovana)

Hodnota tedy semaforu urcuje pocet aktualné volnych prostfedku (tj. na pocatku je ro-
ven celkovému poctu disponibilnich prostfedkul), proces pfi vstupu do kritického kodu
alokuje jeden prostfedek (operace post + vlastni alokace [registrace] prostfedku) a na
konci prostfedek uvolni (vlastni uvolnéni + operace release).

Binarni semafor je obecnym semaforem s hodnotou MAX rovnou jedné, kde operace
wait odpovida operaci acquire a operace signal operaci release. Vétsina systému proto
nabizi ve svém rozhrani pouze obecné semafory (coz se mi vsak nejevi jako zcela vhodné,
nebot binarni semafory jsou elementarnéjsim prostiedkem).

Podivejte se na synchronizaci pomoci specializovanych instrukci procesoru. Dobrym
vychodiskem je:

@ Wikipedia contributors. Compare-and-swap [Internet]. Wikipedia, The Free Encyclope-
dia; 2016 Jan 25, 11:13 UTC [cited 2016 Feb 3]. Available from: https://en.wikipedia.
org/w/index.php?title=Compare-and-swap&oldid=701583818.

4.3 Uvaznuti

V predchozi kapitole jsme se nékolikrat dotkli problematického mista veskeré synchronizace
— trvalého zablokovani procesu (procest) pfi chybném pouziti synchronizacnich pro-
stfedkt. Piikladem budiz napftiklad situace, kdy proces, jenz ziskal semafor, opétovné
zavola jeho operaci wait. Tento negativni dsledek chybné provedené synchronizace je
tak zavazny, Ze si zaslouzi vlastni nazev a naslednou detailné;si diskusi.

Stav, v némz se jeden (resp. nékolik procest) vinou chybné synchronizace navzdy za-
uvaznuti blokuje (tj. bez ukonceni nemuze opustit stav SLEEP), oznacujeme jako uvaznuti ¢ili

deadlock.
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Bohuzel uvaznuti zminéna vyse patii do skupiny méné nebezpecnych, tj. snadnéji odha-
litelnych a opravitelnych. Uvaznuti tohoto typu vznikaji disledkem hrubych chyb v po-
uziti synchroniza¢nich prostredkq, za prispéni pouze jednoho procesu a predevsim pri
kazdém béhu inkriminované ¢asti programu. Oznacuji se jako trivialni uvaznuti a mnoh-
dy se za skute¢na uvaznuti ani nepovazuji (to vsak bohuzel neznamena, Ze se v praxi
nevyskytuji).

vevs

Druhou a mnohem nebezpec¢néjsi skupinu uvaznuti tvori uvaznuti vznikla nepriznivym
soubéhem (angl.[adverse] race condition) dvou procest. Typickym znakem téchto uvaz-
nuti je jejich obcasny a zdanlivé nahodny vyskyt, jenz je v mnoha piipadech velmi ridky
(napf. nastava az po mnoha dnech pouzivani obou kolidujicich aplikaci). Neni proto di-
vu, Ze se velmi obtizné detekuji (ladi), resp. se nedetekuji a neladi viibec. Zakladnim
a typickym pfipadem je soubéhové uvaznuti hrozici tehdy, kdyz dva procesy pouzivaji
dva spolecné prostfedky. Ostatni (slozitéjsi) typy uvaznuti jsou analogické (avsak jsou
samoziejmeé jesté obtiznéji detekovatelné).

Priklad:

Thready T1a T2 pouzivaji dvou prostiedkll A a B, jez jsou chranény dvojici mutext a, b
a jsou implementovany podle vypisu na nasledujici strané.

Predpokladejme nasledujici dva soubéhy:

priznivy soubéh nepfiznivy soubéh
T1 T2 T1 T2
alock a.lock
b.lock — b.lock
— b.lock alock
= b.lock =
b.unlock uvaznuti!
b.unlock
—
a.lock
a.unlock
b.unlock

Zatimco pfi prvnim soubéhu probéhne vse v poradku, dojde ve druhém soubéhu k uvaz-
nuti obou vlaken, nebot prvni vlakno ¢eka na mutex b vlastnény druhym vlaknem a nao-
pak vlakno T2 na mutex a vlastnény vlaknem prvnim. Pokud existuji dalsi vlakna uziva-
jici alespon jeden z dotéenych semaforti uvaznou také (pfi pokusu o zamknuti semaforu).
Podrobnéjsi rozbor soubéhu klicovych kodi by ukazal, Ze vétsina soubéhti je pfiznivych
(podil ptiznivych roste napt. pfi prodluzovani kodu v kritickych sekcich), avsak nebez-
peci uvaznuti stale zastava (pravdépodobnost uvaznuti se blizi limitné nule, tim se v§ak
zaroven snizuje i pravdépodobnost jeho odhaleni).
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Listing 4.2: vzajemné uvaznuti dvou threadt
API:: mutex a, b;

void * threadl (void«);
void * thread2 (void«);

API::thread Ti1(thread1l), T2(thread2);

void + threadl (void =)
{
while (1)
{
a.lock ();
b.lock ();

/... QYeYuivn @@prostedk A,B

b.unlock ();
a.unlock ();

}
}

void + thread2 (void «)
{
while (1)
{
b.lock ();
a.lock ();

/]... 9YPYu%ivn @@prostedk A,B

a.unlock ();

b.unlock ();

}
}

int main ()

{

T1.start ();
T2.start ();
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Uvaznuti jsou nepfijemnym problémem v kazdém vicetlohovém systému, dlouhou dobu
vSak byla omezena na oblast systémového programovani. Rozsifeni nastroji programo-
vani paralelnich a distribuovanych programut trovni aplikacnich programii vsak tuto
problematiku presunulo i do sféry povinnych znalosti aplika¢nich programatort. Z to-
hoto diivodu uvadim alespon ve zkratce zakladni metody, jak deadlocktim zabranit.

4.3.1 eliminace uvaznuti

Nejjednodussi metodou eliminace vzniku uvaznuti je vylouceni piekryvu kritickych ko-
da (tj. v kazdém misté programu je kriticky kod nejvyse jednoho prostredku). Tuto pod-
minku Ize splnit pouze tehdy, neni-li vyzadovana pfima spoluprace nékolika prostredkt
(napriklad pfi kopirovani dat apod.). V mnoha pfipadech vsak neni pfimé spoluprace
nutna (Casto je tomu pfi jednosmérném kopirovani), nemluvé jiz o prekryvech vznik-
lych zbyteéné sirokym vymezenim kritického kodu.

V ukéazce uvaznuti byly oba prostfedky (resp. jejich mutexy) ziskavany ve threadu T1
v opacném poradi oproti threadu T2. To neni ndhoda, protoze pokud by byly ziskavany
ve stejném poradi, k uvaznuti by nikdy nedoslo. Matematickou indukci 1ze dokazat, ze
by k tomu nedoslo ani v pfipadé vétsiho poctu prostredki, pokud by tyto byly alokovany
ve stejném poradi. Pokud tedy existuje usporadani prostiedku (resp. jejich mutext), lze
uvaznuti zabranit spravnym pofadim jejich alokace.

Avsak ani tato strategie neni bez nedostatkii. Prvnim nedostatkem je neexistence upl-
ného, obecného a zaroven prirozeného usporadani prostredki. Nastésti 1ze pro dulezi-
té podmnoziny prostfedkl zavést prijatelné a snadno pouzitelné usporadani ve formeé
lexikografického usporadani jejich identifikatort (Ize jej pouzit napfiklad pro mutexy
v multithreadovém prostredi).

vevs

Casové zavislosti procest, coz muze vést k vyraznému zpomaleni béhu dotéenych aplika-
ci (jinak feceno aplikace musi na sebe cekat, i kdyzZ to neni z charakteru jejich interakce
jiz nutné).

Prirozené poradi: Vynucené poiadi:
A Alock
A Block A Block
B A |B as
A.lock
A
A.unlock
v B.unlock v B.unlock
VA.unlock

Na obrazku je prostfedek A uZivan vyrazné kratsi dobu nez prostfedek B (napf. je-li B
nutno zdlouhavé inicializovat). Z divodu prevence uvaznuti v§ak musi byt prostfedek
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A alokovan pred prostiedkem B, ¢imz se vyrazné prodlouzi doba, po niz je prostfedek
A exklusivné vlastnén danym procesem, coz muze ve svém disledku vyrazné zpomalit
ostatni procesy. Zpomaleni je vyrazné, pokud prostfedek A je uzivan mnoha procesy ¢i
thready.

Uvaznuti lze zabranit i aplikaci pfistupu vse nebo nic, tj. proces se pokusi ziskat vsechny
prostiedky, které potfebuje, a pokud se mu to nepodafi, vSechny prozatim ziskané uvol-
ni. Aby vs$ak tento pfistup fungoval, musi byt cely proces alokace proveden atomicky,
tj. musi mit podporu v jadre (je podporovan napi. u IPC semafortt POSIXu, u nichz lze
provadét atomické operace nad mnozinou semafortr). Bohuzel, i kdyz tento ptistup sku-
te¢cnému uvaznuti zabrani, mohou vznikat stavy, kdy jsou procesy zablokovany na dobu,
jez je teoreticky konecna, ale mize byt znacné dlouha (hodiny, dny atd.). Predpoklade;j-
me, naptiklad Ze proces vyzaduje dva prostfedky. Nejdiive [pocatek atomické sekce]
testuje semafor prvniho a zjisti, Ze je volny a tudiz tento prostfedek alokuje. Nasledné
testuje druhy semafor a zjisti, ze prostredek je jiz obsazen. Uvolni tudiz prvni semafor
a Ceka na druhém [konec atomické sekce]. Po probuzeni (uvolnéni druhého prostredku)
jej alokuje a opétovné testuje prvni semafor, pokud je volny ma vyhrano, jinak uvolni
(signalizuje) druhy semafor a ¢eka na prvnim (a tak dale). Tj. pfi nepfiznivém soubéhu
muze sluzba stale prechazet mezi semafory bez Sance na uspésné ukonceni sluzby. Pti
vétsim poctu prostfedkt pravdépodobnost uspésného dokonceni relativné rychle klesa.

Dalsi moznosti je detekce potencialniho deadlocku jesté pred jeho vznikem. Bohuzel al-
goritmy, které jsou schopny potencialni uvaznuti odhalit, jsou bud velmi pomalé (vzrista
rezie operacniho systému) nebo prilis defenzivni (situace, v nichz hrozi potencialni de-
adlock, vedou jen ve velmi malém poctu pripadi ke skute¢nému uvaznuti, algoritmus
je pfesto musi vzdy vyloucit). Nejznaméjsim algoritmem tohoto typu je tzv. bankérav
algoritmus, ktery sice zabrani vzniku uvaznuti, je vsak vyrazné defenzivni (tj. bankér,
jenz by se ridil timto algoritmem, by sice nezbankrotoval, ale trh by trpél nedostatkem
volnych finanénich prostredki).

V nékterych ptipadech lze uvaznuti zabranit vskutku revolu¢nim fesenim, a to uplnym
zruSenim synchronizace.

To lze ucinit dvéma cestami:

A) eliminaci sdilenych prostfedkt kromé (interné synchronizovaného) prostfedku pro
vyménu zprav — eliminovana je pfedevsim sdilena pamét. I zde vsak muze dojit k uvaz-
nuti napft. nekoneénym ¢ekanim na odpovéd (na zpravu, kterou jsem nevyslali)

Toto feSeni nabizi mnoho distribuovanych platforem. Klasickou (a relativné snadno po-
uzitelnou) je platforma jazyka Erlang.

CESARINI, Francesco a Simon THOMPSON. Erlang programming. 1st ed. Cambridge
[Mass.]: O’Reilly, 2009, xxi, 470 p. ISBN 0596518188.

B) pripusténim kolizi a jejich naslednou detekci

Kolize, jez jsou v tomto pfipadé nevyhnutelné, musi byt dokonale detekovatelné (tj. sys-
tém musi rozborem dat ¢i stavti systému kolizi detekovat bezprostfedné po jejim vzniku)
a predevsim musi existovat moznost navratu do stavu pfed vznikem kolize a opétovného
restartovani procesu (kolize je odstranéna navratem do ptivodniho nenaruseného stavu
a opétnym obnovenim béhu procesit). Pozadavek na identifikaci kolize a predevsim na
schopnost navratu do predchoziho stavu je dosti omezujici, pfesto vsak nebranici prak-
tickému uplatnéni této myslenky (nejznaméjsim prikladem, jez vsak jiz lezi mimo oblast
OS, jsou transakce v rela¢nich databazich). Odstranéni synchronizace je vyhodné prede-
v$im v téch ptipadech, kdy je pravdépodobnost vzniku uvaznuti mala (obnova je pomala,
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déje se vsak opravdu vyjimecné), u silné zatizenych systémi je spise kontraproduktivni
(systém travi vétsinu ¢asu obnovovanim ptivodniho stavu).

4.4 Zakladni komunikacni prostredky

Soucasné operacni systémy nabizeji celou skalu prostfedkd umoznujicich pfesun dat
mezi jednotlivymi procesy (¢i vlakny, pokud neni vhodna vymeéna pres sdileny dato-
vy region). Tyto prostfedky se 1isi svou rychlosti, zplisobem pouziti i dostupnosti na
jednotlivych platformach. Z tohoto divodu je zde podan pouze zakladni pfehled nejdu-
lezitéjsich a nejtypictéjsich komunikacnich prostfedkt a zakladnich mechanismi jejich
pouziti.

4.4.1 klasifikace komunikac¢nich prostredkaii:

spoluucast jadra:

« jadro se komunikace neucastni (pouze sdilena pamét)

« data proudi pfes jadro, tj. jsou minimalné dvakrat kopirovana (jednou z uzivatel-
ského adresového prostoru do bufferu uvnitt jadra, podruhé z bufferu do jiného
adresového prostoru)

vnitrni struktura dat:

proudové orientované (datovody) — data tvoii jediny neclenény proud (struktura muze
byt dodana na trovni aplikaci)

zpravoveé orientované — data jsou organizovana do zprav (tj. hranice mezi zpravami
jsou dany jiz operacnim systémem)

smérovani prenasenych dat:

jednosmérné — data proudi z jednoho procesu do druhého
obousmérné — data proudi mezi dvéma procesy v obou smérech
vSesmérové — data proudi z jednoho procesu k vice procestim

dostfedné — data proudi od vice procesu k jedinému procesu

prenaseny objem dat (resp. prenosova rychlost):

maly: bity az jednotky kilobytt za sekundu (fronty zprav, signaly)
sttedni:  stovky kilobytt az desitky megabytt za sekundu (roury, sokety)
velké: stovky megabyti az gigabity za sekundu (sdilena pamét)
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roura

transparentnost pouziti

netransparentni (nizkotiroviiové) prosttedky — aplikaéni programéator pouziva mecha-
nismu, jeZ se neuzivaji v jednoduchych nekomunikujicich aplikacich (tj. musi
si byt védom meziprocesorové komunikace)

transparentni prostfedky — pro komunikaci se pouzivaji stejné pfistupy jako u entit
v ramci jediného procesu (napf. volani metod a ziskavani navratové hodnoty

apod.)

4.4.2 roura

Roura (pipe) je klasickym komunika¢nim prostfedkem operac¢niho systému Unix (existu-
je vsak i v dalsich OS). Klasicka roura je jednosmérnym datovodem vhodnym predevsim
k vyméné malych a stfednich objemt dat mezi dvéma procesy (v pfipadé obousmér-
ného pfenosu je nutno pouzit dvojici rour) v ramci jediného pocitace (presnéji jediné
instance OS). Modernéjsi implementace mohou byt obousmérné resp. dokonce nemusi
byt omezené na jediny pocitac (zde je vsak vyhodnéjsi pouzit sokety).

Implementace roury je jednoducha, jedna se o (kruhovou) frontu o velikosti jednotek
KB (v Linuxu jsou to 4 KB). Jedinym rozdilem je tésné propojeni rour se souborovym
systémem. To umoznuje pracovat s rourou pomoci zékladnich souborovych operaci, tj.
zapis do roury a ¢teni se déje béznymi souborové orientovanymi sluzbami (véetné riz-
nych knihovnich a jazykovych nadstaveb). Jedinym rozdilem je skutec¢nost, Ze s rourou
jsou spojeny dva deskriptory otevienych soubort — jeden je urcen pro zapis (vstup do
datovodu), druhy pro ¢teni (vystup z datovodu).

Nad rourou existuje i jednoducha synchronizace obdobna synchronizaci nad kruhovou
frontou: zapisujici proces (producent dat) se zablokuje, pokud je roura pln4; ¢touci proces
(konzument dat), pokud je prazdna.

V Unixu existuji dva typy rour lisici se mechanismem své identifikace a tim i pouzi-
telnosti v riznych situacich. Nepojmenované (anonymni) roury nemaji vlastni identifi-
kator a jsou pfistupné pouze prostfednictvim souborovych deskriptort (tj. stejné jako
jiz oteviené soubory). Z tohoto divodu nelze tyto roury pouzit pro komunikaci mezi
libovolnymi procesy, ale pouze mezi procesy, které jsou potomky procesu, jenz danou
rouru vytvoril (v€etné samotného procesu-tvirce). Vyuziva se zde skute¢nost, Ze unixov-
ské procesy dédi oteviené soubory od svého rodicovského procesu (véetné otevienych
konct anonymni roury). Nepojmenované roury se mimo jiné pouzivaji pro implemen-
taci tzv. kolon, tj. pfikazii spojenych prostfednictvim rour do jediného datového proudu,
jenz je témito procesy filtrovan resp. jinak modifikovan. Pfikladem budiz napt. nasledu-
jici jednoducha kolona: who | grep 'Afiser' | wc -1, ktera za béhu vyuzije dvou
anonymnich rour (na misté svislitek).

Pouziti anonymni roury v POSIXovském systému z hlediska aplika¢niho programatora
v jazyce C ukazuje nasledujici obrazek. Kopirovani dat z jednoho procesu do druhého
(resp. z jednoho LAP do druhého) se déje prostfednictvim jadra a to na strané zdrojové
zapisem do otevieného souboru (sluzba write), na strané druhé ¢tenim (z jiného) otevie-
ného souboru (sluzba read).
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soket

Pl P2

zdrojova data - s '7

write(toP1[1], s, 1024) read(toP1[0], t, 1024)

L roura >

jadro

Roury druhého typu jsou viditelné v souborovém systému (tj. maji jméno a umisténi
v adresarové struktufe) a mohou je tudiz uzivat libovolné dva procesy v dané instanci
OS. Pojmenované roury (také jsou oznacovany jako FIFO) je moZno otvirat stejné jako
bézné soubory (tj. pro Cteni i zapis). Pfi otevirani vsak muze dojit k zablokovani procesu,
nebot sluzba open ceka, jestlize neni pfitomen proces na druhém konci roury (tj. napf.
pfi otvirani pro zapis ¢eka, dokud se neobjevi proces Ctenar tj. proces otvirajici rouru
pro cteni).

4.4.3 soket (schranka)

Sokety (ang. sockets, cesky schranky resp. presnéji patice) jsou obecné sitové komunikac-
ni prostfedky, jez je mozno implementovat nad vétsinou sitovych protokoll, nejcastéji
se vsak pouzivaji jako nadstavba protokolu TCP/IP (formalné by pattily do transakéni
vrstvy modelu OSI).

Sokety umoznuji navazat dva typy spojeni — datagramové, jez je zpravové orientované
(neposkytuje vsak zaruky ohledné uspésného doruceni ¢i dokonce poradi dorucenych
zprav) a proudové, jez nabizi obousmérny datovod obdobny (obousmérné) roure.

Nejzajimavéjsim rysem soketti je mechanismus navazani spojeni, ktery predpoklada jis-
tou asymetrii mezi komunikujicimi procesy a identifikace sluzbou a nikoliv sdilenym
identifikatorem (napf. jménem souboru).

Soket jako obousmérny komunikacni prostfedek je urcen pétici idajt. Prvni dvojici tvo-
fi adresa pocitace, na némz bézi proces poskytujici urcitou sluzbu, (v TCP/IP je to tzv. IP
adresa) a port (port je pfirozené ¢islo identifikujici poskytovanou sluzbu). Proces posky-
tujici své sluzby na pevné urceném portu a cekajici na pozadavky od jinych procest je
oznacovan jako server. Druha dvojice udajii je tvofena udaji o procesu klienta, tj. zada-
tele a uzivatele dané sluzby. Je to opét adresa pocitace klienta (client host) a ¢islo portu.
Cislo portu je viak v tomto ptipadé ptidéleno prakticky ndhodné a jen pro danou rela-
ci (slouzi pouze k pripadnému rozliseni vice klientii na stejném pocitaci). Posledni udaj
pétice urcuje pouzity nizkouroviovy protokol, pficemz se téméf vyhradné uziva bud
protokolu TCP (proudové spojeni) nebo UDP (datagramové spojeni).

Navazovani spojeni zacina otevienim tzv. pulsoketu na strané serveru. Ten nabidne po-
tencialni spojeni na dané IP adrese (ta je rovna nékteré z IP adres stroje na némz server
bézi) a daném portu (a samoziejmé i protokolu). Jako ¢islo portu uzije bud hodnotu regis-
trovanou pro Siroce rozsifené sluzby (napf. port 80 je registrovan pro sluzbu HTTP) nebo
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fronta zprav

libovolnou hodnotu u niz existuje dohoda s klientem. Pulsoket je tedy jakousi zditkou,
ktera ceka az se k ni pfipoji prvni klient (server je pfi tomto ¢ekani zablokovan).

Na druhé strané komunikace klient vysle pozadavek na spojeni, ktery obsahuje iden-
tifikaci serveru (adresu, port, protokol). Pokud je na specifikovaném misté nalezen so-
ket, jenz ¢eka na spojeni (tzv. nasloucha), dojde ke vzniku spojeni (relace). Zbytek adaja
o spojeni (adresa a port klienta) se ziska ze strany klienta (port je zvolen ndhodné z mno-
ziny volnych portt na strané klienta).

Co se vsak stane, pokud se chce k serveru prihlasit dalsi klient? Pulsoket je jiz obsazen
a spojeni by bylo nutno odmitnout (nepomohlo by ani nové otevieni pualsoketu, nebot
kazdy port muize byt uzivan jen jednim procesem a v ném pouze jednou).

Implementace sokett fesi tento problém duplikaci ptlsoketu pred vytvorenim relace (ko-
munikacniho kanalu). Nové vytvoreny (serverovy) pulsoket majici jedinec¢né ¢islo portu
(odlisné od zakladniho portu sluzby) je navazan na klienta (tj. vytvori s nim komuni-
kac¢ni kanal). Pivodni soket na portu sluzby ziistava nepropojen a je k dispozici dalsim
klientiim. Pro obsluhu nové vytvorené relace mize vzniknout novy thread nebo proces
(typické pro Unix).

Obecné lze tedy Fici, Ze navazovani spojeni u sokett je obdobou spojeni pres spo-

jovatelku, ktera propoji hovor dle pozadavku na sluzbu (j. na jednotlivé odbory

¢i osoby). Stejné tak je pfipravena pfijimat dalsi pozadavky, i kdyZz dany odbor je

pravé v telefonickém kontaktu s jinym zakaznikem (samoziejmé nikoliv duplikaci

osob, ale pfesmérovanim hovoru na jinou odpovédnou osobu).

4.4.4 fronta zprav

fronta zprav (message queue) je elementarnim zpravové orientovanym komunika¢nim
prostfedkem. Prostfedek umoziuje cilenou i vSesmérovou vyménu zprav omezené ve-
likosti mezi dvéma ¢i vice procesy. Kazda zprava se sklada z hlavicky, jez obsahuje za-
kladni informaci o zpravé (repertoar se lisi u kazdé implementace, mezi nejcastéjsi patii
identifikace adresata, priorita zpravy, délka zpravy, mezi dalsi patii identifikace odesi-
latele, jednoznacna identifikace zpravy apod.), a téla zpravy (jednoduché implementace
si vynucuji pevnou velikost téla v fadu nejvyse nékolika byta, slozitéjsi umoziuji pro-
ménnou velikost az do fadu KB).

Fronta zprav zajistuje smérovani fazeni zprav (do front ¢i prioritnich front) i zakladni
synchronizaci procest-uzivateld. Vysilajici proces se blokuje pokud je fronta plna (mnoz-
stvi i celkova velikost vSech zprav ve fronté je omezena), pfijimajici proces se blokuje,
neni-li ve fronté zadna pouzitelna zprava (tj. je mu adresovana resp. ma dostate¢nou
prioritu).

Zpravy jsou nezbytné u operacnich systému s architekturou klient-server (optimalizo-
vana podpora zprav je pfimo v mikrojadre), ale jsou uzivany i v jinych systémech (i kdyz
Casto jen pro distribuci systémovych zprav s omezenym repertoarem a silné omezenou
strukturou). Fronta zprav je Casto uzivana jako nizkotroviovy zaklad slozitéjsich a snad-
néji pouzitelnych prostredki (napft. klasické schranky znamé z GUI nadstaveb). Navic lze
mechanismus fronty zprav po mirném rozsifeni daném slozitéjsi adresaci pouzit i pro
komunikaci procesti v pocitacovych sitich.
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vénuje velmi zevrubné a to ve tfech kapitolach:
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reads (Castecné souvisi s problematikou procest)

5. Mutual Exclusion and Synchronization

6. Concurrency: Deadlock and Starvation
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AZKY
Uvedte praktické priklady (ze Zivota) kdy vzajemné vylouceni nestaci ke spravné
synchronizaci.
Jak lze representovat binarni semafor pomoci obecného semaforu?
Proc¢ je nutna implementace synchronizac¢nich prostfedka v jadre?
Uvedte priklady obecného semaforu v bézném zivoté?
Jak muze vzniknout uvaznuti u synchronizac¢nich udalosti?
Jaky je zakladni rozdil mezi rourou a soketem?

Pro¢ je v systému POSIX pfi vytvareni synchroniza¢ni udalosti pfedan odkaz na
mutex?

AZKY K ZAMYSLENI

V ukazce implementace binarniho semaforu se predpoklada vyuziti fronty proce-
st Cekajicich na odblokovani (tj. na signal). Jak se implementace zméni, uziva-li
operaéni systém strategii probudte se a piedbihejte? (viz kapitola B.3.4).

Pét domorodcii sedi kolem hranice dieva a mezi nimi lezi pét kiesacich kament.
Domorodec pottebuje dva kameny, aby mohl zapalit ohen (a dosdhne pfirozené
jen na sousedni kameny). Zamyslete se, k jakym typim uvaznuti mize za této
situace dochazet. Navrhnéte synchronizac¢ni algoritmus branici uvaznuti a zapiste
pomoci pseudokodu.

Pti otevirani dvojice jednosmérnych pojmenovanych rour pro zajisténi obousmér-
né komunikace muze dojit k uvaznuti. Vysvétlete, jak k nému muze dojit (tj. za ja-
kych soubéhtl) a jak mu lze zabranit.

Mechanismus zprav lze pouzit i jako synchronizaéni prostfedek. Navrhnéte, jak
pomoci fronty zprav implementovat mutex. (napovéda: je nutny specializovany
proces)

Provéite ze k uvaznuti nedojde, pokud se prostfedky alokuji v obou procesech ve
stejném poradi.

Jaky efekt by mélo prodlouzeni vyrovnavaci paméti roury?
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5 Souborovy systém

CILE KAPITOLY

souborovy

systém

Kapitola vénovana souborovym systému se od ostatnich kapitol odlisuje tim, Ze se zamé-
fuje na jediny operac¢ni systém — Unix. To umoziuje presentovat jednoduchy;, ale pfitom
elegantni navrh, ktery sice vznikl pied nékolika desetiletimi, ale stale je vyuzivan nejen
v Unixu, ale v riznych modifikacich i na ostatnich platformach.

Navrh unixovského systému umoziiuje dokonale prezentovat hierarchicky model s jas-
né definovanymi vrstvami, jehoz rozhrani nejvyssi arovné nabizi jednoduchy model —
jediny strom, jehoz listy jsou datové soubory. Vasim cilem by tak nemélo byt jen poznani
unixovského systému, ale vyhod jednoduchého hierarchického navrhu.

Vv o v

5.1 Souborovy systém — ulozisté persistent-
nich dat

Souborovy systém (file system, FS) poskytuje ulozisté persistentnich dat a to jak pro ope-
racni systém, tak pro aplikace v uzivatelském prostoru. Typickym rysem souborového
systému je ulozeni dat v pojmenovanych souborech.

Souborovy systém neni nezbytnym subsystémem operac¢niho systému, existuje vsak jen
velmi malo systému bez jeho podpory. Diivodem je skutecnost, ze pro béh opera¢niho
systému je nutné persistentni (trvalé) ulozeni dat (kodu aplikacnich programu i doku-
mentu, jez jsou jimi vytvofeny a zpracovavany). U vétsiny OS lze dokonce fici, ze jsou
tvofeny souborovym systémem, jenz je pomalu méni a vyviji prostfednictvim procest.

Klasickym souborovym systémem je souborovy systém Unixu, ktery se stal vzorem pro
vétsinu soucasnych operacnich systému (nékteré jako MS-DOS ¢i novéji MS Windows
poskytuji systém, jez se od unixovského lisi navenek jen v detailech). Z tohoto divodu
se tato kapitola vénuje souborovému systému, jez je soucasti klasického Unixu a jez je
i po 30 letech bez vétsich zmén ve svété Unixu stale uzivan.

Vertikalni strukturu unixovského souborového systému lze vyjadrit nasledujicim sché-
matem (schéma plati v hrubych rysech i pro vétsinu soucasnych OS):
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svazek

i-uzly

vyrovnavaci pameéti

sprava svazku

10 subsystém

HARDWARE

5.2 Svazek

vV

Nejnizsi vrstvu souborového systému tvoii sprava svazku, ktera se stara o fyzické ulo-
zeni souborového systému na blokovém zafizeni. Souborovy systém lze vybudovat na
libovolném zafizeni s blokovou strukturou (tj. zafizeni je tvofeno bloky stejné velikosti)
a nahodnym pristupem (v kazdy okamzik l1ze pristupovat ke vsem bloktim v konstant-
nim case). Mezi tyto zafizeni patii kromé ruznych typt diski i rdzné elektronické pa-
méti (kromé flash paméti to maze byt i region operacni paméti). I kdyz se adresovaci
strategie jednotlivych zafizeni mohou vyrazné lisit (Casto odpovidaji fyzické geometrii
daného zafizeni), nabizi IO subsystém vys$sim vrstvam tzv. logické disky, jejichz bloky
(stejné velikosti) jsou adresovany linearné (tj. bloky lze adresovat ¢isly 0,1 ... n — 1, kde
n je pocet bloku).

Na logickém disku vytvari sprava svazku dalsi logicky prostfedek — svazek (volume).
Ten je tvofen nékolika sekcemi, z nichz néktera obsahuji globalni informace o dané in-
stanci souborového systému, jiné metadata o uloZenych souborech a dalsich dil¢ich pro-
stfedcich a pfirozené i vlastni data soubort (a dalsich prostfedkt). Struktura svazku se
u jednotlivych typt souborovych systémia muze lisit, ale v zasadé existuji dva pristupy
k rozdéleni disku.

puvodni struktura svazku nové;jsi struktura svazku

boot sektor boot sektor
header sektor

data soubort

1-uzly — -
¢ast i-uzla

kopie header s.
¢ast 1-uzla

cluster 1

data soubort
data soubora

data soubort

¢ast i-uzla
kopie header s.
¢ast i-uzll

cluster 2

data soubort
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vyrovnavaci

pameét

Starsi (a jednodussi) pfistup rozdéluje logicky disk na nékolik malo sektori. Boot sektor,
ktery zaujima jen nékolik mélo prvnich blokt neni de facto soucasti svazku, nebot neni
vyuzivan opera¢nim systémem, ale zavadécem operacnich systému (boot managerem).
Z hlediska souborového systému jsou to jen alokované, ale jinak nevyuzivané bloky

logického disku.

Dalsi sekce oznacovana v Unixu jako header sektor, obsahuje globalni metadata celého
souborového systému. Mezi né patfi kromé tzv. magického ¢isla (urcuje typ souborového
systému) i jedine¢ny identifikator dané instance svazku. Mezi dalsi globalni metadata
patiiinformace o obsazeni svazku, o volnych blocich resp. dalsi statistické udaje. Header
sektor byva relativné maly (maximéalné desitky bloki).

Dalsi sekce obsahuje metadata soubort, v Unixu je to tzv. tabulka i-uzla (v ptipadé FAT
systému jsou to FAT tabulky). Velikost této sekce je pevna (tj. napi. v Unixu nelze prida-
vat dalsi uzly po vycerpani tabulky alokované pfi vytvareni disku).

Posledni (a nejvétsi sekce) obsahuje vlastni data soubort a dalsich datovych prostfedka
na disku. I zde se vSsak mohou vyskytovat metadata (tabulky odkaz, rozsitujici atributy
apod.)

Toto jednoduché rozdéleni ma nékolik nevyhod:

« metadata (vCetné téch nejkriti¢téjsich) jsou ulozena jen jednou (pokud jsou posko-
zeny, stava se cely svazek nepiistupnym)

« pfi pristupu k datim uloZenym souborem je nutno ¢ist i jeho metadata (ktera jsou
uloZena v jiné a ¢asto velmi vzdalené sekci), to znamena Ze u mechanickych pev-
nych disktt mtze dochazet k ¢astému pohybu hlavic¢ek (coz vyrazné prodluzuje
pristupové doby)

Modernéjsi systémy proto vyuzivaji schémata, v nichz jsou klicova data duplikovana
a predevs$im jsou na disku rozmisténa rovnomérnéji (a pokud mozno blize datim, ktera
popisuji). Obrazek ukazuje typicku strukturu modernéjsich verzi unixovského souboro-
vého systému (velmi podobny pfistup uziva i ext2 systém). Disk je primarné rozdélen na
tzv. cylindrické skupiny (clustery), v nichz je obsazena kopie superbloku (ty jsou v zésa-
dé identické) a ¢asti tabulky i-uzla (ktera se primarné vztahuje na soubory lezici v ramci
dané skupiny, ale podporovany jsou i slozitéjsi vztahy). Bloky soubort jsou primarné
alokovany v nejblizsim okoli prislusnych metadat (jen u rozsahlejsich soubort se voli
jiné strategie).

Tato struktura je nejvhodnéjsi pro cylindrické disky (s hlavickami na na nékolika plot-
nach) a s jednoduchym adresovanim zaloZenym na geometrii disku. V soucasnosti se
vsak Casto pouzivaji rizné virtualni geometrie resp. disky bez cylindrického usporada-
ni (napf. flash disky) a tak se vyhody tohoto usporadani ponékud stiraji (zstava pouze
vyhoda duplicity dat).

5.3 Vyrovnavaci paméti

Mechanismus vyrovnavacich paméti nad blokovymi zafizenimi, je ve skutecnosti spise
soucasti vstupné vystupniho subsystému je vsak tzce provazan se souborovym systé-
mem (pfedevs§im na drovni svazkil) a je proto uveden v této kapitole.

Vyrovnavaci paméti (buffery) jsou pamétové bloky v opera¢ni paméti (nespravované
spravcem pameéti), které zrcadli obsah fyzickych blokt na blokovych zatizenich (vnéj-
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sich pamétech). Vyrovnavaci paméti obsahuji nepersistentni (= netrvalou) kopii dat na
vnejsich pamétech.

Vyrovnavaci paméti maji tfi zakladni funkce (v potadi podle dilezitosti):

tvori sdilenou pamét mezi jadrem a asynchronnim ¢tenim a zapisem na disk (ten je
zajistovan zvlastnim koprocesorem, resp. DMA fadicem). Jedna se o specialni ptipad
vztahu producenta (asynchronni pfenos bloku dat se zafizeni do vyrovnavaci paméti,
zapis programu do vyrovnavaci paméti) a konzumenta (asynchronni pfenos dat do za-
fizeni resp. Ctena dat z vyrovnavaci paméti procesem). jedna se o skute¢né asynchrooni
¢innosti (tj. svou podstatou paralelni a nesynchronizované) a musi tedy byt synchroni-
zovany explicitné (proto se u vyrovnavacich paméti setkavame s riznymi zamky)

sjednocuji rozhrani k blokovym zafizenim. Zatimco na vrstvé hardwaru, existuji riiz-
né velké fyzické bloky a rtzné typy jejich adresovani (které nemusi byt ani linearni),
oc¢ekavaji vyssi vrstvy logicky disk s jednotnymi bloky (napf. v Unixu 1KB) a linearnim
adresovanim. Vyrovnavaci paméti pravé takové rozhrani vyssim vrstvam nabizeji.

urychleni pristupu na disk. Pokud vyrovnavaci pamét pouzivaji lenivy zapis, pak maze

podobné jako mapovani souboru do virtualniho adresového prostoru urychlit ptistup

k disku. Vétsina cteni a zapist se totiz déje do vyrovnavacich pameéti (které jsou umistény

v paméti operacni) a nikoliv do pomalych vnéjsich (diskovych pameéti). Pfinasi to vsak

ijisté nevyhody, nebot se vzidy nemusi shodovat obsah logického disku (jak ho vidi vyssi

vrstvy OS resp. aplikace) a fyzické paméti (disku).

Pfi navrhu systému vyrovnavacich paméti je mozno vychazet ze ¢tyr zakladnich princi-

pl:

princip konzistence: kazdy blok fyzického zafizeni je zrcadlen v nejvyse jedné vyrov-
navaci paméti. Pokud by byla zrcadlena ve dvou (a vice) vyrovnavacich pamétech

mohlo by dochézet ke ztraté dat (tj. data zapsana do vyrovnaci paméti by byla
prepsana obsahem jiné vyrovnavaci paméti)

princip shodnosti a sdilenosti: vsechny vyrovnavaci paméti jsou funk¢né shodné a mo-
hou byt sdileny vsemi blokovymi zafizenimi v systému (tj. konkrétni vyrovnavaci
pamét muze byt pouzita béhem své existence pru rizna blokova zafizeni). Jinak
feCeno existuje jen jediny globalni fond vyrovnavacich paméti.

princip kone¢nych prostfedki: vyrovnavacich paméti je jen omezené mnozstvi (a to-
to mnozstvi nestaci pro zrcadleni vsech vnéjsich pamétijinak by pouziti blokovych
zafizeni témeér postradalo smysl (i kdyz je zde samoziejmé persistence dat)). Tento
princip mize mit jesté silnéjsi podobu: konstatni pocet vyrovnavacich paméti (tj.
vyrovnavaci paméti jsou pridéleny jiz pfi zavadéni OS a dale se neméni). Vétsina
modernich systému v$ak fond vyrovnavacich paméti dynamicky méni (pamét se
rozdéluje mezi spravcem paméti a buffery dynamicky podle zatizeni obou systé-
mi1)

princip lenivosti: zapis vyrovnavaci paméti se odklada tak dlouho jak je mozno (tzv.
odlozeny zapis). Existuji i dalsi strategie (napf. zapis se provadi bezprostfedné po
zméné vyrovnavaci paméti tzv. write-through), které nejsou tak efektivni (ale bez-
pecnéjsi).

Na zakladé téchto principii Ize vytvorit nékolik raznych implementaci. Zde se podivame

na klasickou implementaci systému Unix (System V z poloviny 80. let, v zasadé vsak

stale pouzitelnou).

V této implmentaci jsou jednotlivé vyrovnavaci paméti slozeny z hlavicky a vlastni-
ho bufferu (o velikosti 1KB). Hlavicka obsahuje informace o pravé zrcadleném bloku
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i-uzel

(v podobé dvojice ¢islo-svazku : ¢islo bloku), informaci zda je vyrovnavaci pamét pra-
vé uzamcena a predevsim nékolik dvojic ukazateld, které zafazuji pamét do nékterého
ze seznamu, ve kterych jsou vyrovnavaci paméti organizovany (vyrovnavaci pamét je
alespon v jednom, ale miize byt i ve vice seznamech).

Nejjednodussi je seznam volnych vyrov. paméti tj. stranek které nezrcadli zadny blok.
Tento seznam tvori jednoduse organizovany fond volnych vyrov. paméti (napft. frontu,
ale neni to podminkou). Tento fond obsahuje na zacatku vSechny vyrovnavaci paméti,
a béhem béhu systému se postupné vyprazdnuje az se zcela vycerpa, nebot za normal-
nich situaci se nedoplriuje (jednou pfidélena vyrovnavaci pamét se jiz neuvolnuje). Jedi-
nou vyjimkou je odmountovani svazku (uvolni se vsechny vyrovnavaci paméti zrcadlici
bloky z tohoto svazku) a rozsifovani globalniho fondu.

Dalsim (obousmérnym) seznamem je fronta odemcenych vyrovnavacich paméti. V ni
jsou vSechny pridélené (tj. nikoliv volné) vyrovnavaci paméti, které pravé nejsou uzamdce-
ny. Uzamceni je relativné kratkodobé (vzhledem k Zivotnosti vyrovnavacich paméti)
a proto je vétSina pridélenych paméti v této formé.

Posledni strukturou je otevirend hashovaci tabulka vsech pridélenych paméti. Tato
tabulka se sklada z vétsiho poctu oddélenych seznamu, které obsahuji vsechny vyrovna-
vaci paméti pro néz hashovaci funkce vraci stejnou hodnotu. Béznou hashovaci funkci je
modulo nad ¢islem bloku (bez ohledu na ¢islo svazku). P¥i modulu 7 je hashovaci tabulka
slozena z n dil¢ich seznami, pfi¢emz v prvnim jsou vyrovnavaci paméti zrcadlici bloky
s Cislem délitelnym n (tj. ¢ mod 7 je roven 0), ve druhém vyrovnavaci paméti blokd, je-
jichz ¢islo je délitelné n se zbytkem 1, a nakonec posledni (n-ty) obsahuje vyrovnavaci
paméti, u nichz délenim ¢isla jejich blokt vznika zbytek n — 1. Funkce hashovaci tabul-
ky je zfejma, umoznuje rychlé vyhledani vyrovnavaci paméti pro dany blok (a svazek),
pokud tato pamét existuje, resp. rychlé zjisténi opaku (blok neni aktualné zrcadlen).

5.4 Vnitini representace souboru

Dalsi vrstva spravce systému soubortt v Unixu poskytuje klicovy logicky prostiedek —
soubor. Soubor je na této urovni representovan neprilis rozsahlou datovou strukturou tzv.
i-uzlem (i-node). Tato datova struktura vzdy obsahuje zakladni atributy souboru jako je
zékladni typ souboru, pfistupova prava (v Unixu trojice prav pro tfi skupiny uzivateli)
a trojice ¢asu (posledni modifikace — modification time, pfistupu — access time, posledni
zmény i-uzlu — change time).

Dalsi obsah se jiz lisi dle typu souboru:

regularni soubory — datové soubory, jejichz data lezi na logickém disku (svazku). I-
uzel obsahuje odkazy na bloky obsahujici data souboru (jez jsou pfimo pfistupna
z aplikacni Grovneé)

adresafe — datové soubory, jeZ se na této urovni nelisi od regularnich soubort (obsah
je opét uloZen na disku a i-uzel obsahuje odkazy na bloky). Format jejich dat je
vsak pevné dan souborovym systémem a jsou pouzity jako zakladni konstrukéni
prvek pro budovani hierarchické (adresarové) struktury na dalsi urovni spravy
souborového systému.

symbolické odkazy — datové soubory, jez se opét na této tirovni strukturalné nelisi
od regularnich soubort (jejich data jsou uloZena na svazku). Hraji vsak pomocnou
roli v adresarové strukture.
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blokova a znakova zafizeni — pseudosoubory, obsahujici odkazy na zafizeni spravo-
vana vstupné-vystupnim subsystémem. Neobsahuji odkazy na datové bloky, ale
interni identifikaci zafizeni (tzv. ¢isla major a minor). Nejedna se tedy o skute¢né
soubory, ale pouze o odkazy, jez vyuzivaji jmenny prostor poskytovany jednotnou
adresarovou strukturu Unixu (v ni sidli vesmés v adresati /dev).

pojmenované roury (FIFO) a lokalni sokety — opét pseudosoubory bez datové re-
prezentace, jeZ pouze vyuzivaji jmenny prostor adresafové struktury. Obsahuji
odkazy na lokalni komunikaéni prostredky:.

Jednotlivé i-uzly byly v klasickém Unixu uloZeny na svazku v jediné (a souvislé) tabulce
na pocatku svazku a byly identifikovany svou pozici (indexem) v tabulce tzv. i-¢islem (i-
number). V modernéjsich unixovskych souborovych systémech nemusi byt usporadani
uzl tak jednoduché (mohou byt napriklad rozmistény v jednotlivych shlucich [cluste-
rech]), ale vzdy jsou opatfeny jedinecnym i-Cislem, které je jedinou identifikaci souboru
na této urovni. I-uzly jsou vsak lokalni strukturou svazku, to jest i-¢islo soubor jedine¢né
urcuje pouze v ramci svazku (na jiném svazku mize byt dalsi soubor se stejnym i-¢islem).
Pti pouziti vice svazki je nutno soubor identifikovat usporadanou dvojici (¢islo svazku,
i-¢islo).

Typickou strukturu i-uzlu datového souboru ukazuje nasledujici obrazek. Prvni ¢ast i-
uzlu je tvofena atributy. Kromé identifikace zakladniho typu [TYPE] a vyse uvedenych
obecnych atributt (prava - [PERM], ¢asy [MTIME, ATIME, CTIME)) obsahuje i-uzel da-
tovych soubort i velikost souboru ([SIZE] 32-bitova hodnota, dnes ¢asto i 64 bitova).

TYP

UID

ATIME | MTIME | CTIME
NLINK

DA[2]

DA[9]
X UAQL" lovel)
UAQ2" level
X UAG" level)

SIZE
% DA[0]
S o X

Nejdalezitéjsi soucasti i-uzlu datového souboru jsou vsak odkazy na datové bloky. Pro-
blematickym mistem libovolného mechanismu odkazt na datové bloky jsou velmi raz-
norodé pozadavky na velikost souborti (od jednotek kilobyta po gigabyty) spolu s poza-
davkem na konstantni dobu pfistupu k jednotlivym ¢astem souboru na strané jedné resp.
omezena (nebo dokonce konstantni) velikost i-uzlt (resp. jejich obdob) na strané druhé.
Klasicky Unix fesi tento problém pouzitim sloZeného adresovani, jez vyuziva rizného
stupné nepfimého adresovani pro pfistup k souborim rtizné velikosti.

Klasické unixovské i-uzly pouzivaji pro malé soubory mnoziny pfimych odkazu (typicky
10 odkazi). Pri velikosti logického bloku 1024 byti 1ze vsak pfimymi odkazy adresovat
pouze soubory do velikosti 10KB. K libovolnému bytu u takto malych souborti vsak lze
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pristupovat za cenu maximalné dvou pfistuptl na disk (ve skutecnosti je pfi pouziti vy-
rovnavacich paméti pramérny pocet pfistupt mnohem mensi). Prvni pfistup je nutny
pro nacteni obsahu i-uzlu (tento pfistup je de facto eleminovan pouzitim pamétovych
kopii i-uzl u vsech otevienych souboru, viz dale), druhy jiz pfimo pfistupuje k datové-
mu bloku.

U rozsahlejsich soubort je nutné pouzit nepfimého adresovani. U prvého stupné nepii-
mého adresovani obsahuje i-uzel jediny odkaz na datovy blok, ktery je interpretovan
jako tabulka odkazl na vlastni datové bloky souboru. Za predpokladu velikosti bloku
1024 bytt a 32-bitovém odkazu na bloky lze adresovat soubory o velikosti az 256KB =
218 = 28 219(+10KB, nebot niz§i adresy jsou adresovany pfimo). Pro pristup k bloktim
nad hranici 10KB je vsak nutno provést v nejhorsim piipadé az tfi pristupy k disku.
Soubor vsak zaujima na svazku kromé svych datovych bloka navic jeden blok pro tabul-
ku odkazl prvé drovné, coz zvétsi soubor v nejhorsim pripadé o 9% (soubor o velikosti
10KB+1byte) v nejlepsim vsak pouze necelé ¢tyfi desetiny procenta (soubor o velikosti
266KB).

Ani to vsak neni dostatecné, pro jesté rozsahlejsi soubory je nutno pouzit viceuroviiové
nepfimé adresovani. Dvouturovinové nepfimé adresovani dokaze adresovat soubory o ve-
likosti 64MB = 226 = 28 .28 210(+266KB adresované ptimo a jednou trovni). Pamétova
rezie neni prili§ velka (relativné v malych jednotkach promile), pfistup je vsak pomalejsi
o dalsi pristup k disku. Neptiznivy disledek ¢tyfnasobného ptistupu je vsak téméf elimi-
novan jak geometrii svazku, tak a to v podstatné mife pouzitim vyrovnavacich paméti.

Pro jesté rozsahlejsi soubory je vyuzito adresovani tfidaroviové. I kdyz by tak bylo teo-
reticky mozno adresovat soubory o velikosti az 16GB (= 23 = 28.28.28.210) je velikost
soubortl v klasickém Unixu omezena na 2GB (= 23!), nebot velikost souboru je v i-uzlu
uloZena jako 31-bitova hodnota (jeden bit je vyhrazen pro zaporné relativni adresy ve
sluzbé Iseek).

Detailnéjsi informace o i-uzlech a adresarové strukture najdete v klasické knize.

BACH, Maurice J. Principy operacniho systému UNIX. 1. vyd. Praha: Softwarové Aplikace
a Systémy, 1993, 16, 514 s. ISBN 80-901507-0-5.

5.5 Pameétové i-uzly a VFS

I-uzly jsou primarné ulozeny na disku (svazku). Z dvodii vétsi efektivity (a nejen ji) jsou
vsak kopie i-uzli pravé otevienych soubort ulozena v paméti (v adresovém prostoru).
Tento tzv. pamétovy i-uzel vSak neni pouhou kopii diskového i-uzlu. Vzdy naptiklad
obsahuje ¢islo i-uzlu (i-number) a identifikaci svazku resp. pfiznak uzamceni, nebot pa-
meétové i-uzly jsou stejné jako vyrovnavaci paméti organizovany do seznamu (resp. jiné
vyhodnéjsi topologie) a béhem ¢ekani na dokonceni diskovych operaci musi byt uzamy-
kany.

Kromé toho pamétovy i-uzel obsahuje i ¢itac otevieni, nebot jediny soubor (i-uzel) mize
byt otevien v nékolika rznych procesech (vyjimeéné i vicekrat v jediném procesu). Kdy
k této situaci muze dojit?

1. nékolik procesti nezavisle na sobé otevie stejny soubor (nejcastéji pro ¢teni, pri
zapisu mize dojit ke kolizi, viz prvni dil skripta)

2. procesy vyuzivaji soubor jako sdileny (napf. komunikacni) prostfedek
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3. je spusténo vice instanci aplikace (pfi spusténi procesuje odpovidajici spustitelny
soubor vzdy znovu otevien)

4. pfi namapovani sdilené knihovny do vicero procest (bézny stav)

5. adresar (to je také na této trovni soubor) je pracovnim adresafem nékterého z pro-
cest nebo je mistem pripojeni

Cita¢ otevfeni je kontrolovan pti kazdém uzavieni souboru (sluzba close nebo presu-
nuti procesu do stavu zombie resp. volani exec) a po poklesu c¢itace k nule je pamétovy
i-uzel uvolnén (diskovy vsak ptirozené zlistane zachovan). Citac je dtlezity také pii vy-
mazu souboru, nebot brani bezprostfednimu vymazani, pokud je soubor alespon jednou
otevfen (soubor je vymazan az poté co jej uzavie posledni proces).

Dulezitou roli hraje dynamicky i-uzel u Unixti s podporu vicero typt souborovych sys-
tému (svazkl). Pravé na Grovni pamétového i-uzlu je implementovan tzv. VFS (Virtual
File System), jenz skryva pied vy$simi vrstvami detaily navrhu jednotlivych souborovych
systém?.

Pamétovy uzel ve virtudlnim souborovém systému ve své strukture napodobuje klasic-
kou strukturu unixovského i-uzlu vyjma odkaza na bloky. Pamétovy i-uzel ve VFS (dale
jen virtualni i-uzel) v§ak nevznika kopirovanim diskového i-uzlu (jenz pfirozené u mno-
ha typa souborovych systémi ani neexistuje), ale transformaci odpovidajicich struktur
nativni interni representace souboru. Pokud tato struktura pozadovanou informaci ne-
poskytuje je nahrazena implicitni hodnotou (ta je vétSinou sdilena vSemi soubory na
svazku) nebo je odvozena z hodnot dostupnych.

Nasledujici ukazka vypisu prikazu stat aplikovaném na soubor v souborovém systému
VFAT ukazuje tento pfistup v praxi:

File: */c/xxx' Size: 3561 Blocks: 8 I0 Block: 4096
Regular File
Device: 301h/769d Inode: 88 Links: 1

Access: (0755/-rwxr-xr-x) Uid: ( 0/ root) Gid: ( 0/ root)
Access: 2003-09-16 19:26:40.000000000 +0200
Modify: 2003-09-16 19:26:40.000000000 +0200
Change: 2003-09-16 19:26:40.000000000 +0200

Virtualni i-uzel v tomto pfipadé obsahuje jen dva udaje prevzaté piimo z adresarové
struktury FAT — velikost a ¢as posledni modifikace (sekundy jsou vzdy délitelné dvé-
ma). Ostatni udaje jsou bud implicitni (pfistupova prava, vlastnik a skupinovy vlastnik,
pocet odkazii) nebo jsou odvozeny z téch dostupnych (ostatni casy jsou kopii ¢asu pfistu-
pu). Odvozenym udajem je i-¢islo (oznaceno jako Inode), jenz mize byt libovolné avsak
jedine¢né (je odvozeno z umisténi adresarového zaznamu).

Jak bylo vyse feceno neobsahuje virtualni i-uzel univerzalni sadu odkazt na bloky, ne-
bot mechanismy odkazu se v jednotlivych souborovych systémech vyrazné lisi. Kazdy
jednotlivy podporovany souborovy systém misto toho pouziva vlastni specializovanou
datovou strukturu, nad niz vsak implementuje jednotné rozhrani zajistujici preklad adres
vztazenych k souboru na adresy bloki. Vyssi vrstvy jsou tak odstinény od implementac-
nich detail na urovni jednotlivych souborovych systémt a mohou pouzivat jednotnou
sadu funkci pro pristup k virtualnimu i-uzlu.
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adresaf

5.6 Adresarova struktura

Pouziti i-Cisel spolu s oznacenim svazku jednoznac¢né identifikuje soubory ulozené na
pripojenych svazcich, pro pouziti na uzivatelské drovni jsou vsak nepouzitelné, nebot
se obtizné pamatuji a potencialné obrovsky pocet soubort nikterak nestrukturuji.

Tvarci Unixu proto nad i-uzly vybudovaly dalsi vrstvu, jez poskytuje soubory opatfené
srozumitelnymi jmény (v pivodnim Unixu omezené na 14 znaku) a pfedevsim usporada-
né do prehledné hierarchické podoby tzv. adresdrové struktury. Adresarova struktura
je jednim z nejvétsich pfinost Unixu (i kdyz jisté aspekty adresarové struktury se ob-
jevily jiz diive) a byla pfejata do mnoha dalsich operac¢nich systému (i kdyz mnohdy
s drobnymi zménami).

Vlastni implementace adresafové je prekvapivé jednoducha. Jejim zakladem jsou tzv.
adresare, coz jsou v Unixu specialni soubory. Od bézného (regularniho) datového sou-
boru se adresaf lisi pfiznakem v i-uzlu (v poloZce typ je uveden konstanta pfislusna typu
adresar), predevsim vsak specializovanym obsahem, jehoz format je pevné definovan jiz
na systémové urovni.

V klasickém Unixu obsahuje adresai tabulku se dvéma sloupci, prvni sloupec obsahuje
i-¢islo (2byty), druhy jméno souboru (14byta).

Jako priklad vezméme zjednoduseny obsah kofenového adresére:

i-number | jméno souboru
2
2
10 bin
23 etc
5 usr

Prvotni funkce této adresarové tabulky je jednoducha, mapuje jména soubort na ¢isla
i-uzlt. Zde naptiklad urcuje, ze soubor (adresar) se jménem bin je representovan i-uzlem
s ¢islem 10. To vsak jesté nevytvari typickou stromovou strukturu adresait. Podivame-li
se v$ak na obsah adresafre bin (tj. do blokti odkazovanych i-uzlem 10) bude vse mnohem
jasnéjsi (opét vyrazné zkraceno):

i-number | jméno souboru
10
2
54 cp
8 rm
21 zcat

Adresarova struktura je budovana obousmérnymi vzajemnymi odkazy mezi adresaremi,
rodicovsky adresaf obsahuje jméno adresare podfizeného a jeho umisténi (i-¢islo), dét-
sky adresaf pak odkaz na adresar rodic¢ovsky (pod implicitnim jménem ,,.."). Navic kazdy
adresaf obsahuje odkaz na sebe sama (pod jménem ,,.).
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Jedinou vyjimkou je adresaf kofenovy. Ten nema rodice, tj. neobsahuje na néj ani odkaz
(obsahuje vsak polozku ,,..", jez v§ak obsahuje odkaz na sebe sama). Navic je vzdy uloZen
v i-uzlu s pevnym ¢islem 2 (pevné Cislo je nutné, nebot jej nelze nalézt prohledanim
rodicovského adresare).

dir ‘ 2 korenovy adresar

bin 123
etc 334
home 533
usr 111
var 361

L» dir| 533
frodo 623 | ;
bilbo 133 |
gandalf 788 T

L’ dir ‘ 788 domovsky adresar
mordor.png 601
hobiti 441
valinor 888 /home/gandalf/mordor.png i

bashrc 523 /home/gandalf’hobiti/mapa.png |

minas_tirith 193 4>‘ rfile ‘ 601

L» dir| 441 |
dopis-hiirka.sxw ZZ)? J lillk‘ 178
mapa.png
frodo 173 /home/frodo

Z vyse uvedené struktury adresait vychazi i zakladni algoritmus na této tirovni oznaco-
vany jako namei (name to i-node), jenz pievadi jména soubort na odpovidajici i-¢isla.
Vstupem do tohoto algoritmu je jméno absolutni (=vztazené ke kofenovému adresari)
nebo relativni (=vztazené k pracovnimu adresafi, ktery si udrzuji nezavisle vsechny pro-
cesy v systému). Pfredpokladejme napf. Ze je potieba prevést absolutni jméno /bin/cp na
i-¢islo, napf. pfi otevirani souboru (jméno je parametrem sluzby open).

Algoritmus namei("/bin/cp"):

1.

zjisténi zda se jedna o cestu absolutni nebo relativni. V tomto pfipadé zacina cesta
lomitkem, tj. jméno je absolutni.

. je otevfen soubor s i-Cislem 2 (kofenovy adresar) a lomitko je odstranéno

. adresar je prohledan na vyskyt jména bin (nyni na pocatku cesty). V nasem pripadé

je nalezeno pfislusna polozka a je ziskano odpovidajici i-¢islo 10.

kofenovy adresar (i:2) je uzavien

. je otevien soubor s i-Cislem 10 (adresat bin) a je vyhledana polozka obsahujici

jméno cp. Odpovidajici i-¢islo je 54.
je uzavien adresafr bin (i:10)

cesta je kompletné zpracovana. Cislo 54 je vraceno jako vysledek (a je to skute¢né
i-¢islo hledaného souboru)
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pevny odkaz

symbolicky
odkaz

Algoritmus namei funguje i pro zpétné odkazy (obsahujici ,...") a po mirné modifikaci i pro
relativni cesty. Poc¢ate¢ni odkaz na pamétovy i-uzel pracovniho adresare je v tomto pfi-
padé soucasti kazdé polozky tabulky procesi, je otevien a na poc¢atku primo prohledavan
(viz krok 3). Cely mechanismus v$ak funguje pouze pfi pouziti jediného svazku (soubor
je identifikovan jen i-¢islem nikoliv usporadanou dvojici s identifikaci svazku). Tento
problém je v Unixu feSen mechanismem pfipojovani svazku, jenz bude vysvétlen poz-
déji).

Zakladni podstata representace adresarové struktury a algoritmu namei, zistava zacho-
vana i v souc¢asnych Unixech (vCetné Linuxu). Mezi zmény patii 32-bitova i-¢isla (sou-
Casné systémy obsahuji vice nez 64 tisic soubort), delsi jména soubori (256 znaku),
sofistikovanéjsi usporadani zaznami adresara (binarni resp. digitalni stromy apod.) a po-
uzivani rychlych vyrovnavacich pameéti (cache) pro nejcastéji pouzivané adresare.

5.6.1 Odkazy (links)

Popis hierarchické souborové struktury prostfednictvim adresarovych tabulek je zalo-
zen na vicenasobném vyskytu adresafovych i-uzli v tabulkach. Kazdy adresarovy i-uzel
je minimalné ve dvou tabulkéch, ve své vlastni a v tabulce nadfizeného adresare, dalsi
pripadné vyskyty jsou v podadresarich.

Jaka situace vsak nastane pokud je vicenasobné odkazovan i-uzel bézného souboru? Je-
den fyzicky soubor ma v tomto pfipadé dvé riizna jména resp. je umistén ve dvou ruz-
nych (obecné nesouvisejicich) adresafich (obecné se mtize objevovat pod riznymi jmény
v nékolika ruznych adresarich).

Unix tyto situace pfipousti a prakticky vyuziva. Jednotlivé absolutni pozice souboru v ad-
resafovém systému jsou oznacovany terminem pevny odkaz (hard link). Tyto odkazy
jsou zcela rovnocenné, to jest neexistuje Zzadny hlavni odkaz nebo hlavni jméno soubo-
ru. Pfi mazani souboru (jez se déje prostfednictvim jména) je nejdfive odstranén odkaz
(tj. fadek v adresarové tabulce) a pokud pocet odkazi klesne k nule, je proveden vymaz
fyzického souboru (tj. i-uzlu a pfipadnych datovych bloka).

Pevné odkazy se diive pouzivaly naptiklad u soubord, jejichz obsah sdilelo vice uzivatelti
améli na néj tudiz odkaz ze svych domovskych adresaf (resp. jejich podadresaiii). Casté
bylo jejich pouziti i u souborti uzivanych nékolika aplikacemi, pficemz kazda z nich
hledala soubor pod jinym jménem (nevznikaly tak duplicitni kopie, resp. nebylo nutno
pouzivat konfigura¢ni nastroje).

Pevné odkazy vsak maji jednu podstatnou nevyhodu, Ize je pouzivat pouze v ramci je-
diného svazku (adresarova tabulka obsahuje jen i-¢islo ne ¢islo svazku). Pomoci me-
chanismu pfipojovani svazku (viz nasledujici podkapitola) lze sice dosdhnout vytvorfeni
jediného virtualniho adresafového systému (s jedinym kofenovym adresarem) a zakryt
tak rozdéleni souborového systému na jednotlivé svazky pred uzivatelem, to se vsak ne-
tyka pevnych odkazt. Uzivatel, ktery je jinak od detailti ukladani dat odstinén, nemtize
pevné odkazy v nékterych pripadech vytvaret, nevéda proc.

Z tohoto divodu jsou dnes ve vétsiné vySe uvedenych pripadt uzivany tzv. symbolické
odkazy, coz jsou specialni soubory obsahujici relativni nebo absolutni cesty, na néjz je
pfesmérovano otevieni souboru (tj. misto odkazu je otevien odkazovany soubor). Sym-
bolické odkazy se snadno pouzivaji, nejsou vsak jiz tak transparentni (Ize rozlisit odkaz
od pavodniho jména soubort) a nejsou ani symetrické (smaze-li se odkaz, je smazan
i odkazovany soubor, v opa¢ném pripadé zustane odkaz-sirotek). Symbolické odkazy
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pripojovani

svazkl

jsou tésnéji vazany na adresafovou strukturu, tj. nejsou omezeny na jediny svazek a lze
se odkazovat pomoci relativniho cesty (pfi kopirovani podstromu, jenz obsahuje odkaz
i jeho cil zustava relativni odkaz v platnosti).

5.6.2 Pripojovani svazki (mounting)

Jak jiz bylo vyse feceno je pro Unix typické, ze vytvarii jediny virtualni adresarovy sys-
tém, jenz vychazi z jediného kofenového adresare. Tento pristup, ktery byl pouzit jiz
v nejstarsich verzich Unixu zakryva fyzické rozdéleni svazkl a vytvari jednotny po-
hled na souborovy systém (bez nutnosti si pamatovat krypticka oznaceni svazku). Aby
vsak bylo mozno dosahnout tohoto stavu musi byt adresafovy model (a predevsim al-
goritmus namei mirné rozsiren). Tento rozsifujici mechanismus se nazyva pripojovani
svazku (nepfesné diskt) anglicky mounting (mountovani) a je ve své podstaté velmi jed-
noduchy.

Mechanismus spoc¢iva ve zdanlivém ztotoznéni dvou adresafa (na dvou svazcich). Jeden
adresar je tzv. pfipojny bod (mount point) mtze lezet na libovolném svazku a neni na
tomto svazku kofenovym, druhy (pfipojovany) musi byt kofenovym adresarem (jiného)
svazku. Po pripojeni se de facto zaméni adresar — pfipojny bod za pfipojovany kofenovy
adresaf. Tj. pfipadny ptivodni obsah pfipojného bodu se stava neviditelnym (neni vsak
ztracen je jen docasné nedostupny) a misto néj se objevi obsah pfipojovaného adresa-
fe (¢imz se stane dostupnym a stava se s celym adresafovym systémem pripojovaného
svazku

Vyzaduje pouze jediny (potencialné jednobitovy) pfiznak v i-uzlu adresare — pripojného
bodu, malou tabulku pfipojnych bodii a drobné rozsifeni algoritmu namei.

data texty  hudba texty  hudba
floppy (cdrom / (root) floppy cdrom
. mount \/
bm\ulynt sl | bin  usr  mnt
/ (root) \/(rl({
systémovy svazek svazek na CDROM virtualni adresarovy strom

Podivejme se naptiklad jak je modifikovan algoritmus namei v ptipadé pouziti absolutni
cesty. Pfredpokladejme napt. virtualni adresafovy strom z obrazku (ten vznikl pfipojenim
svazku na CDROM v piipojném bodé /mnt/cdrom) a cestu /mnt/cdrom/texty/g-hive.txt.
Pocatecni kroky odpovidaji klasickému algoritmu tj. je otevien soubor kofenoviho ad-
resare na systémovém svazku (¢islo systémového svazku je uloZeno v jadre, ¢islo i-uzlu
je samoziejmé 2). Zde je vyhledana polozka mnt a tak je zjisténo ¢islo i-uzlu dalsiho ad-
resate. Ten je otevien (lezi stale na pavodnim systémovém svazku). V ném se vyhleda
i-¢islo adresare cdrom (je stale na systémovém svazku). Soubor tohoto adresare vsak jiz
neni otevfen, nebot rutina pfi pfistupu k i-uzlt, zjisti, Ze ma nastaven piiznak pfipoj-
ného bodu (ten je nastaven pfi mountovani). Proto dojde k vyhledani pfipojného bodu
v tabulce pfipojnych bodt (mountpoint table).

Tato tabulka ma v zasadé jen tfi sloupce: prvni obsahuje ¢islo svazku pfipojného bodu
(identifikuje svazek do nehoz se pfipojuje), druhy ¢islo i-uzlu pfipojného bodu (adresa-
fe) a tfeti Cislo pfipojovaného svazku. Algoritmus namei zna v tomto okamziku prvni
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dvé hodnoty (prvni je ¢islo systémového svazku, druhé je v nasem piipadé nalezené i-
¢islo adresare cdrom). je proto snadné nalézt odpovidajici ¢islo pripojeného svazku. Nyni
staci otevfit i-uzel s ¢islem dva na tomto svazku (=kofenovy adresar pfipojeného svaz-
ku) a algoritmus jiz pokracuje standardnim zptsobem (vyhledanim podadresare texty
a zjisténim jeho i-c¢isla), atd.

Mirné se modifikuje i algoritmus pfi zpétném prichodu stromem (v nasem pfipadé napf.
pouziti relativni cesty ../../floppy v adresati /mnt/cdrom/texty), kdy se musi v pfipojném
bodé provézt traverz z pripojeného do pripojujiciho svazku. Zde vsak staci pouze po-
zménit algoritmus pfi otevirani rodicovského adresare u vsech kofenovych adresari.
Zatimco u algoritmu bez je moutovani se otevie opét kofenovy adresar (je sam sobé ro-
di¢em, coZ je uvedeno pfimo v tabulce adreséare v fadce se jménem ,,...“), dojde v systému
s mountovanim k prohledani tabulky pfipojnych bodua (klicem je zde ¢islo aktualniho
svazku ve tfetim sloupci) a nasledné k pfesmérovani na pfipojny bod (prvni dva sloup-
ce).

Mechanismus mountovani v souc¢asnych Unixech (véetné Linuxu) je mirné kompliko-
vanéjsi (napf. z davodi raznych typa souborovych systému na svazcich) a umoziuje
i pfipojeni jinych nez kofenovych adresait (je mozné i vicenasobné pripojit libovolny
adresar na stejném svazku).

5.7 Otevreny soubor

Jak jiz bylo feceno vyse je soubor v Unixu representovan tzv. i-uzlem tj. relativné ma-
lou strukturou, ktera je uloZena na disku. To plati pro vSechny soubory, at jsou v dany
okamzik vyuzivany procesy ¢i nikoliv. Pokud vsak chce proces pristupovat k datovému
obsahu souboru musi soubor tzv. otevfit. Soubory, které jsou otevieny alespon jednim
procesem (dale jen oteviené soubory) maji alokovany i dalsi pomocné struktury, které
pristup k souboru usnadnuji a fidi.

Soubor je oteviran nejen pfi explicitni zadosti o jeho otevieni, ale i v dalsich pripadech:
1. spustitelny soubor je otevien, pokud je vykonavan jako proces

2. dynamické knihovny jsou otevieny, pokud jsou pouzivany v alesponl jednom pro-
cesu

3. adresaf je otevien, pokud jej ma néktery z procest jako aktualni domovsky adresar

4. adresaf je otevien, pokud je kofenovym adresafem néjakého procesu (béZné to
byva skute¢ny kofenovy adresaf, ale maze to byt i jakykoliv jiny adresaf, pokud
proces vyuzil systémové volani chroot).

5. adresare jsou kratkodobé otevirany v algoritmu namei

Nejnizsi uroven otevieného souboru tvoii i-uzel ve formé dynamického i-uzlu (viz vy-
$e podkapitola 5.5 na strané 88). Dynamicky i uzel je bézné vytvaren jen pro oteviené
soubory.
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proces sdileny prostor jadra
fp
:I-P 120 .
|I i-uzel
4 800 (dynamicky)
5
—>

> 0 i-uzel
/ f (dynamicky)

(stdin) ()
(stdout) 1
(stderr) 2

tabulka systémova ?
otevienych tabulka vyrovnéavaci
soubort otevienych pamét
procesu souborl i-uzlt

Dalsi droven tvofi tzv. systémova tabulka otevienych soubort (system filetable). Do této
tabulky se pfida zdznam pti kazdém otevieni souboru (v libovolném procesu). Tabulka
obsahuje v zasadé dvé polozky: ukazatel na prislusny dynamicky i-uzel (je alokovan jen
pfi prvnim otevieni souboru, pfi dalsim otevieni se odkazuje na jiz existujicy i-uzel)
a index aktualni pozice v souboru (filepointer). Index (méné presné ukazatel) obsahuje
absolutni pozici toho bytu v souboru nad nimz bude provedena nasledujici operace ¢teni
nebo zapisu. Po ¢teni nebo zapise se index automaticky posunuje (Ize jej ménit i pfimo
prostfednictvim systémové sluzby Iseek, ta je v knihovné jazyka C je index dostupna
prostfednictvim funkci fseek/ftell).

Posledni uroven odkazl na otevieny soubor je tabulka otevienych souborii procesu (pro-
cess filetable), ktera existuje v jadre pro kazdy proces. Polozky této tabulky jsou opét
zaplnovany pfi otevirani soubort, ale pouze v ramci daného procesu. Kromé nékolika
méné vyznamnych atributi obsahuji predevsim referenci na pfislusny zaznam systémo-
vé tabulky otevienych soubort. Kazdy otevieny soubor procesu je jednoznacné identifi-
kovatelny indexem v této tabulce. Toto malé pfirozené ¢islo se oznacuje jako deskriptor
souboru (a mizete se s nim setkat i na drovni vyssich programovacich jazykt napt. v C
prostfednictvim funkce fileno).

Otazkou je proc je systém odkazt de facto ¢tyfdarovinovy (program odkazuje deskripto-
rem do tabulky procesu, odkud vede reference do systémové tabulky a z ni na dynamicky
i-uzel, ktery teprve odkazuje na uzel staticky, coz je fyzicky soubor). Jako zbytecna se
jevi predevsim systémova tabulka soubort (jeji funkci by mohla zastavat i tabulka v pro-
cesech).

Duvodem zdvojeni odkazl je podpora dvou trovni sdileni otevienych souborti mezi apli-
kacemi (procesy). Pokud dva procesy oteviou nezavisle na sobé stejny soubor, pak sdileji
pouze dynamicky i-uzel a nikoliv zdznam v systémové tabulce procest. Oba procesy tak
maji nezavisly index aktualni pozice v souboru a mohou na sobé nezavisle pristupovat
k rGznym castem souboru (coz si vsak na druhou stranu vyzaduje synchronizaci po-
moci souborovych zamku. Podobného efektu lze dosahnout i v ramci jediného procesu
(dvojnasobnym volanim sluzby open nad stejnym souborem).

Druhy typ sdileni se uplatnuje predevsim pfi dédéni otevienych deskriptorii soubort
pri vytvareni procesu (tj. po volani systémové sluzby fork). V Unixu novy proces dédi
tabulku otevienych soubort svého rodicovského procesu (a to i po zavolani sluzby exec,
kdy zac¢ina bézet podle nového spustitelného souboru). Oba procesy (rodi¢ a jeho dité)
tak sdileji soubory a toto sdileni je tésnéjsi nez tomu bylo u pfedchoziho typu, nebot
sdilen je i index aktualni pozice (v systémové tabulce). Pokud tedy napt. jeden proces
provede zapis ¢i cteni souboru, pak je posunuta aktualni pozice i u druhého procesu. Tj.
pokud jeden zapisuje sekvenc¢né (na konec souboru) a druhy taktéz, pak se ve vystupnim
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souboru stfidaji vystupy obou procesti a nikdy nedojde k Zadnému pfepsani a tim i ztraté
dat (vystupy vSak nemusi byt snadno oddélitelné).

Tento princip se vyuziva napf. pro vystup na terminal prostfednictvim standardniho
vystupu (resp. chybového vystupu). Vse zacina u shellu, ktery se spusti po ptihlaseni
uzivatele (v pfipadé pouziti GUI terminalu pro kazdé okno terminalu) a otevie terminal
jako specialni soubor (/dev/tty) jednou pro ¢teni (s deskriptorem 0) a podruhé pro zapis
(s deskriptorem 1). Obé otevieni jsou nezavisla (nesdileji zaznam v systémové tabulce).
Pak provede duplikaci (=zkopirovani) deskriptoru 1 na deskriptor 2 (oba deskriptory
pak odkazuji stejny zaznam v systémové tabulce). Vsechny tyto deskriptory maji v uni-
xovskych aplikacich specialni vyznam, nebot deskriptor 0 je vyuzivan jako standardni
vstup, 1 je standardni vystup a 2 standardni chybovy vystup. Standardni vstupy a vystu-
py jsou vyuzivany v situacich, kdy chce program textové komunikovat s okolim (napf.
uzivatelem) .

Ostatni interaktivni procesy jsou spoustény ze shellu (at jiz pfimo ¢i nepfimo napft.
u spousténi pres ikonu) a dédi tyto tfi oteviené deskriptory a mohou je vyuzivat ke
své zakladni textové komunikaci. Ona vystupu jsou standadné do jediného souboru ¢i
terminalu, ale sdileni na trovni systémové tabulky. tj. pfi vystupu nedochazi k prepsani.
To je zvlast dilezité pokud jsou oba vystupy presmérovany do jediného souboru (pre-
smérovani se déje opét na urovni shellu a procesy presmérovani dédi).

@ OTAZKY

1. Jaké jsou vyhody pfinasi rozdéleni dat svazki na clustery u pevnych diska? Je
vyhodny i u flash paméti (SSD diska?)

2. Jaka je hlavni funkce vyrovnavacich paméti?
3. Pro¢ se kratkodobé zamykaji vyrovnavaci paméti?

4. Proc¢ je odkaz na otevieny soubor dvojuroviovy?

@ OTAZKY K ZAMYSLENI

1. Jak velkou diskovou pamét lze tfiuroviiové adresovat pfi bloku o velikosti 4KiB,
32-bitové adrese?

2. Jak lze v Unixu/Linuxu poznat pocet pevnych odkazii na dany soubor? Jaké sou-
bory maji nejvétsi pocet pevnych odkazt?

3. Jaka je nevyhoda ptivodni representace adresafti pomoci tabulek o stejné délce
radka? Navrhnéte lepsi datovou strukturu.

@ UKOLY

1. Vypiste v Unixu/Linuxu seznam vsech pfipojnych boda? (fstab, mount v ¢em se
lisi)

2. Vytvorte skript, ktery najde vsechny pevné linky (= n-tice soubort se stejnym
¢islem i-uzlu) ve vasem domovském adresafi? (s vyjimkou adresaii)

3. Vyzkousejte prikaz namei
4. Prostudujte dokumentaci ptikazu mount.

5. Vypiste pocet soubort, ktery ma otevien dany proces (v Linuxu). (Rada: /proc/PID)
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6 Subsystém vstupu a vystupu

CILE KAPITOLY

blokova

zafizeni

znakova

zafizeni

Subsystém vstupu a vystupu je klicovou ¢asti operac¢niho systému, nebot se stara o spra-
vu vSech zafizeni kromé procesoru a paméti. Na druhou stranu je to velmi nizkotrovinova
cast OS a aplikacni programator jej vyuziva jen pomoci rozhrani I/O sluzeb, Toto rozhra-
ni je na jedné strané velmi jednoduché, na strané druhé zavisi na konkrétnim zatizeni
a zvolené platformeé.

Z tohoto diivodu je hlavnim cilem kapitoly jen zcela zakladni sezndmeni se subsystémem
vstupu a vystupu (s dirazem na Unix) .Jedinou praktickou dovednosti je identifikace
jednotlivych zafizeni a orientace ve struktufre jejich sluzeb. Z interni implementace se
pozornost zamérfuje pouze na spolupraci horni a dolni poloviny ovladace véetné zvlast-
niho typu jejich synchronizace. I kdyz jsou to jen elementarni informace, jsou zakladem
ruznych mechanismu, které pouzivaji ovladace ve vSech operacnich systémech.

6.1 Blokova a znakova zarizeni

Subsystém vstupu a vystupu zajistuje komunikaci procesii s hardwarovymi zafizenimi
(s vyjimkou operacni a paméti a procesoru o néz se stara spravce paméti resp. spravce
procest). Subsystém vstupu a vystupu vyuzivaji navic i dalsi moduly jadra, a to prede-
vsim modul souborového systému, ale mize byt vyuzivan napiiklad i spravcem paméti
(pro pristup k odkladacimi zafizeni).
Soucasné OS podporuji velké mnozstvi perifernich zafizeni, ale v navrhu OS maji z prak-
tickych (i historickych) divodt nejvétsi vyznam tfi tfidy perifernich zatizeni:
« vnéjsi pamétova zarizeni s blokovym (nahodnym) pristupem (napt. pevné a optické
disky)
« vstupneé/vystupni zarizeni se sekvencnim pristupem (terminal, mys)
« pocitacova sit (problematika procitacovych siti je mimo zaméfeni kursu a téchto
skript)
Zarizeni s ndhodnym pfistupem se tradi¢né oznacuji jako blokova. Kromé nahodného
pristupu je pro né typické vyuzivani rozsahlych vyrovnavacich paméti sdilenych mezi
vsemi blokovymi zafizenimi (viz souborovy systém).
Zarizeni se sekvencnim pfistupem se oznacuji jako znakova (dnes by se spise hodilo
oznaceni sekvencni). Tato zafizeni sice také vyuzivaji vyrovnavaci pamét, ale ta ma ¢asto

jen omezenou velikost (maximalné jednotky KiB) a musi existovat pro kazdé zafizeni
zvlast.
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ovladac¢

Struktura subsystému vstupu a vystupu je relativné jednoducha - sklada se s ovladact
(drivert), které sice mohou sdilet podstatné casti kodu, ale jinak jsou na sobé relativ-
né nezavislé (urcita hierarchie zde sice existuje je vsak dana spise existenci raznych
virtualnich zafizeni). Velmi obdobné je také zékladni struktura jednotlivych ovladaca
(predevsim na vy$si drovni abstrakce).

6.2 Ovladace

Ovladace (driver) lezi mezi hardwarem a vy$simi vrstvy opera¢niho systému. Ve své
nejvyssi vrstvé nabizeji relativné jednotné rozhrani viaci vyssim vrstvam operac¢niho
systému (s omezenou mnozinou sluzeb). Ve své nejnizsi vrstvé pristupuji pfimo k hard-
waru (tj. modifikuji pfimo registry I/O zafizeni nebo koprocesorti). Tato nejnizsi vrstva
je soucasti HAL (hardware access layer). Tato ¢ast ovlada¢u byva ¢asto naprogramovana
v assembleru (ale nutné to neni) a jako jedina je pfimo zavisla na zvoleném hardwaru.
Zbyla cast ovladace je vsak odstinéna od drobnych rozdilt jednotlivych hardwarovych
zafizeni (napf. jednotlivych typi). Pocet ovladact v systému je tak udrzovan na rozumné
urovni (i kdyZ dnes se jedna spise o stovky ovladaca, coz je vsak velmi malo ve srovnani
s desetitisici raznych hardwarovych zafizeni).

6.2.1 Rozhrani ovladac¢u

Na rozhrani ovladaca, které vyuzivaji vyssi vrstvy OS jsou kladeny dva protikladné poza-
davky. Ne jedné strané vyrazné rozdily ve funkcnosti jednotlivych I/O zafizeni vyzaduji
specializovana rozhrani pfizptisobena funkcim daného zafizeni (porovnejme naptiklad
zvukovou kartu a dotykovou obrazovku), na strané druhé by vyssim rozhranim vyho-
vovalo rozhrani co nejjednotnéjsi a nejjednodussi (rozdily mezi zatizenimi tak nemohou
expandovat do vyssich vrstev systému a komplikovat tak cely OS.

Z tohoto davodu se vnéjsi rozhrani ovladacu rozdéluje do dvou ¢asti. Zakladni rozhrani
poskytuje pouze zakladni operace, které 1ze definovat u vétsiny ovladaca (i kdyz vnitini
implementace téchto operaci se mize vyrazné liit). Pokud neni zékladni sluzba ovla-
dacem podporovana musi misto ni nabidnou nic nevykonavajici maketu (tzv. dummy

funkci).

Druha skupina — azce specializované operace — se poskytuje prostfednictvim jediné

specialni sluzby obecného rozhrani, ktera pfijima ¢iselny parametr urcujici konkrétni

funkci/sluzbu (a popfipadé blizeji nespecifikované parametry této sluzby). Jinak feseno

specializované operace tvofi podsluzby v ramci formalné unifikovaného rozhrani.

Mezi zakladni obecné podporované operace patii (nazvy se v jednotlivych OS mohou

mirné lisit):

init — pocatec¢ni inicializace zafizeni. Provadi se pouze jednou bud pii startu systému
(u stale ptipojenych zatizeni) nebo pfi pfipojeni zatizeni (u plug&play zafizeni).

terminate - odpojeni zafizeni. Mize byt volano pfi ukoncovani béhu systému nebo
pii softwarovém odpojeni zafizeni. Vétsinou nema zadnou specialni funkci (tj. je
dummy)

open - otevieni zafizeni procesem. Zafizeni se stava soucasti jeho kontextu a casto

byva vytvoreni tzv. sezeni nebo komunikac¢niho kanalu. Mize byt volano i vicekrat
(i kdyz jen néktera zafizeni podporuji bezkolizni sdileni)
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¢isla

a minor

major

close - uzavfeni zafizeni. Zafizeni piestava byt soucasti kontextu a v ptipadé potieby
je uzavieno i pfipadné sezeni nebo komunikaéni kanal.

get - vraci informace o daném zafizeni (v obecné pouzitelné formeé)
read - u znakovych zafizeni ¢te byte nebo blok bytt ze (vstupniho) zafizeni
write - u blokovych zafizenizapisuje byte nebo blok byt do (vystupniho) zatizeni

strategy - u blokovych zarizeni zajistuje zapis nebo ¢teni blokt.. Zapis/¢teni neni pro-
vedeno bezprostfedné, ale podle urcité zvolené strategie (pfes vyrovnavaci pameé-
ti).

control - vstupni bod ke specializovanym podsluzbam. V Unixu jsou tyto operace pfi-
stupné pres systémovou sluzbu ioctl(2)8,

6.2.2 Ildentifikace zarizeni a ovladacu

Zarizeni jsou v ramci operacniho systému Unix identifikovana dvouroviiovym identifi-
katorem, ktery je tvofen dvéma cisly, které jsou oznacovany jako major (number) a mi-
nor (number). Cislo major identifikuje ovlada¢ a je to ve skute¢nosti index do tabulky
ovladact. Tato tabulka obsahuje v jednotlivych fadcich odkazy na rutiny jednotlivych
sluzeb daného ovladace (tj. z pohledu jazyka C ukazatele na funkce). Napiiklad v prvnim
sloupci mohou byt odkazy na rutiny operace init, ve druhém terminate atd. Pfi volani
urcité operace nad zafizenim tak staci nalézt v fadku opovidajicim major ¢islu a sloupci
odpovidajicim dané sluzbé odkaz na rutinu, kterou lze nasledné zavolat.

Volané rutiné se pak preda jako parametr ¢islo minor, které identifikuje zafizeni v mnozi-
né zafizeni, které jsou aktualné obsluhovany danym ovladacem. Je to pét ve skute¢nosti
index do tabulky zafizeni, ktera je ulozena v ramci daného ovladace (tato tabulka ob-
sahuje udaje o fyzickych adresach jednotlivych zafizeni, jejich stavu apod.). Rutina tak
muze dané zafizeni adresovat a muze se i prizpusobit jeho aktualnimu stavu.

Pouziti ¢islenych identifikatort vsak neni pfilis vhodné pro uzivatele na aplika¢ni arov-
ni. Proto jsou (zcela v duchu Unixu) mapovany do adresového prostoru souborového
systému. Jednotliva zafizeni (resp. usporadané dvojice ovladac:zatfizeni) jsou totiz do-
stupné jako tzv. specialni soubory integrované do souborového systému (a jeho adre-
sarové struktury). Navenek jsou to bézné soubory, do nichz lze zapisovat a/nebo ¢ist,
mohou ma nastavena pfistupova prava apod. Nejsou vsak fyzicky propojeny se zadnym
souborem souborového systému, ale jedna se pouze o odkazy na fyzicka zarizeni (ktera
tak Ize identifikovat).

Pivodné byly specialni soubory representovany i-uzly, které byly ulozeny na fyzickych
svazcich. Od i-uzli fyzickych soubort se formalné odlisuji uvedenim jiného bitového
priznaku, skute¢ny rozdil vsak spociva v chybéjicich odkazech na datové bloky (ty sa-
moziejmé neexistuji) a naopak v uvedeni dvou ¢iselnych identifikatorti zafizeni (ma-
jor:minor). Mapovani i-uzld na jména v adresarové strukture je shodné s béznymi sou-
bory (viz algoritmus namei).

Zapis do znakového zafizeni, napf. sériového portu ma proto nasledujici tvar:

!je nutno odlisovat sluzbu (operaci) ovladace a systémovou sluzbu. Operace ovladaée je mnohem hloubéji
v jadre OS a je vyuzivana i dal$imi vy$simi vrstvami OS. Systémova sluzba (v tomto pfipadé ioctl) je
v rozhrani jadra (tj. je pfimo uZzivana aplikacemi) a je pouze jakousi zkratkou k sluzbé ovladace (ma
proto omezenéjsi funkeci)
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dsc = open("ttySO0", O_WRONLY);
write(dsc , buffer, 1);

Nejdfive je otevien specialni soubor, tj. je aktivovan algoritmus namei, a po nalezeni
Cisla i-uzlu je vytvofen dynamicky i-uzel a zaznamy v systémové a procesové tabulce
otevienych soubori (a je vracen index do tabulky procesové jako tzv. deskriptor). Vse
stejné jako u fyzického souboru. Navic je vsak otevieno vlastni zafizeni a to volanim
operace OPEN ovladace, jenz je identifikovan ¢islem major a na zafizeni oznacené Cis-
lem minor (obé cisla jsou ulozena v otevieném i-uzlu). Pii zapisu pies deskriptor, pak
dojde na trovni i-uzlu ke zjisténi, Ze zapisovano neni do souboru ale znakového zatize-
ni a dojde proto k k pfimému zapisu na zafizeni (nikoliv tedy k zapisu do svazku pres
vyrovnavaci paméti). Zapis se déje operaci READ prislusného ovladace (opét s vyuzitim
major a minor).

Klasicky Unix dovoloval existenci specialnich souborti na libovolném svazku a v libo-
volném adresafi. Pro vytvoreni specialniho souboru postacovalo zavolat sluzbu OS s na-
zvem mknod (existuje i pfikaz stejného jména, ktery tuto sluzbu vola). Pfi vytvoreni staci
piedat jméno specidlniho souboru a obé é&isla (major a major). Cisla bylo moZno zjistit
z dokumentace pfislusného ovladace.

V praxi se vSak specialni soubory vytvarely jen v jediném adresafi : /dev (a na systémo-
vém svazku) a to vétsinou jiz pfi instalaci systému (ovSem opét pies mknod). Pti insta-
laci byly vytvofeny specialni soubory pro vSechna nalezena hardwarova zafizeni a pro
vSechna softwarova zafizeni poskytovana jadrem systému (vCetné toho nejdulezitéjsiho
tj. /dev/null). Toto feseni byly dlouhou dobu dostatecné, nebot zafizeni byl jen omezeny
pocet a zadna se nepripojovala za béhu systému.

U modernéjsich OS vsak zacaly objevovat problémy. Kvali moznosti dynamického pfipo-
jovani zatizeni musely byt vytvareny stovky specialnich soubort (z nichZ jen minimum
oznacovala skutecné existujici zafizeni). Proto nejnovejsi Unixovské systémy (vcetné Li-
nuxu) vytvareji specialni soubory az ua béhu prostfednictvim virtualnich FS (tj. obsah
/dev jiz neni vytvaren fyzicky na disku, ale je emulovan jadrem podle skute¢ného stavu
zafizeni). Navenek se tedy nic nezménilo, ale implementace je jiz zcela rozdilna.

Nasledujici vypis obsahuje prvnich 15 souborti z vypisu adresare /dev (pomoci piikazu
Is -)

crw-rw----+ 1 fiser root 14, 12 2007-06-17 11:23 adsp

Crw—————---= 1 root root 10, 175 2007-06-17 11:22 agpgart

crw-rw----+ 1 fiser root 14, 4 2007-06-17 11:23 audio

drwxr-xr-x 3 root root 60 2007-06-17 11:22 bus

lrwxrwxrwx 1 root root 4 2007-06-17 11:23 cdrom -> scd0
lrwxrwxrwx 1 root root 4 2007-06-17 11:23 cdrom-sr® -> scd0
Crw—-—-——-——- 1 fiser root 5, 1 2007-06-17 11:23 console

lrwxrwxrwx 1 root root 11 2007-06-17 11:22 core —-> /proc/kcore
drwxr-xr-x 6 root root 120 2007-06-17 11:22 disk

crw-rw---- 1 root root 14, 9 2007-06-17 11:23 dmmidi

drwxr-xr-x 2 root root 60 2007-06-17 11:24 dri

crw-rw----+ 1 fiser root 14, 3 2007-06-17 11:23 dsp

lrwxrwxrwx 1 root root 13 2007-06-17 11:22 fd -> /proc/self/fd
brw-rw---- 1 fiser floppy 2, 0 2007-06-17 11:23 fdoO

V tomto vypise je jen 7 specialnich soubort (ostatni jsou symbolické odkazy na specialni
soubory zavadéjici alternativni jména zatizeni a adresare s dalsimi specialnimi soubory).
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horni
polovina
ovladace
dolni
polovina

ovladace

Znakova zafizeni za¢inaji znakem ,c" a patém a $estém sloupci se vypisuji major a minor
Cisla (napft. vétsina znakovych zafizeni ve vypise ma major 14, které odpovida ovladaci
zvukové karty (o lze zjistit vypisem souboru /proc/device), zatizeni dsp ma pak napi.
minor 3). Vypis blokovych zafizeni ma stejnou strukturu, jen zac¢ina znakem ,b* (zde je
jen jedno odpovidajici prvni disketové mechanice).

6.2.3 Horni a dolni polovina ovladace

Ovladace vétsinou pristupuji k hardwarovym zafizenim, ktera pracuji asynchronné vzhle-
dem k procesoru (tj. i vzhledem k rutinam jadra). Vyjimkou jsou pouze zafizeni, ktery
umoznuji pfimy synchronni pfistup (napf. hodiny realného ¢asu) a samoziejmé i vsech-
na zafizeni softwarova.

U asynchronnich zafizeni je se ovlada¢ sklada ze dvou ¢asti (oznacovanych jako polovi-
ny), které se vyrazneé lisi a to jak svym umisténim v jadie OS, tak svou funkci. Tzv. horni
polovina ovladace je béznou rutinou jadra (tj. je volana jako bézna procedura) a zajistuje
rozhrani vic¢i vy$sim vrstvam (viz operace ovladace vyse). Dolni polovina ovladace je
vSak obsluznou rutinou preruseni, jez je vyvolavano danym zafizenim. Neni proto pfimo
vyvolavana zbytkem jadra (tj. ani dolni polovinou) a bézi vi¢i zbytku jadra asynchronné
(tj. mGze byt vyvolana mezi jakymikoliv dvéma instrukcemi jadra, bez ohledu na to jaka
rutina resp. jaky proces pravé bézi). Preruseni je ve vétsiné pripada vyvolano v pfipadé,
ze zatizeni provedlo vystup (u vystupnich zafizeni), resp. na zatizeni se objevila vstupni
data (u zafizeni vstupnich).

Pro zjednoduseni si pfestavme vstupné-vystupni zafizeni, které umoziuje pfimy vstup
a vystup jediného bytu a které je plné ovladano hlavnim procesorem a vyuziva jediné
preruseni (tomuto zjednoduseni odpovida napf. sériovy port).

Predpokladejme, Ze horni polovina ovladace byla zavolana v ramci jistého procesu a to
prostiednictvim sluzby READ ovladace (vstup jednoho bytu). Horni polovina ovladace
se podiva do vyrovnavaci paméti daného zarizeni a pokud tato obsahuje alespon jeden
byte, tak jej ihned vrati. Pokud je vyrovnavaci pamét prazdna pak se proces zablokuje
(pfesune do stavu sleep a opusti procesor). Po jisté dobé se data na vstupnim zafizeni ob-
jevi (tj. napf. néco zasle byty na sériovy port), je vyvolano pieruseni. V ramci pferuseni
se vykona dolni polovina ovladace, ktera byte pfesune do vyrovnavaci paméti a odblo-
kuje proces (ten se pfesune do stavu waiting). Poté se provede navrat z obsluzné rutiny
preruseni a dale bézi proces, ve kterém k preruseni doslo. Po jisté dobé je naplanovan
puvodni proces (Ctenar) a ten prevezme preCteny byte a vrati jej.

Toto komunikace mezi horni a dolni polovinou ovladace je v zasadé komunikaci me-
zi producentem a konzumentem (nad sdilenou vyrovnavaci paméti). Neni to vsak zcela
pravda, nebot systém neni zcela symetricky. Zamysleme se napf. co se stane pokud do-
jde k pfeplnéni vyrovnavaci paméti (horni polovina resp. procesy, které ji volaji nestaci
odebirat doslé byty). V klasickém vztahu producent-konzument by muselo dojit k za-
blokovani producenta dat tj. zde dolni poloviny ovladace (ta by se zablokovala dokud
by nedoslo k uvolnéni néjakého mista ve vyrovnavaci paméti). Zde vsak k zablokovani
dojit nesmi!

Duvod je jednoduchy — dolni polovina ovladace se mize vykonat v kontextu libovol-
ného procesu tj. i procesu, ktery s danym zafizenim vibec nekomunikuje (mél jen to
nestésti, Zze bézel pravé v okamziku vzniku pferuseni). Pokud by se dolni polovina méla
zablokovat, muselo by dojit k zablokovani tohoto (prave béziciho procesu). Proces by tak
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¢ekal na udalost, se kterou nema nic spole¢ného a ani ji nemiize néjak ovlivnit. Navic zde
neni ani jistota zda vitbec dojde k odblokovani (proces Ctenaf se muze zastavit v jiném
¢ekani resp. uvazne) resp. k odblokovani v rozumném case. Pokud proces vyzaduje rych-
lou odezvu (napf. jedna se o internetovy server) muze byt toto ¢ekani neakceptovatelné.
V jesté horsim pripadé by se mohlo jednat o proces systémovy (napf. zlodéje stranek),
u néhoz muze prodleva vést k padu celého systému (a nemuize tomu zabranit ani vysoka
¢i dokonce realtimova priorita procesu). Zablokovani obsluzni rutiny pferuseni je proto
zcela vyloucené a obsluzna rutina musi v tomto pfipadé ptichozi data zahazovat (napf.
u klavesnice to doprovazi casto pipanim). Je to sice nepfijemné, ale vstupni data si lze
ve vétsiné pripada vyzadat znovu (napf. u sité novym zaslanim paketu).

Zakaz blokovani dolnich polovin ovladaci vsak jesté nefesi vSsechny problémy, nebot
obsluzna rutina mtze probihat relativné dlouho i v pfipadé, Ze se neblokuje. Pokud by
byla funkce dolni poloviny pfilis komplexni, vedlo by to k ndhodnym a mnohdy jiz neak-
ceptovatelnym prodluzovanim odezvy u vSech programu (vcetné sluzeb na pozadi a sys-
témovych procesit). Proto musi byt dolni polovina co nejjednodussi (v zasadé jen nékolik
malo instrukci pro prevzeti a kopirovani dat v rozsahu par bytt). Vsechny slozitéjsi ope-
race (napt. filtrovani a pfedzpracovani dat) musi provadét horni polovina.

Vétsina téchto problému je spojena se vstupem dat. Pti vystupu také dochézi ke spolu-
praci horni a dolni poloviny, ta vsak ma ponékud jiny charakter. Horni polovina vlozi
pfi vystupu data do vyrovnavaci paméti (pokud je plna pak se zablokuje). Pokud je na-
opak prazdna musi po vlozeni svych dat iniciovat zacatek pfenosu (pfimym pfistupem
k hardwaru). Dolni polovina je aktivovana v okamziku, kdy je dil¢i vystup dat hotov.
Zkontroluje zda nejsou dalsi data k precteni (pokud ano iniciuje dalsi pfenos) a ukonci
se. Pokud je jiz vyrovnavaci pamét prazdna, ihned skondi. I zde se tedy dolni polovina
nikdy nezablokuje, toto chovani je vSak pfirozenéjsi (nikdy nedochézi ke ztraté dat).

V realném systému mohou byt vztahy mezi horni a dolni polovinou komplexnéjsi, ale
v zasadé se vzdy jedna o nesymetricky vztah producent-konzument. Tak je tomu i u blo-
kovych zafizeni (ty nevyuzivaji jedinou vyrovnavaci pamét, ale sdilenou pfedem aloko-
vanou pro kazdy blok a k blokovani dolni poloviny nedochazi jiz z podstaty)
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@ OTAZKY

1. Jaky je rozdil mezi sluzbou INIT a OPEN v rozhrani ovladaca?

2. Co je preruseni?

@ OTAZKY K ZAMYSLENI

1. Jaky je rozdil v mechanismu sdileni vyrovnavaci paméti mezi blokovymi a znako-
vymi zafizenimi?

2. Kde najdete informace o major ¢islech ovladact v Linuxu?
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7 Bezpecnost na urovni OS

CILE KAPITOLY

Bezpecnost na urovni OS je jen malou ¢asti informacni bezpecnosti, presto by vsak vy-
dala na samostatny kurz. Navic mnohé aspekty bezpecnosti jsou soucasti jinych kurst
studia oboru Aplikovana informatika.

Z tohoto davodu se tato kapitola v zdsadé omezuje jen na dva mechanismy, které jsou
uzce spojeny s modernimi informac¢nimi systémy:
« hodnoceni (evaluace) irovné bezpecnosti

« PKl infrastruktura a certifika¢ni autority

Po dokonceni ziskate zakladni piehled o problematice (véetné zakladni terminologie)
a ovérite si svou schopnost uvazovat o riznych aspektech informacni bezpecnosti z po-
hledu vyuzivani moznosti modernich operac¢nich systému.

V praxi budete moci interpretovat napriklad nasledujici informace:
« operacni systém je certifikovan na trovni EAL4 (dfive podle TCSEC na C2)
« certifikat pouzity na WWW serveru je oznacen jako neduvéryhodny

« SSH umoznuje bezpecnou komunikaci se serverem, i kdyz komunikace probiha
po nezabezpeceném komunikacnim kanalu (pozor umozriuje nikoliv zajistuje).

7.1 Co je bezpecnost

Bezpecnost je jednim z nejcastéji sklonovanych slov v oblasti informacnich technologii.
S riiznymi aspekty bezpecnosti se setkavaji i bézni uzivatelé pocitact, zivi se ji desetiti-
sice specialist a byly o ni napsany stovky ¢i tisice knih (a jesté vice ¢lankt). Na otazku
co je bezpecnost, vsak neni ani v pfipadé Ze se omezime na informacni technologie, jed-
noducha odpovéd. Proto musime zacit nejdrive alespon ¢astecnym vymezenim pojmui
a teprve potom se muzeme zamérit na jednotlivé dil¢i problémy (omezime se jen na ty
nejdulezitéjsi, nebot problematika je tak Siroka, ze ji lze v ramci téchto skript jen nasti-
nit).

Pocitacovou bezpecnost (pfesnéji bezpecnost IT) Ize pro ucely definice rozdélit na tfi
zékladni koncepty (CIA triada):

davérnost (confidentiality) — data (a obecnéji i sluzby) jsou dostupné pouze oprav-
nénym osobam (pfistup neopravnénych osob je narusenim bezpecnosti)
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integrita (integrity) — data (resp. jiné) sluzby mohou modifikovat pouze opravnéné
osoby (u dat typicky napfiklad pouze autor). V. mnoha pfipadech je naruseni inte-
grity maskovano (u dat).

dostupnost (availability) - sluzby (a také data) musi byt (opravnénym osobam) pii-
stupné v okamziku kdy tyto sluzby (data) potfebuji. Opakem dostupnosti je ode-
preni (sluzeb) [denial (of service)]

Pii riiznych ttocich na informacni systémy (a pfi snaze jim u¢inné branit se vSsechny tii
koncepce (aspekty) bezpe¢nosti vzajemné provazany (i kdyy cCasto jeden aspekt pieva-
Zuje).

Priklady utoku:

ukradeni pocitace: narusena je primarné dostupnost, pokud nemame data Sifrovana pak
muze dojit k naruseni davérnosti (néni to vsak zcela nutné), integrita vsak pfimo naru-
Sena neni (nepocitame-li pfipadnou uplnou ztratu dat, ale to je spis odepfeni.

napadeni virem: nejcastéj$im a nejviditelnéjsim projevem je odepieni sluzeb (véetné napf.
zpomaleni béhu OS a aplikaci), lze uvazovat i o naruseni integrity sluzeb (aplikace zobra-
zujici stav, nemusi zobrazovat skute¢nost). Nekteré viry narusuji i integritu dat (drobné

modifikace datovych soubort) a relativné Casté je i naruseni divernosti (typicky napfi-
klad vyuzitim vaseho e-mailového adresare)

odposlech (hlasu) - zde je pfirozené nejvice narusena duvérnost. Dostupnost je naopak
zcela neovlivnéna (resp. jen minimalné). Naruseni integrity se tyka ¢astec¢né sluzeb, a ni-
koliv dat (u datovych pienost, vsak mize dochazet i k online zménam prenasenych dat).

cenzura: zde je typické naruseni integrity dat. Méné podstatné je naruseni divérnosti
(cenzurovana data nebyvaji divérna)

Oblasti bezpecnosti

Kromé zakladnich aspekti je pro popis bezpecnosti dulezita i oblast I'T technologii k niz
se bezpecnost vztahuje (tj. vici cemu se vede utok). Mezi zakladni oblasti bezpecnosti
patfi:

« bezpecnost hardwarova

« bezpecnost na trovni OS

« bezpecnost sitova (pfedevsim ve WAN sitich)

« bezpecnost aplikacni (vCetné napt. bezpecnosti databazové)

« bezpecnost personalni (itoky na IT vedené skrze osobu)

« bezpecnost organizacni (organizacni zabezpeceni v ramci organizace)
Priklad (umély):

Bezpecnostni manager je Spatné placen (problém organizacni bezpecénosti) je podplacen
dalsi osobou (= personalni bezpecnost) a vyda mu své bezpecnostni heslo do systému.
Ten je Spatné nakonfigurovan (bezpecnost OS), coz umozni tto¢nikovi vzdalené prihla-
Seni (sitova bezpecnost) ziskanym heslem a modifikaci programu zajistujiciho kontrolu
osob prichazejicich do technologického centra firmy (aplika¢ni bezpec¢nost). Toho utoc-
nik vyuzije pro vstup do tohoto centra a odcizeni zdlohovacich médii (hardwarova bez-
pecnost).
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evaluace

bezpecénosti

Stejné jako v pripadé aspektt se jednotlivé oblasti bezpecnosti prolinaji a nelze je mecha-
nicky oddélovat (jak 1ze vidét i z umélého prikladu). Celkova bezpecnost (informac¢niho)
systému je dana jeho bezpecnosti v dil¢ich oblastech, pficemz pfirozené plati, Ze nemuze
byt vétsi nez bezpecnost nejslabsiho ¢lanku (mutze vsak byt i nizsi). Z tohoto hlediska je
proto casto uzkym hrdlem bezpecnost na Grovni personalni a organizacni (ktera casto
stoji mimo okruh zajmut IT bezpec¢nostnich managert). Proto i kdyz se témito oblastmi
nebudeme dale podrobnéji zabyvat, je nutné je mit stale na zfeteli.

7.2 Kvantifikace bezpecnosti

Bezpecnost resp. iroven bezpecnosti je jen obtizné kvantifikovatelna (tj. neni napft. snad-
né porovnat bezpecnost dvou operac¢nich systémi apod.). V zasadé existuje je jedina sku-
tecné univerzalni mira bezpecnosti — penize. Bezpecnost systému lze ohodnotit mirou
penéznich prostfedki, které byly investovany na zajisténi bezpec¢nosti (a ta by pfirozené
méla odpovidat finanénim moznostem potencialnich ato¢niki).

Penize jako mira bezpec¢nosti maji vsak i mnoho nevyhod, jejich hodnota (relativni) se
méni s Casem i mistem, cena muze byt ovliviiovana i dal$imi (nebezpecnostnimi) aspekty
(trh u systému s vyssi irovni bezpecnosti je relativné maly a mohou se v ném projevovat
monopolistické tendence). Hlavni nevyhodou je vsak skute¢nost, Ze ¢asto hodnoti bez-
pecnost per partes nikoliv bezpec¢nost celkovou. Organizace si naptiklad mohla zakoupit
drahé bezpecnostni prvky ¢i know-how, ty vsak spolu nespolupracuji nebo spolupracu-
ji jen obtizné. I pfes enormné vydané finané¢ni prostiedky tak muze byt jako celek jen
minimalné bezpecny.

I z tohoto davodi se jiz od osmdesatych let provadi evaluace (hodnoceni) bezpe¢nos-
ti informacnich systému. Tuto evaluaci provadi nezavisla firma (nezavisla na uzivateli
IS) a jejim vysledkem je certifikat bezpecnosti, jehoz soucasti je i kvantifikace Grovné
bezpecnosti (Casto to nebyva jen jedina droven, ale soubor vice kvantifikovanych cha-
rakteristik). Podstatné ja skutecnost, Ze bezpecnost systému se vyhodnocuje jako celek
(tj. ve vsech oblastech i jejich vzajemnych interakcich).

Tento pristup vsak ma i nékolik nevyhod:

« evaluace systému jako celku je velmi naro¢na (¢asové a personalné) a tudiz velmi
draha (dovolit si ji mohou jen velké podniky ¢i statni organy)

« metodika raznych firem a nasledné jejich kvalitativni i kvantitativni charakteris-
tiky se mohou lisit (a jsou tudiz mnohdy témér neporovnatelné)

Z tohoto divodu zacaly vznikat narodni (a pozdéji i mezinarodni) standardy bezpecnost-
nich certifikaci, které jsou navic schopné hodnotit i nasazeni univerzalné navrzenych
informacnich systému. Jadrem téchto systému jsou nejCastéji systémy operacni a tak
se bézné zaménuje evaluace operacniho systému za evaluaci informac¢niho systému ja-
ko celku (do niz patii i pravidla spravy, organizacni a personalni metodiky, interakce
s okolnimi systémy). PfedbéZna evaluace obecnych systému (bez ohledu na konkrétni
nasazeni) sice neni tak dokonala jako evaluace konkrétniho systému in situ (tj. v kon-
krétni instalaci v konkrétni organizaci s konkrétnimi lidmi), ale je nesrovnatelné levné;jsi.

V soucasnosti existuje nékolik standardt bezpecnostniho hodnoceni, z nichz nejdilezi-
téjsi jsou dva. Systém Trusted Computer System Evaluation Criteria (TCSEC, znamy také
jako Orange Book), byl vytvoren v osmdesatych letech na ministerstvu obrany USA (DoD),
je tak uz ponékud zastaraly, ale relativné jednoduchy (a vhodny pfedevsim pro orientac-
ni klasifikaci bezpec¢nosti informacnich systémi. Vyrazné komplexné;jsi (a také noveé;si)
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povinna
kontrola

pistupu

je mezinarodni standard Common Criteria (CC), ktery se zacina $ifeji prosazovat (a na
rozdil od TCSEC je i standardem pro CR).

7.2.1 Trusted Computer System Evaluation Criteria (TC-
SEC)

Tento standard zavadi pouze jednorozmérnou charakteristiku tirovné bezpecnosti a ne-
hodnoti ani jednotlivé konkrérni bezpecnostni prostiedky — misto toho se soustfeduje
na metodiku a rizné obecné bezpecnostni charakteristiky. Celkova tiroven bezpecnos-
ti v tomto standardu je ohodnocena jednou ze stupnu D, C2, C1, B6, B2, B1 az A1 (se
vzrustajici bezpec¢nosti).

D = systém, jeZ neprosel evaluaci (tim se ale nikdo nechlubi), nebo nebyl viibec evalu-
ovan. U systému, které neprosli evaluaci se ¢asto misto oznaceni D pouziva tzv.
pravdépodobné nejvyssi dosazitelny stupen bezpecnosti (coz je de facto nepfipust-
né, ale nese to urcitou informaé¢ni hodnotu). Naptiklad operaéni systém MS DOS
lze timto stupném ohodnotit, nebot nebyl certifikovan a ani v pfipadé certifikace
by nedosahl lepsi stupen bezpecnosti. Naopak vétsina distribuci Linuxu ma de fac-
to bezpecnostni stupen D (nebyly z finan¢nich divodu certifikovany), ale realné
(po spravné konfiguraci by mi mohly dosdhnout irovné maximalné C2).

C1 =systém s tzv. Discretionary Access Control (DAC) tj. s volitelnym fizenim pfistupu
k jednotlivym informa¢nim prostfedkiim (véetné dat). V tomto systému tak mtze
mit kazdy prostiredek definovany omezeni, kdo k nému muze pristupovat resp. jak
k nému muze pristupovat, pfiCemz opravnéni jsou vazana na konkrétni a systé-
mem ovéfitelnou identitu (napt. fyzickou osobu, aplikaci nebo vzdaleny systém).
Volitelnost spociva v tom Ze identifikovatelny subjekt mtze, pokud ma k tomuto
pravo, nastavovat libovolna omezeni véetné omezeni nulovych (tj. neni systémem
nucen udrZzovat jistou minimalni droven bezpecnosti). Operac¢nich systému pres-
né na této urovni neni mnoho, nebot mohou relativné snadno dosdhnout Grovné
C2.

C2 = kromé pozadavkl pievzatych z Grovné C1, zde pribyva nutnost vést bezpecnostni
audit (tj. provadét logovani udalosti dilezitych z hlediska bezpec¢nosti a piedevsim
je nutno takto ziskané informace analyzovat. Mezi dalsi pozadavky patii nutnost
poskytovat prislusnou systémovou dokumentaci a manualy. Slozitéjsi jsou i po-
zadavky na prihlasovaci procedury. Této irovné mohou jako nejvyssi dosahnout
informacni systémy zaloZené na béznych operacnich systémech (Unix, Linux, MS
Windows XP, Mac OS X) a nékteré jsou pro tuto Groven i oficialné certifikovany.
K dosazeni teéto urovné vsak nestaci jen bézna instalace téchto systémd, ale i pri-
slusna konfigurace a sprava (ta je vsak napf. u akademickych systémi jen stézi
dosazitelna).

B1 = tato uroven pfinasi zavaznou zménu v bezpe¢nostni politice systému tzv. Manda-
tory Access Control (MAC). Ta na rozdil od DAC spociva v explicitnim vynuceni
dané arovné bezpecnosti. Tento pristup lze ukazat (na zjednoduseném) prikladé
prevzatém ze svéta tajnych sluzeb. Subjekty v systému (uzivatelé, data, protfed-
ky OS) musi byt oznaceny bezpecnostnim navéstim, které je zarazuje do urcité
urovné opravnéni (napf. v poradi divérné, tajné, prisné tajné). Uzivatel ma pri-

sV v/

i opravéné dané DAC, které muze byt uzivano spolecné s MAC). Pokud néjaky
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prostredek vytvari (napf. pofizuje text), pak jej musi vytvofit na své Grovni bez-
pecnosti (tj. nikoliv na mensi). Jinak feseno (opét jsme u tajnych sluzeb), agent
provéfeny na Groven tajny (tj. majici toto bezpefnostni navésti) muze Cist tajné
a davérné dokumenty (nikoliv pfisné tajné) a pokud néjaky dokument vytvori
pak musi mit Uroven tajné (ne davérné, nebot by tak mohl prozradit tajné infor-
naveéstimi si vyzaduje i export téchto navésti pfi zalohovani a vyménné dat mezi
systémy (data musi byt opatfena pfislusnymi daty a zasifrovana). Samoziejmos-
ti je formalni specifikace bezpecnostnich politik. Této drovné dosahuji i néktera
bezpecnostni rozsifeni klasickych operac¢nich systéma (napt. nékteré Unixy niko-
liv v§ak Linuxy). Tyto systémy jsou vétsinou uzce specializované (bézné aplikace
na nich nespustite) a jsou pouzivany v oblastech, které tuto bezpec¢nost vyzaduji
(bankovnictvi, vojenstvi apod.)

B2 = tato uroven se v zakladnich rysech pfilis nelisi od drovné B1 (kterou obsahuje).
Rozsifeni jsou spise formalniho charakteru jako napf. model bezpecnostni politi-
ky cisté definovany a formalné dokumentovany, DAC a MAC omezeni musi mit
dasledné vsechny objekty v systému, kontrola skrytych kanald, silnéjsi autenti-
fikace, strukturalni odliseni prvku kritickych pro bezpec¢nost od ostatnich (praveé
toto odliseni je nejtypictéjsim znakem této Grovné), separace bezpecnostnich ad-
ministrator a systémovych operatori (nemiize existovat néjaky superuzivatel).
Od této Grovné je nezbytné intenzivni a dlouhodobé testovani jednotlivych casti
systému.

B3 =i na tomto stupni se jedna spiSe o evoluci. Nejtypictéjsim rysem je tzv. nutnost
implementace tzv. referen¢niho monitoru, coz je maly systémovy modul, ktery
kontroluje veskery pfistup k prostfedkiim. Tento softwarovy modul je dostatecné
maly, aby byl intenzivné testovan a byly v ném odhaleny vSechny bezpecnostni
nedostatky. Dalsim charakteristickym rysem je stala detekce ptripadnych pranikii
(s ptipadnou bezprostiedni odpovédi). Ostatni pozadavky 1ze shrnout pod jesté in-
tenzivnéjsi testovani a jesté dokonalejsi formalni specifikaci bezpe¢nostniho mo-
delu. Systémy této urovné se jiz bézné nepouzivaji a jejich fukcnost je relativné
omezena (Ci lépe vyrazné specializovana)

A1 = tato uroven je formalné shodna s irovni B3, vyzaduje vsak formalni matematicky

dikaz jednotlivych aspekti bezpecnosti. Jen nékolik malo systému bylo evaluo-
vano na tuto uroven bezpecnosti (napt. SCOMP v roce 1984)

Jak jiz bylo feceno, je tento standard jiz zastaraly a v soucasnosti se jiz na evaluaci no-
vych systému nepouziva. Existuje vsak moznost jak na néj mapovat souhrn jednotlivych
urovni novéjsich standardu.

7.2.2 Common Criteria

vvvvv

Evaluation criteria for IT security), coz mezinarodni standard (ISO/IEC 15408), ktery na-
hradil nékolik starsich standard narodnich. Prosazuje se od pocatku 21. stoleti a v sou-
Casnosti je vici nému evaluovana vétsina operacnich systéma.

Tento standard je oproti TCSEC mnohem komplexnéjsi a pfedevsim umoziuje evaluaci
vztahnout k bezpe¢nostnim pozadavkiim a raznym typtim bezepecnostnich mechanismt
(neposkytuej vsak uz zadné absolutni jednodimenzionalni hodnoceni irovné bezpec¢nos-
ti).
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Pro posouzeni bezep¢nosti cilového sysytému (ve standardu je oznacovan je jako TOE
= Target Of Evaluation) musi existovat nékolik uzce provazanych formalnich dokumen-
td, jejichz nékteré casti jsou formalizované, jiné l1ze sdilet mezi producenty dané tfidy
produktt (napf. operacnich systému), a nékteré jsou specifické pro dany produkt. Mezi
nejdulezitéjsi patfi:

Protection Profile (PP) - dokument, vytvoreny uzivateli resp. komunitou daného sys-
tému (resp. dané tfidy systému), ktery identifikuje bezpec¢nostni pozadavky. Vy-
robci mohou své produkty certifikovat vzhledem k témto pozadavkim a ty tak
mohou byt navic zohlednény i v jednotlivych bezpe¢nostnich cilech (ST).

Security Functional Requirements (SFR) - specifikuje jednotlivé bezpecnostni funk-
ce, které mohou byt poskytovany produktem [pfevzato z]. Standard obsahuje ka-
talog téchto prostredki a jejich pripadné vzajemné vztahy.

Security Target (ST) — nejdilezitéjsi dokument pii konkrétni evaluaci. Formalné de-
finuje bezpecnostni cil, a to prostfednictvim jednotlivych SFR specifikaci (ty jsou
vybrany na zakladé PP). To umoziuje volit takovy bezpec¢nostni cil, ktery je po-
zadovan uzivateli daného produktu a jen ten evaluovat (evaluace tedy neni abso-
lutni). Dokonce i produkty stejného zaméfeni mohou byt evaluovany oproti zcela
ruznym bezpecnostnim ciliim. Tento dokument musi byt pii evaluaci vzdy zverej-
nén.

Evaluation Assurance Level (EAL) - hlavni vysledek evaluace. Kvantativni hodno-
ceni Grovné bezpecnosti vztazené k danému bezpec¢nostnimu cili (!) zalozené na
zakladé ohodnoceni kvantity a kvality testovani jednotlivych SFR i jejich vzajem-
nych vztaht (tj. hodnoti zaruky dosazeni nikoliv bezpec¢nost samu). Standard ro-
zeznava sedm urovni s nasledujicimi oznacenimi :

« EAL1 Functionally Tested

« EAL2 Structurally Tested

« EAL3: Methodically Tested and Checked

« EAL4: Methodically Designed, Tested and Reviewed
« EALS5: Semiformally Designed and Tested

« EAL7 Semiformally Verified Design and Tested

« EAL7: Formally Verified Design and Tested

Jiz z oznaceni je zfejmé, Ze se nehodnoti absolutni bezpecnost, ale zaruky ziskané
testovanim a (semi)formalni verifikaci. Proto nejsou jednotlivé dosazené urovné
piimo porovnatelné. V pripadé béznych operacnich systému (uzivajicich bezpec-
nost zaloZenou na uzivatelich tj. DAC) vs$ak existuje jisty spole¢ny bezpec¢nostni
a tak lze provést alespon castecné porovnani. Vétsina OS dosahuje Grovné EAL 4
(MS Windows XP, Suse Linux Enterprise Server 9, apod.), specializovanéjsi sys-
témy (které by v TCSEC dosahovali urovné B2-B3) pak EAL 5. Urovné EAL 4 do-
sahuji i bezné pouzivané PKI tokeny (viz napft. iKey 3000)

7.3 Kryptografie a PKI

Klicovou roli v zabezpeceni operacnich systému (pfedevsim pfi vys$sich pozadavcich na
bezpecnost) hraje kryptografie tj. mecahnismy Sifrovani a spfiznénych obort (vcetné
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velmi dilezité technologie digitalniho podpisu). V téchto skriptech je pozornost zamé-
fena predevsim na problematiku praktického vyuzivani kryptografie (napf. na techno-
logii PKI). Teoretické vychodiska (i kdyz jsou velmi dilezita) jsou zde zminéna pouze
okrajové.

7.3.1 Symetricka a asymetricka kryptografie

Z hlediska distribuce klict a celkového mechanismu $ifrovani jsou rozeznavany dvé za-
kladni oblasti kryptografie: kryptografie se symetrickym klicem a kryptografie s asymet-
rickym klicem (Casto oznacovana také jako kryptografie s vefejnym klicem).

Kryptografie se symetrickym klicem ma jiz Gctyhodnou tisiciletou historii a jeji za-
kladni principy jsou znamé (mnozi je zacinaji chépat jiz na zakladnich skolach v ramci
ruznych détskych organizaci). Princip symetrické kryptografie shrnuje obrazek.

kli¢ kli¢

! !

otevieny Sifrovani Sifrovany. kon}.I deSifrovani - otevieny
text text kanal text

Typicka je existence jediného klice, ktery musi znat obé komunikacni strany a ktery musi
byt utajen. Sifrovani i desifrovani se provadi za pomoci tohoto jediného (sdileného kli-
¢e). Zasifrovany text mize desifrovat kdokoliv kdo zna kli¢, tj. za normalnich okolnosti
adresat (pfijemce) Sifrované zpravy (resp. nékolik adresatt) a také jeji odesilatel.

Hlavni nevyhodou kryptografie se symetrickym klicem je nutnost distribuce kli¢t mezi
vSemi komunikac¢nimi partnery. Tato distribuce se musi dit bezpecnym komunika¢nim
kanalem, které musi byt odlisny od kanalu, ktery je uzivan pro pfenos Sifrovanych zprav.
Tj. pokud se pro prenos Sifrovanych zprav pouzije sit (napt. Internet), pak se musi klice
vymeénit napf. pomoci osobniho pfedani, bezpe¢ného kuryra (pfi vysokych pozadavcich
ne bezpecnost) resp. postou nebo telefonicky (pfi nizsich pozadavcich, je jen malo orga-
nizaci, které jsou schopny kontrolovat vice komunikac¢nich kanalt najednou a nepftetr-
zité). Navic pfi vzristu poctu komunikujicich partnert roste pocet pouzivanych kli¢a

Symetricka kryptografie vsak ma i nékolik vyhod, sifrovani a desifrovani mize byt velmi
rychlé (Ize online $ifrovat toky v jednotkach Mb nebo Gb za sekundu), existuje velké
mnozstvi kvalitnich sifer (a v neposledni fadé sifrovani resp. desifrovani mohou provadet
i lidé bez pomoci pocitaca).

Krytpografie s verejnym klicem je relativné mlada (vefejné je k dispozici od 70. let
minulého stoleti) pfinesla vSak do kryptografie skute¢nou revoluci. Z hlediska klasické
symetrické kryptografie se jeji moznosti zdaji neuvéritelné a tézko pochopitelné (s jejimi
principy se vétsina lidi seznami az na vysoké skole).

verejny kli¢ soukromy
adresata kli¢ adresata

! !

otevieny Sifrovani Sifrovany. kom,.I desifrovani —- otevieny
text text kanal text
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Pro asymetrickou kryptografie je typicka existence paru kli¢a. Tyto klice vznikaji v ram-
ci jediného procesu (zdrojem jsou data z kvalitniho generatoru nadhodnych ¢isel) a tzce
spolu souvisi. Jejich pouziti se vsak vyrazné lisi: vefejny kli¢ je vskutku vefejny, a sou-
kromy musi byt utajovan. Osoba, ktera oba klice vygenerovala, vefejny kli¢ nabidne po-
tencidlnim komunika¢nim partneriim (napft. zvefejnénim na Internetu), soukromy kli¢
si bezpecné uschova (nejlépe na néjakém bezpecnostnim zafizeni).

Pri sifrovani odesilatel Sifruje zpravu verejnym klicem adresata (ktery musi mit k dis-
pozici) a odesle ji komunika¢nim kanalem adresatovi. Ten jako jediny zna odpovidajici
verejny kli¢ (nebot oba klice generoval a soukromy bezpecné ulozil) a mtze tak zpravu
svym soukromym klicem desifrovat (desifrovat ji na rozdil od symetrické sifry nemiize
ani odesilatel!).

Vyhody jsou zfejmé, nebot sprava kli¢t je vyrazné jednodussi (kazdy potencialni ucast-
nik komunikace ma jen jediny klicovy par, ktery nemusi byt jako celek distribuovan
jinym zabezpecenym komunika¢nim kanalem). Asymetrické Sifrovani ma samoziejmé
i své nevyhody, sifrovani a desifrovani je relativné pomalé (to je dano velikosti kli¢u,
které jsou bézné cca desetkrat delsi nez symetrické, i casovou naroc¢nosti pouzitych al-
goritmu), a hlavné pfi distribuci vefejnych klicth muze dojit k jejich podvrzeni (ito¢nik
pak muze desifrovat zpravy urcené adresatovi bez znalosti jeho soukromého klice).
Obé nevyhody vsak lze vyraznym zptisobem eliminovat. Pro zrychleni je mozno kom-
binovat asymetrické sifrovani se symetrickym. Pfi tomto tzv. hybridnim Sifrovani jsou
pomoci asymetrického $ifrovani distribuovany docasné klice pro symetrickou krypto-
grafii (jeden z Gcastniku komunikace posle druhému nahodné heslo zasifrované vefrej-
nym klicem druhého partnera) a ty jsou pak pouzity pro (rychlé) zasifrovani datového
toku.

Nebezpeci podvrzeni vefejného klice 1ze pak minimalizovat zavedenim mechanismu tzv.
certifikacnich autorit, které budou popsany dale.

Uz nyni by mélo byt zfejmé, jakou revoluci pfineslo pouzivany vefejnych kli¢t do prak-
tické kryptografie. Hlavni vyhoda vsak jesté nebyla zminéna. Tato vyhoda souvisi s nut-
nosti autentifikace komunikujicich partnert. Pouziti Sifrovani predpoklada, Ze odesilatel
si muzZe byt jist identitou pfijemce (jen pfijemce je schopen zpravu desifrovat). Opacna
autentizace (tj. zarucena identifikace odesilatele pfijemcem) je také ve vétsiné pripada
nutna (pokud by nebyla zarucena, mohl by kdokoliv zpravu podvrhnout). Je zfejmé, zZe
v pfipadé symetrické sifry je tato i tato autentifikace v mnoha pripadech relativné snad-
na, nebot spoluvlastnik klice je schopen zpravu zasifrovat. U asymetrické sifry to vsak
neni jiz tak snadné, nebot zpravu muze zasifrovat kdokoliv (pfesnéji kdokoliv kdo zna
verejny kli¢ adresata, coz vsak je de facto kdokoliv). Odesilatel sice mtze uvést ve spra-
vé své identifikacni tidaje, ale ty lze podvrhnout (samoziejmé nikoliv pfimo v existujici
zasifrované zprave). Identifikator vsak musi byt v tomto pfipadé sdilenym tajemstvim,
jehoz distribuce ma pfinasi stejné problémy jako distribuce symetrickych klict (po za-
chyceni tajného identifikatoru neni problém posilat adresatovi podvrzené ,tajné” zpravy,
u nich? je pfijemce zamérné uveden v omyl).

Nastésti existuje v ramci kryptografie s vefejnym klicem fesSeni, které tyto chyby ne-
ma a navic prinasi i dalsi vyhody (které symetricka kryptografie nenabizi). Toto feseni
oznacované jako digitalni podpis spoc¢iva v drobné obmeéné sifrovaciho schématu.

Pfi pouziti digitalniho podpisu odesilatel ,$ifruje” zpravu svym soukromym kli¢em. Kdo-
koliv kdo zné jeho vefejny kli¢ mize zpravu ,desifrovat” a bud jeji verifikaci (tj. ovéfenim
zda dava smysl) nebo prorovnanim s ptvodni zpravou (pokud ji ma k dispozici) maze
snadno ovéfit, ze byla ,Sifrovana“ piislusnym odesilatelem (nebot je ten ma k dispozici
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parovy soukromy kli¢). V pfedchozi vété, byla pouzita slova ,Sifrovat” resp. ,desifrovat®,
ale jedna se pouze o pouziti ptvodnich algoritmu $ifrovani a desifrovani pro zcela ji-
ny ucel (rozhodné nedojde ke vzniku sifrovaného textu, nebot jen stézi tak lze oznacit
text, ktery muze ,desifrovat” kdokoliv). A lze dokonce Fici, Ze pravé v oddéleni sifrovani
a autentifikace odesilatele je hlavni pfinos digitalniho podpisu. U symetrické Sifry totiz
muze identitu ovéfit jen pfijemce a nikdo jiny. Pokud by vsak chtél napft. pfijemce doka-
zat pfed soudem, ze zpravu obdrzel od zalované protistrany musel by u symetrické sifry
poskytnout sdilené heslo i soudu (resp. obecné statu) a dale dokazat, Ze si ji neposlal sam
(coz je obtizné). U digitalniho podpisu tyto komplikace nejsou, kazdy kdo zné verfejné
heslo odesilatele (véetné napt. soudu) miize ovérit, ze odesilatelem byl skutecné prijemce
(a ten nemuze tuto skutecnost poprit). Mechanismus tak lze pouzit k obecné autentifi-
kaci (i zde je vSak nutné zabranit podvrzeni vefejného klice). Navic, pokud se podepsana
zprava jesté zasifruje, ziskdvame mechanismus podobny symetrické siffe (identitu maze
ovérit jen pfijemce a nikdo jiny, coz je také nékdy uzite¢né).

Drobnym nedostatkem tohoto fesenti je skutecnost, Ze pro ovéreni platnosti podpisu musi
mit ovétujici strana k dispozici i vlastni (otevieny) dokument (Ize sice provést verifikaci
i na zékladé napt. smysluplnosti resp. formalni spravnosti ,desifrovaného® textu, ale toto
feSeni neni obecné pouzitelné). Tento nedostatek lze vyfesit zasilanim ptvodni zpravy
spolu je jeji podepsanou podobou, ale v tomto pfipadé se zprava prenasi de facto dva-
krat (navic musi byt cela ,zasifrovana®“, nasledné desifrovana a porovnana s otevienym
textem, coz mize byt velmi pomalé). Proto se v praxi nepodepisuje cela zprava, ale jen
tzv. digitalni otisk.

Digitalni otisk je nékolikabytova (16-64 byti) hodnota, ktera vznikne aplikaci hashovaci
funkce na text zpravy. Hashovaci funkce (funkéné obdobna hashovaci funkci pouziva-
nou hashovacich tabulkéach) vraci hodnoty, které jsou rovnomérné rozptyleny v oboru
hodnot a jsou citlivé na zménu hahovaného textu (tj. drobna zména v textu zpravy se
projevi v zasadni zméné hodnoty otisku). Pii pouziti hashovavaci funkce musi nutné
dochézet k tzv. kolizim tj. situaci, kdy dva rizné texty maji stejny otisk (mnozina mno-
habytovych textt je vzdy vyrazné vétsi nez mnozina otiska).

Pouziti otiskil v procesu tvorby a ovérovani digitalniho podpisu je jednoduché. Nejdrive
je k pavodni zpraveé (OT) ziskan digitalni otisk (DT). Potom je poslana zprava sestavajici
se z puvodni zpravy a vysledku digitalniho podpisu otisku (otisk je ,$ifrovan“ soukro-
mym klicem). Druhé strané staci pro ovéreni odesilatele (= Casto tviirce) ziskat vlastni
digitalni otisk zpravy a ten porovnat s otiskem ziskanym ,desifrovanim® podepsaného
otisku (za pomoci verejného klice). Pokud jsou shodné je odesilatel ovéfen tj. nikdo se
za né&j nemohl vydéavat a on sim nemuzZe odeslani (= ¢asto autorstvi) zpravy popfit.
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Algoritmy asymetrické kryptografie pouzivané v soucasné praxi jsou zaloZeny pouze na
tfech zakladnich pfistupech: obtiznosti rozkladu prvocisel (RSA), obtiznosti diskrétniho
logaritmu (ElGamal, DSA) a problematika eliptickych kiivek (nejkratsi klice, nejslozi-
téjsi matematika). To je vyrazné mensi nabidka nez u symetrické kryptografie (navic
vSechny tfi problematiky jsou na sobé dosti zavislé), coz ¢ini asymetrickou kryptogra-
fii ponékud zranitelnéjsi (jediny objev muze vést ke zpochybnéni soucasné asymetrické
kryptografie).

7.3.2 Certifikacni autorita

Praktické pouziti Sifrovani s vefejnym klicem (véetné digitalniho podpisu) vyzaduje pro
zajisténi dostatecné urovné bezpecnosti i dalsi pomocnou infrastrukturu (PKI — Public
Key Infrastructure). Ta kromé bezpecného provadéni zakladnich operaci (Sifrovani a au-
tentizace prostfednictvim digitalniho podpisu) zajistuje i dalsi sluzby zaloZené na pouziti
asymetrické kryptografie jako jsou napf. ovéritelna casova razitka.

Jadrem rozsitujici infrastruktury vsak musi byt mechanismus, ktery zabranuje nejvétsi-
mu nedostatku zakladni kryptografie s vefejnym klicem — moznosti podvrzeni vefejné-
ho klice. Vefejnost klice sice na jedné vyrazné usnadnuje jeho distribuci (ta se miaze dit
i nezabezpecCenymi kanaly), na strané druhé vsak nebrani jeho podvrzeni. Predpokladej-
me, ze dvé osoby Anicka a Bedfich chtéji spolu komunikovat prostfednictvim asymetric-
ké kryptografie (tak by zadna dalsi osoba nemohla narusit divérnost ani integritu jejich
komunikace). Anicka a Bedfich sidli na rtiznych kontinentech a tak si oba své verejné
kli¢e poslou nezabezpecenym e-mailem (to je v zasadé bezpecné). Anicka pak miiZe na-
psat zpravu, digitalné ji podepsat svym soukromym klicem a zasifrovat vefejnym klicem
Bedricha a poté poslat. Vse se zda v poradku, zpravu muze piecist jen Bedrich (davér-
nost) a odeslat ji miZe jen Anicka (integrita).

Co se vsak stane pokud tfeti osoba napt. Cyril na svém SMTP serveru zachyti e-mail
s vefejnym klicem Anicky. Pak si mtze tento kli¢ uschovat a misto néj Bedfichovi posle
svij vefejny kli¢ C1V (v ramci ptivodného dopisu). Bedfich uvéfi, Ze se jedna o verejny
kli¢ Anicky (z klice nelze pfimo urcit jeho vlastnika). Zlottily Cyril poté podobnym zpu-
sobem zachyti a zaméni Bedfichav kli¢ poslany Anicéce (za jiny svij vefejny klic C2V,
muze sijich vygenerovat téméf libovolné mnozstvi).
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Anicka nyni chce poslat tajny dopis Bedrichovi. PodepisSe je svym soukromym klicem
a nasledné zasifruje za pomoci klice 0 némz se domniva, ze je Bedfichuv (je vsak Cyri-
lav jak mi vsevédouci vime). Cyril dopis zachyti, desifruje jej svym soukromym klicem
(C2S) a nasledné ovéfi Ze je od Anicky (ma Anic¢in vefejny klic). Pak si dopis bez pro-
blémi precte (a jesteé si je jist, Ze je od Anicky a miiZe ho i zménit. Pak jej podepise svym
C1S a zasifruje vefejnym klicem Bedficha a posle Bedrichovi. Ten dopis desifruje svym
soukromym klicem a za pomoci vefejného klice C1V (o némz se domniva, Ze je Anic-
¢in, i kdyz je Cyrilav si ovéri, zZe je od Anicky (coz je omyl, je ve skute¢nosti od Cyrila).
Smutny pribéh kon¢i konstatovanim, ze i kdy?z si jsou oba aktéfi (Anicka i Bedfich) jisti
davérnosti a integritou své komunikace, je pravda zcela jina (ovSem ani Cyril si nemtze
byt jist, protoze divérnost a integritu zprav, které cte a vytvari, mize narusovat Domi-

nik).

Pokud si tuto situaci rozebereme, zjistime, Ze bez znalosti dodate¢nych informaci ne-
mohou Anicka ani Bedfich prinik do své komunikace odhalit (a mohou je véfit, ze se
nikomu nevyplati nepfetrzité zachytavat jejich komunikaci, aby zachytil jejich vefejné

klice).

Reseni vsak piirozené existuje. Nejednodussi je moznost pfimé vymény kli¢t (osobni
setkani) nebo pfenos klict zabezpecenym kanalem (napf. pokud jim klice letecky do-
pravi jejich spolecna pritelkyné - letuska). Obecné je vsak toto feseni nepraktické, nebot
bezpecny kanal nemusi byt dostupny (vSichni se nepratelime s letuskami nebo kuryry),
a i kdyby jej bylo mozno pouzit, vedlo by jeho obecné pouzivani ke stejnym problé-
mum jako distribuce sdilenych kli¢ti symetrické kryptografie (pocet by rostl kvadratic-
ky s po¢tem komunikujicich) a tak by pouziti vefejnych kli¢ oproti tajnym sdilenym
nepfinaselo zadnou vyhodu.

Diky neschopnosti vétsiny narusitelti paralelné odposlouchavat a predevsim modifiko-
vat dva nebo dokonce vice nezavislych kanald, 1ze situaci mirné zjednodusit pouzitim
nezavislého kanalu pro potvrzeni kli¢ (Anicka napf. mtze po obdrzeni Bedfichova ve-
fejného klice zavolat Bedfichovi telefonem a nechat si nahlas precist jeho kli¢ resp. otisk
jeho klice, a poté zkontrolovat, Ze ji dosel nemodifikovan). Situace je vsak zjednodusena
pouze pro dvé komunikujici osoby (nemusi otravovat letusku) a nikoliv obecné (stéle je
zde kvadraticky rust vyuziti zaloznich spojeni).

Zasadni feseni spoc¢iva v moznosti podepisovani vefejnych kli¢t tretimi osobami. Pokud
tedy méa Anicka piitelkyni Zofii, jejiz vefejny kli¢ z jistou vlastni a Zofie vlastni ovéreny
vefejny kli¢ Bediichtv, pak miize Zofie poslat Bedfichtiv kli¢ Ani¢ce podepsany vlast-
nim klicem. Nyni sta¢i aby Anitka dtivéfovala Zofie, Ze nedopousti takovych véci jako
ke podepsani neovéreného klice ¢i dokonce podvrzeni klicd, a problém je vyfesen: Anic-
ka prostiednictvim Zofie miize dGivéfovat pravosti Bedfichova veiejného klice (a to bez
jakéhokoliv piimého spojeni s Bedfichem). Reseni lze jesté dale zobecnit, nebot divéra
podepiena podpisy kli¢th miize byt i tranzitivni (Zofie sama miize diivéiovat kli¢i diky
podpisu pro ni duvéryhodné osoby, atd.). Navic kli¢ mize byt podepsan i vétsim poctem
osob a pak staci davérovat jen jediné z téchto osob. Vysledkem je v tomto ptipadé jakasi
sit diivéry, ktera spojuje blizké osoby a kterou lze diky tranzitivnosti a vicenasobnym
podpistim rozsirit i na dosti velké komunity uzivatell (existuji i celosvétové sité tohoto
druhu). Toto feseni ma vsak i zfejmé nedostatky, nebot sit nemusi byt dostate¢né husta
(ne vzdy se podarfi najit cestu od jedné osoby ke druhé) a s rostouci délkou cest jejich
davéryhodnost klesa (divéra neni ve skutecnosti, az tak tplné tranzitivni). Na druhou
stranu je plné decentralizovana a tudiz obtiznéji napadnutelna (navic mtaze naptiklad
existovat i vice cest divéry a infiltrace tak mize byt dosti obtizZna). Toto feseni je vyuzi-
vano predevsim u programu PGP a jeho komunity.
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Toto feseni je vSak dosti tézkou uplatnitelné u komunity, ktera neni tésnéji vazana ani
neni propojena dostate¢nym pocétem vazeb, a kde je predevsim pozadavek na mnohem
vétsi davéryhodnost (napf. pfi komunikaci ob¢ant se statnimi organy nebo pracovniku
se svym vedenim). V tomto ptipadé je dobré vyclenit jedinou dil¢i organizaci, ktera je
davéryhodna a ma moznost ovérovat identitu uzivatell a jejich vefejnych klict. Ta je-
dina podepisuje verejné klice vsech potencialnich ucastniktt komunikace (a zodpovida
tak za za jejich vérohodny).

Tento pristup k distribuci vérohodnych kli¢a se pouziva u tzv. certifikacnich autorit,
které tvoii patet standardniho PKI. Certifika¢ni autority (dale jen CA) vydavaji tzv. cer-
tifikaty, coz jsou zarucené verejné klice klientti CA (autorita musi ovéfit identitu klient
i jejich klica), k nimz se pripoji identifikacni udaje jejich drziteld (jméno, pozice, apod.)
a jez jsou nasledné podepsany soukromym klicem CA. Pokud osoba davéfuje CA a ma
jeji vérohodny certifikat (je to v zasadé verejny kli¢ CA podepsany ji samou) pak muze
davérovat vsem certifikatim vydanym CA (a tim i pfislusnym vefejnym klicim jejich
klienttr). Ziskani divéryhodného certifikatu CA neni sice zcela jednoduché (pfi prenosu
internetem mize byt snadno podvrzen), ale je rozhodné jednodussi nez ovérovani cer-
tifikatt u vSech potencialnich komunikacnich partnert (certifikaty CA lze ziskat primo
u dané CA, od duvéryhodnych pratel a organizaci resp. spolu s komunika¢nim produk-
tem).

generovani
paru
kli¢a

-

soukromy klic

PKI aplikace
(S/MIME, TLS,G-Hive)

verejny klic I ‘ identifikacni tidaje I

zadost o certifikat distribuce

certifikatu

podpis
zadosti

podepsana iédost'

 / Certifikacni autorita :

certifikat

ovéreni nepodepsany > podepsani
Zadosti certifikat certifikatu

\J

certifikat CA ||

‘ identifikacni udaje CA I ‘ soukromy klic CA I

Hlavni funkci certifika¢ni autority je vytvarené certifikat.. Zajemce o certifikat (tj. po-
tencialni uzivatel PKI infrastruktury) nejdfive vygeneruje oba své klice. K vefejnému
kli¢i preda své identifikac¢ni idaje (o jejich rozsahu rozhoduje CA, ale vzdy obsahuji
napf. jméno) a vytvori tzv. zadost o certifikat (ten musi mit pfesné definovany formalni
tvar). Pak zadost podepise svym soukromym klicem (aby dokazal certifika¢ni autorité,
Ze jej vlastni tj. nenechéava si podepisovat cizi verejny kli¢). Podepsanou Zadost posle
certifika¢ni autorita.

Ta nejdiive ovéii jeho spravnost, tj. spravnost formalnich udaji (napft. pfi osobnim kon-
taktu s zadatelem a na zakladé napriklad ob¢anského pritkazu), formalni spravnost a upl-
nost idaji a nakonec i digitalni podpis na zadosti. Je-li vSe v poradku, pfida identifikacni
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udaje CA a vytvori tak certifikat (prozatim nepodepsany). Nasleduje podpis tohoto cer-
tifikatu soukromym klicem CA (to je z bezpecnostniho hlediska ten nejkriti¢téjsi krok
procesu a musi byt zabezpecen na vsech urovnich od hardwarové k personalni). Vysled-
kem je (podepsany) certifikat, ktery je predan zajemci. Ten pak mize certifikat distri-
buovat (to mize udélat i CA napft. prostfednictvim svych WWW stranek). Certifikat je
casto také importovan spolu se soukromym klicem (a mnohdy i certifikatem CA) do PKI
aplikace (jen soukromy kli¢ je nezbytny pro desifrovani a podepisovani, oba certifikaty
vsak jeho pouziti usnadiuji predevsim pii pouzivani kli¢r). Vsimnéte si také, ze certifi-
kacni autorita nezna soukromy kli¢ odpovidajici certifikatu (a nemiize ho tak za zadnych
okolnosti zneuzit).

Certifikaty (a zadosti o certifikat) jsou binarni soubory se strukturou odpovidajici obec-
nému standardu ASN.1 (ve kodovani DER). Jsou proto pfimo necitelné, ale jejich obsah
lze zobrazit ve vétsiné PKI aplikaci (napf. ve Firefoxu) nebo pomoci specializovanych
nastroji.

Kromé podepisovani ma CA i dalsi dulezité funkce, které vétsinou souvisi s distribuci
klica a predevsim jejich dalsi spravou béhem jejich Zivota. Certifikaty totiZ nemaji ne-
konec¢nou zivotnost, ale jsou platné jen v uréitém casovém rozpéti. Tato Casové rozpéti
je stanoveno CA (je soucasti informaci pfidanych CA) a nelze jej zménit (stejné jako
vSechna metadata certifikatu jsou podepsana CA). Certifikat se bézné vydava s platnosti
od okamziku je ho vytvorfeni po dobu jednoho nebo dvou let. Omezena platnost je da-
na bezpecnostnimi divody (pokud ma utocnik dostatecné dlouhou dobou muze nalézt
soukromy kli¢ k vefejnému hrubou silou), ale pravdépodobné i komecnimi (za vystaveni
certifikatu se plati). Omezenou zivotnost ma i certifikat certifika¢ni autority (ovsem del-
$i, bézné 5-10 let). CA proto musi zajistovat obnovu certifikatt klienti (zpoplatnénou)
tak i obnovu svého certifikatu (CA musi pouzivat nékolik svych certifikatq, jejichz plat-
nost se prekryva v case, nebot platnost vydanych uzivatelskych certifikati nemutze byt
delsi nez platnost prislusného certifikatu CA).

Certifikat vSsak muze ztratit svou platnost i pfed vyprsenim puvodni doby platnosti. Dé-
je se tak napriklad pfi zcizeni nebo ztraté soukromého klice (tj. platnost je narusena ze
strany drzitele certifikatu), nebo pfi zméné osobnich dat ulozenych v certifikatu (napf.
pfi zméné pozice ve firmé u firemnich certifikat. Ve vsech téchto pripadech musi CA

revokace certifikat zneplatnit (odbornéji revokovat ). To se pfirozené neprojevi na samotném cer-

certifikatu tifikatu (ten se uz maze vyskytovat v tisicich kopii, které nelze najednou zménit). Misto
toho musi CA revokovany certifikat zvetejnit v tzv. seznamu revokovanych certifika-
t1i (CLR = Certificate revocation list). Kazda aplikace vyuzivajici certifikat by méla tento
seznam konzultovat v okamziku kdy ovéfuje digitalni podpis (nebo Sifruje pro drzitele
certifikatu). To je dost problematické, nebot je vyzadovan on-line pfistup k seznamu t;.
jisté centralni databazi (certifikat uz tak neni sim o sobé dostatecnym potvrzenim auten-
ticity). Navic i kdy?z je pfi ziskavani CLR snadno dosahnout integrity (CLR je samoziejmé
digitalné podepsano certifika¢ni autoritou), hrozi atoky typu DOS (denial of service, tj.
odepfeni sluzby).

Jak lze vidét je funkce CA relativné dosti komplexni a u velkych CA si vyzaduje vytvo-
feni nékolika dil¢ich organizaci, z nichz kazda se zabyva jen urcitou specialni funkci (je
to dobré i z hlediska bezpecnosti, nebot napiiklad je mala ¢ast osob by méla mit pfi-
stup k soukromému kli¢i). Casté je napi. vynéti ovéfovani identity osob (tzv. registra¢ni
autorita) nebo WWW presentace (v€etné distribuce certifikatt a CLR).

Pro detailnéjsi studium PKI doporucuji knihu:

@ DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky priivodce infrastruk-
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turou PKI a technologii elektronického podpisu. 2., aktualiz. vyd. Brno: Computer Press,
2009, 542 s. ISBN 978-80-251-2619-6.

7.3.3 Vytvoreni bezpec¢ného kanalu

Kryptografie s vefejnym klicem se zatim nestala viditelnou soucasti nasich zivotl. Jen
velmi mala mensina lidi vlastni (a pouziva) certifikat nebo pouziva jiny systém asyme-
trické kryptografie (a i ti co certifikat vlastni jej ¢asto pouzivaji jen parkrat za rok pro
komunikaci s urady).

Presto vsak existuje aplikace asymetrické (resp. pfesnéji hybridni) kryptografie se kterou
se setkdvame kazdodenné a v mnoha podobach. Je to tzv. bezpeény (Sifrovany) kanal
mezi dvéma vzdalenymi zafizeny a musi splnovat nasledujici pozadavky:

1. jejej mozno vytvorit i na nezabezpecené lince (a bez existence sdileného tajemstvi)

2. alespon jeden komunikaéni partner je vii¢i druhému autentifikovan (tj. je ovérena
jeho identita)

3. komunikace je sifrovana (véetné vymény jakychkoliv informaci citlivych na utok
v postrannim kanalu). Komunikace je tedy dvérna

4. je zajisténa integrita pfenasenych dat (nelze napf. provést tzv. vkladaci utok, kdy
je odposlechnuta komunikace pouzita utocnikem, tim Ze je pouzita v nasledné
komunikaci s jednim z partnerd za ucelem zopakovani ptivodné zaslaného poza-
davku). Tj. jinak feceno, pfenasena (Sifrovana) data musi byt rizna i v piipade,
kdy jsou originalni (nesifrovana) data shodna.

Bezpecné kanaly jsou uzivany v nasledujicich bézné pouzivanych technologiich (seznam
nemusi byt uplny):

« vytvoreni bezpecného kanalu mezi mobilem (pfesnéji SIM kartou) a ustfednou
operatora (oba Gcastnici se musi autentifikovat).

. vytvoreni bezpecného spojeni mezi bankomatem a bankou (i zde je nutna obou-
stranni autentifikace)

« vytvoreni bezpe¢ného kanalu mezi WWW klientem a serverem (zde vétsinou po-
stacuje autentifikace serveru). V soucasnosti je pro tento tucel (a dalsi typy bezpec-
ného internetového spojeni) pouzivan obecnéjsi standard TLS (dfive SSL) vytva-
fejici bezpeény kanal pfimo nad TCP/IP socketem.

« vzdalené prihlasovani pres SSH (zde je opét nosicem nezabezpeceny TCP/IP kanal)
neni vsak vyuzivano SSL

Vytvoreni bezpecného kanalu si mizeme ukazat na prikladu protokolu SSH1 (SSH2
a TLS pouzivaji ponékud slozitéjsi protokol, ktery je vSak principialné shodny).

Na pocatku mame dva komunikaéni partnery, z nich kazdy vlastni sviij dvojici klich
(veetné soukromého) a navic verejny kli¢ partnera (i zde je ¢asto Achillovou patou distri-
buce verejnych kli¢a). Dale mezi partnery existuje obousmérny datovy kanal umoziujici
prenaset data (zde je proudovy socket). I kdyz obecné mohou byt partnefi plné symet-

vvvvvv

klient (tato asymetrie se vsak tyka spise podkladového proudu a navazovani spojeni, po
vytvofeni je kanal plné symetricky).

Prvotni komunikace za¢ina na nezabezpefeném (nesifrovaném) kanalu.
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1) server posle klientu verzi SSH protokolu, kterou podporuje.

2) klient ovéfi zda danou verzi podporuje, a pokud ano pak ji potvrdi (mtze poslat i jinou
verzi a pak se mize naopak pfizpusobit server)

pokud se oba komunikacni partnefi shodnou na verzi nasleduje vlastni kryptograficka
relace:

3) server posle svij vefejny kli¢ a docasny verejny kli¢ (ten je generovan jednou za ho-
dinu), dale posle osm nahodnych kontrolnich byt (anti-spoofing cookie), které zajis-
ti jedinecnost dale pfenasenych dat (zabrani vkladacimu utoku). Déle posila informace
o sifrach a dalsich kryptografickych algoritmech (otisky, hashe), které podporuje (tzv.
kryptograficka svita = suite)

4) klient si ovéfi zda zna kli¢ serveru (tj. ma jej v databazy znamych servert), pokud ne
zepta se uzivatele zda jej chce potvrdit (SSH nepouziva certifikac¢ni autority a kli¢ musi
byt zkontrolovan jinym zptisobem)

5) klient vygeneruje jedine¢ny kli¢ symetrické Sifry pro danou relaci (dale oznacovany
jako kli¢ relace). Ten spolu s kontrolnimi byty serveru. zasifruje vefejnym kli¢em serve-
ru a do¢asnym verejnym klicem a posle serveru. Navic posila seznam kryptografickych
algoritmu, které hodla pouzivat (pfedevsim algoritmus symetrické sifry), jenz jsou vy-
brany ze svity

6) server desifruje kli¢ relace pomoci obou soukromych kli¢t, které vlastni tj. svym tr-
valym klicem a (jednohodinovym) klicem docasnym.

Nyni jiz probiha komunikace na Sifrovaném (bezpe¢ném kanale), k cemuz server pouziva
desifrovany kli¢ relace a algoritmus zvoleny klientem

.....

8) klient ovéfi zda je potvrzovaci zprava Sifrovana (spravnym klicem), pokud ano tak
je tim dokonceno vytvoreni bezpe¢ného kanalu, ale prozatim jen s jedinou autentifika-
ci (klient zna identitu serveru, ale naopak to neplati). To v nékterych pfipadech staci
(napf. pfi pfipojeni k zabezpe¢ené WWW strance pres SSL), nikoliv vsak u SSH (mobilu,
bankomatu).

Identitu klienta lze pak ovéfit napt. jednoduchym heslem (ktery posila klient serveru).
Predavani hesla je bezpecné, nebot heslo se posila zabezpe¢enym kanalem autentifiko-
vanému serveru (tj. nemuze jej zachytit pripadny utoénik).

Lepsi je vsak pouziti asymetrické kryptografie za pouziti dvojice kli¢a klienta (ty proza-
tim nebyly pouzity).

9) klient posle pozadavek na autentifikaci a v ni uvede identifikaci daného klice (napf.
jeho digitalni otisk)

10) server najde odpovidajici kli¢ ve své databazi (a ovéfi jeho omezujici podminky)

11) server vygeneruje nahodny 256bitovy fetézec (tzv. vyzva), zasifruje jej vefejnym
klicem klienta (ze své databéaze) a posle jej klientovi

12) klient vyzvu desifruje a poté zkombinuje s klicem relaci (viz bod 5) a s vysledku
vypocita digitalni otisk. Otiskl posle jako odpovéd na vyzvu.

13) server, vypocita z vyzvy a klice relace (obé zna) otisk a porovna je s otiskem s odpo-
védi klienta. Jsou-li stejné je klient autentifikovan.

Zajimava je skutecnost, ze klient nevraci jako odpovéd na vyzvu desifrovanou vyzvu
samotnou. Divod je jednoduchy — pokud by tak ucinil, mohl by server podstréenim
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skute¢ného sifrovaného (nendhodného) textu dosahnout jeho desifrovani (coz by mohl
vyuzit k atoku na kli¢ klienta). Podstr¢it by mohl i prosty text a dosahnou tak jeho po-
depsani. Proto klient vraci jen otisk, jenz je navic poc¢itan i s pfidanou informaci (klicem
relace), coz brani utokiim spocivajicim ve vicenasobném odeslani téze vyzvy. Ano, ani
server nemusi byt na té spravné strané sily (resp. maze byt hacknut).
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@ OTAZKY
1.

Jaky dusledek mé odhaleni souboru s nesifrovanym textem hesel pro bezpecnost
OS. Zhodnotte podle raznych aspektt CIA triady?

. Jaky je rozdil mezi DAC a MAC?
. Jaky je zakladni rozdil mezi evaluaci podle TCSEC (Orange Book) a Common Cri-

teria?

Zhodnotte vyhody a nevyhody symetrické a asymetrické kryptografie?

. Jaka je funkce certifika¢ni autority? (co a pro¢ déla)

Co zajistuje resp. nezajistuje bezpe¢ny komunikacni kanal?

@ OTAZKY K ZAMYSLENI

1.

3.

Diskutujte situaci, kdy certifikovany OS obsahuje skrytou bezpe¢nostni vadu, kte-
ra je odhalena az po bezpec¢nostni evaluaci.

. Diskutujte bezpecnostni funkci téchto opatteni pii interakci s certifika¢ni autori-

tou (vcetné moznych utokul, problematickych scénaii)
a) zadost o certifikat musi byt podepsana parovym soukromym klicem
b) zadost o revokaci musi byt podepsana parovym soukromym klicem
c) certifikaty vydané CA nesmi byt (bez svoleni) pouzity jako certifikaty (pod-
fizené) CA
d) certifikaty maji omezenou dobu platnosti (v€etné toho jak hodnotit doku-

ment podepsany proslym parovym kli¢em)

Co je utok postrannimi kanaly? Jaky muze mit vliv na bezpecnost bezpe¢ného
kanalu?
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