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Ústı́ nad Labem 2016
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EIGRP, OSPF, VPN, VLAN, SDN
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Úvodnı́ slovo

Kurz je zaměřen na vrstvy L1, L2 a L3 referenčnı́ho modelu ISO/OSI. Student se v rámci
přednášek seznámı́ s druhy přenosového média pro datovou komunikaci, aktivnı́mi prvky v
počı́tačové sı́ti sloužı́cı́mi k přepı́nánı́ či směrovánı́. V praktických cvičenı́ch si sám vyzkoušı́
na modelových úlohách různé protokoly routovánı́ a směrovánı́, návrhu sı́t’ových adres a jejich
rozsahů a v neposlednı́ řadě i vytvářenı́ virtuálnı́ch sı́tı́.
Zkouška se skládá z pı́semného testu a z ústnı́ zkoušky.

• Pı́semný test se skládá z otázek odpovı́dajı́cı́ch sylabu kurzu

bodové hodnocenı́ známka

100 % – 91 % 1

90 % – 81% 2

80 % – 71% 3

70 % – 0% 4

• Ústnı́ zkouška:

– student losuje 2 otázky
– min. 15 minut samostatné přı́pravy
– odpověd’ na každou z otázek je hodnocena známkou 1 – 4

• Výsledná známka je celkovým zhodnocenı́m všech třı́ známek.

• Zkouška je považována za neúspěšnou, pokud je student hodnocen stupněm 4 z jakékoli
části.
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Přı́klad pı́semné části zkoušky

1. Jaký je rozdı́l mezi šı́řkou pásma, propustnostı́ a datovým tokem? (5)

2. Jaké existujı́ topologie sı́tı́? (5)

3. Jaké znáš výhody strukturované kabeláže? (5)

4. Vyjmenuj základnı́ standardy technologie ethernet. (5)

5. Navrhni adresovánı́ a nastav dynamické routovánı́ pomocı́ protokolů OSPF a EIGRP v
následujı́cı́m schématu. (5)

6. Co je to VLSM a proč bylo zavedeno CIDR? (5)

7. Vysvětlete a popiště jak funguje STP protokol. (5)

8. Co je to statické routovánı́? (5)

9. Co je to dynamické routovánı́? (5)

10. Jak zamezı́me neoprávněnému poškozenı́ kon�gurace routeru či switche? (5)

11. K čemu jsou využı́vány VLAN? (5)

12. Jaký je rozdı́l mezi šı́řkou pásma, propustnostı́ a datovým tokem? (5)

13. Vysvětlete výhody a nevýhody redundantnı́ho zapojenı́ přepı́načů. (5)
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1 Opakovánı́: ISO/OSI, TCP/IP

CÍLE KAPITOLY
V této kapitole si zopakuje referenčnı́ model ISO/OSI a TCP/IP.

KLÍČOVÁ SLOVA
OSI model, fyzická vrstva, linková vrstva, sı́t’ová vrstva, transportnı́ vrstva, relačnı́
vrstva,prezentačnı́ vrstva, aplikačnı́ vrstva, TCP/IP

1.1 ISO/OSI

Náplň této kapitoly je obsažena v materiálech Úvod do počı́tačových sı́tı́ I.[2, strana 15-19] ka-
pitola 2.4. Vrstový model ISO/OSI a v Počı́tačové sı́tě I. [1, strana 61-105] kapitola 3 Referenčnı́
model OSI.

1.2 TCP/IP

Náplň této kapitoly je obsažena v materiálech Úvod do počı́tačových sı́tı́ I.[2, strana 20-21]
kapitola 2.6 Vrstvový model TCP/IP a v Počı́tačové sı́tě I. [1, strana 107-135] kapitola 4 TCP/IP
Model.

SHRNUTÍ
Zopakovánı́ látky probrané v ZPP.

OTÁZKY

1. Jakou úlohu plnı́ fyzická vrstva v referenčnı́m modelu OSI?

2. Jakou úlohu plnı́ linková vrstva v referenčnı́m modelu OSI?

3. Jakou úlohu plnı́ sı́t’ová vrstva v referenčnı́m modelu OSI?

4. Jakou úlohu plnı́ transportnı́ vrstva v referenčnı́m modelu OSI?

5. Jakou úlohu plnı́ relačnı́ vrstva v referenčnı́m modelu OSI?

6. Jakou úlohu plnı́ prezentačnı́ vrstva v referenčnı́m modelu OSI?
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7. Jakou úlohu plnı́ aplikačnı́ vrstva v referenčnı́m modelu OSI?

8. Jakými dvěma typy komunikace je možné zası́lat segmenty?

9. Vysvětlete výhody jednotného modelu pro komunikaci v počı́tačové sı́ti.

10. Na jaké vrstvě OSI modelu hovořı́me o paketu?

11. Na jaké vrstvě OSI modelu hovořı́me o rámci?

12. Na jaké vrstvě OSI modelu hovořı́me o segmentu?

13. Jakou úlohu plnı́ vrstva sı́t’ového přı́stupu v TCP/IP modelu?

14. Jakou úlohu plnı́ vrstva internet v TCP/IP modelu?

15. Jaký je rozdı́l v protokolech TCP a UDP?

16. Jaké znáte významné protokoly v aplikačnı́ vrstvě?
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. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
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2 Přenosová média a jejich konektivita

CÍLE KAPITOLY
V této části kurzu se student podrobně seznámı́ s prvnı́ a druhou vrstvou (L1, L2) modelu
ISO/OSI. Jeho protokoly, kódovánı́m a metodami modulace.

KLÍČOVÁ SLOVA
media, konektory, Bandwidth, �roughput, Goodput, šı́řka pásma, propustnost, datový tok,
ethernet

Obsah kapitoly
Prvnı́ i druhá vrstva modelu ISO/OSI je podrobně popsána ve většině skript a učebnic
zabývajı́cı́ch se počı́tačovými technologiemi. Součástı́ obsahu této části jsou komunikačnı́
technologie na metalickém, optickém i bezdrátovém médiu. Každá z těchto technologiı́ má
pak své metody šı́řenı́ dat, které jsou opět popsány v veřejně dostupných materiálech (např.
[1, 2, 4, 6, 9, 10]).

SHRNUTÍ
Student se v rámci této kapitoly podrobně seznámil s fyzickou a linkovou vrstvou vrstvového
modelu ISO/OSI a jejı́mi funkcemi.

OTÁZKY

1. Jaký je rozdı́l mezi šı́řkou pásma, propustnostı́ a datovým tokem?

2. Jaké existujı́ topologie sı́tı́?

3. Jaké znáš výhody strukturované kabeláže?

4. Vyjmenuj základnı́ standardy technologie ethernet.

5. Jaká zařı́zenı́ pracujı́ na této vrstvě?
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3 Adresovánı́ v sı́ti (VLSM, CIDR)

CÍLE KAPITOLY
V této kapitole se student seznámı́ s classful a classless adresacı́ v rámci vrstvového modelu
TCP/IP.

KLÍČOVÁ SLOVA
IP adresa, IPv4, VLSM, CIDR, classful, classless

Obsah kapitoly
Adresovánı́ v počı́tačových sı́tı́ch na protokolu IPv4 je podrobně popsáno v množstvı́ do-
stupných publikacı́ch (např. [1, 6, 10]).

SHRNUTÍ
Student pochopil rozdı́ly mezi adresovánı́m classful a classless a důvody zavedenı́ beztřı́dnı́ho
adresovánı́. Student umı́ navrhnout rozdělenı́ IP adres dle navrženého schématu sı́tě.

OTÁZKY

1. Navrhněte adresaci sı́tě dle daného schématu tak, že v každé podsı́ti zůstane, co možná
nejmenšı́ počet nevyužitých adres. Počty hostů uvedených u každé lokálnı́ sı́tě zahrnujı́
i adresy pro sı́t’ová zařı́zenı́. Přidělený adresnı́ blok pro Vaši adresaci je: 172.16.0.0 /20.
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Název Adresa sı́tě Pre�x Prvnı́ host Poslednı́ host Broadcast Maska sı́tě

2. Co je to VLSM?

3. Proč bylo zavedeno CIDR?

4. Co je to NAT?

MÍSTO PRO VAŠE POZNÁMKY
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4 Architektura přepı́načů

CÍLE KAPITOLY
V této kapitole se student blı́že seznámı́ se přepı́načem. Základnı́ funkce, obecná charakteris-
tika a výhody a nevýhody při redundantnı́m zapojenı́.

KLÍČOVÁ SLOVA
přepı́nač, switch

Obsah kapitoly
Náplň této kapitoly je obsažena v materiálech [12].

SHRNUTÍ
Student by měl být schopen popsat směrovač a jeho základnı́ funkce a principy, rozlišit zpra-
covánı́ rámců u L2 a L3 přepı́načů.

OTÁZKY

1. Popište přepı́nač.

2. Vysvětlete rozdı́l mezi L2 a L3 přepı́načem.

3. Vysvětlete výhody a nevýhody redundantnı́ho zapojenı́.
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5 Funkce L2 a L3 přepı́načů

CÍLE KAPITOLY
Student se seznámı́ s protokolem Spanning Tree Protocol, použı́vané pro řı́zenı́ přenosu dat
na přepı́načı́ch.

KLÍČOVÁ SLOVA
STP, RSTP, MST

Obsah kapitoly
Spanning Tree Protocol je popsán a rozebrán v materiálech [12].

SHRNUTÍ
Student nabral vědomostı́ o řı́dı́cı́m protokolu na přepı́nači.

OTÁZKY

1. Co to je Root Bridge a jak se volı́?

2. Co je Bridge Protocol Data Unit a k čemu sloužı́?

3. Jaké stavy na portech mohou nabývat v protokolu STP?
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6 Architektura směrovačů

CÍLE KAPITOLY
V této kapitole se student blı́že seznámı́ se směrovačem. Jeho HW architekturou, základnı́
kon�guracı́ operačnı́ho systému, základnı́mi přı́kazy a jakými způsoby lze přistupovat ke
směrovači.

KLÍČOVÁ SLOVA
směrovač, aktivnı́ prvek, IOS, router

Obsah kapitoly
Směrovače jsou podrobně rozebrány v materiálech [12].

SHRNUTÍ
Student v této kapitole nabyl bližšı́ch vědomostı́ o směrovači. Z jakých komponent se skládá,
jak správně směrovač nakon�gurovat a dozvěděl se o možnostech vzdáleného přı́stupu ke
konzoli.

OTÁZKY

1. Popište HW směrovače.

2. Popište hierarchii přı́kazů ve směrovači.

3. Jaké máme možnosti na vzdálené připojenı́ ke konzoli?
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7 Směrovánı́ (statické) a směrovacı́
protokol RIP

CÍLE KAPITOLY
Student se seznámı́ se statickým routovánı́m a routovánı́m pomocı́ protokolu RIP.

KLÍČOVÁ SLOVA
routovánı́, RIP, hop, defaultnı́ routa

Obsah kapitoly
Statické i dynamické routovánı́ pomocı́ protokolu RIP (ve verzı́ch 1 i 2) je popsáno v ma-
teriálech [6, 10] a dalšı́ch.

SHRNUTÍ
Student v této kapitole zı́skal znalosti a kompetence v oblasti základnı́ch routovacı́ch technik,
které si prakticky vyzkoušel bud’ v laboratoři či v aplikaci Packet Tracer.

OTÁZKY

1. Navrhni adresovánı́ a nastav routovánı́ (statické a následně dynamické pomocı́ proto-
kolu RIP v2) v následujı́cı́m schématu.
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2. De�nuj hlavnı́ rozdı́ly ve verzı́ch protokolu RIP.

3. Co je to statické routovánı́?

4. Vysvětli pojem defaultnı́ routy.
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8 Směrovacı́ protokoly EIGRP, OSPF

CÍLE KAPITOLY
Pochopit a dokázat implementovat routovacı́ protokoly OSPF a EIGRP.

KLÍČOVÁ SLOVA
EIGRP, OSPF, dynamické routovánı́

Obsah kapitoly
Dynamické routovacı́ protokoly jsou popsány v materiálech [11, 6].

SHRNUTÍ
Student se v této části naučil kon�gurovat modernı́ dynamické routovacı́ protokoly včetně
nutného teoretického základu.

OTÁZKY
1. Navrhni adresovánı́ a nastav dynamické routovánı́ pomocı́ protokolů OSPF a EIGRP v

následujı́cı́m schématu.

2. Popiš vlastnosti protokolu OSPF.

3. Popiš vlastnosti protokolu EIGRP.
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MÍSTO PRO VAŠE POZNÁMKY
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9 Řešenı́ problémů při směrovánı́

CÍLE KAPITOLY
Hlavnı́m cı́lem je naučit studenty řešit problémy vzniklé při kon�gurovánı́ či provozovánı́
počı́tačových sı́tı́. Student se také naučı́ detekovat a řešit problémy vzniklé neoprávněnými
zásahy uživatelů do fyzické vrstvy sı́tě.

KLÍČOVÁ SLOVA
směrovánı́, řešenı́ problémů, detekce problémů, wireshark

Obsah kapitoly
Problémy v počı́tačových sı́tı́ch jsou častými důvody nedostupnosti služeb at’ již internetu či
intranetu. časová náročnost řešenı́ těchto problémů je velice závislá na zkušenostech i teore-
tických znalostech správce sı́tě, proto je nezbytné v rámci vysokoškolské přı́pravy se studenty
typické úlohy řešit a připravit je na tyto potenciálnı́ problémy v jejich praxi.
Principy řešenı́ (a i vzniku) některých sı́t’ových problémů jsou popsány v materiálech [7, 10].
Metody diagostiky jsou pak uvedeny napřı́klad v [8]. Obecné základy pak jsou de�novány
napřı́klad ve skriptech [1, 4, 6, 9].

SHRNUTÍ
Student se seznámil s použı́vánı́m aplikace Wireshark a jejı́m použitı́m k odhalovánı́
problémů se směrovánı́m v počı́tačových sı́tı́ch. V rámci kapitoly jsou také probrány výhody
bezpečnostnı́ch sond a monitoringu počı́tačové sı́tě z důvodů předcházenı́ problémů v jejı́m
provozu.

OTÁZKY

1. Jakým způsobem se chová počı́tačová sı́t se smyčkou?

2. Jak zamezı́me neoprávněnému poškozenı́ kon�gurace routeru či switche?

3. Které metody lze použı́t k zabezpečenı́ počı́tačové sı́tě?

22
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10 Virtuálnı́ sı́tě a směrovánı́ mezi nimi

CÍLE KAPITOLY
Student se seznámı́ s možnostmi vytvářenı́ virtuálnı́ch sı́tı́ a jejich výhodami.

KLÍČOVÁ SLOVA
VLAN, VPN

Obsah kapitoly
Virtuálnı́ sı́tě jsou zpracovány v materiálech [12, 13, 14].

SHRNUTÍ
V této kapitole jsme se naučili k čemu je dobré využı́vat virtuálnı́ sı́tě.

OTÁZKY

1. K čemu jsou využı́vány VLANy?

2. Jaký máme druhy VLAN?

3. Co to je VPN a jak se využı́vá?

4. Jaké dva základnı́ typy VPN jsou využı́vané? Popiš.
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11 Bezpečnost počı́tačových sı́tı́

CÍLE KAPITOLY
Seznámenı́ s možnými hrozbami a útoky vedené v sı́t’ových technologiı́. Detekce a prevence
útoků.

KLÍČOVÁ SLOVA
hrozby, DoS, Firewall, ACL

Obsah kapitoly
To jaké útoky a jak se proti nim bránit je zpracováno v materiálech [14], věnovaných pouze
bezpečnosti počı́tačových sı́tı́.

SHRNUTÍ
Student byl obeznámen s možnými útoky a způsoby jak jim předejı́t. Je schopen nastavit za-
bezpečenı́ sı́tě proti základnı́m útokům.

OTÁZKY

1. Jaké máme bezpečnostnı́ hrozby? Vyjmenuj alespoň 3 a popiš je.

2. Vyberte si nějaký z útoků a popište.

3. Co je a co dělá ACL?

26
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