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Uvodni slovo

Kurz je zaméfen na vrstvy L1, L2 a L3 referencniho modelu ISO/OSI Student se v ramci
prednasek seznami s druhy pfenosového média pro datovou komunikaci, aktivnimi prvky v
pocitacove siti slouzicimi k pfepinani ¢i smérovani. V praktickych cvicenich si sam vyzkousi
na modelovych tlohach ruzné protokoly routovani a smérovani, navrhu sifovych adres a jejich
rozsahu a v neposledni fadé i vytvareni virtualnich siti.

Zkouska se sklada z pisemného testu a z Gstni zkousky.

« Pisemny test se sklada z otazek odpovidajicich sylabu kurzu

bodové hodnoceni znamka

100 % - 91 % 1
90 % — 81% 2
80 % — 71% 3
70 % — 0% 4

« Ustni zkouska:

- student losuje 2 otazky
— min. 15 minut samostatné pfipravy

- odpovéd na kazdou z otazek je hodnocena znamkou 1 - 4
« Vysledna znamka je celkovym zhodnocenim vsech tfi znamek.

« Zkouska je povazovana za neuspésnou, pokud je student hodnocen stupném 4 z jakékoli
casti.



Priklad pisemné casti zkousky

—_

. Jaky je rozdil mezi $itkou pasma, propustnosti a datovym tokem? (5)

2. Jake existuji topologie siti? (5)

w

. Jakeé znas vyhody strukturované kabelaze? (5)
4. Vyjmenuj zakladni standardy technologie ethernet. (5)

5. Navrhni adresovani a nastav dynamické routovani pomoci protokolu OSPF a EIGRP v
nasledujicim schématu. (5)
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6. Co je to VLSM a proc¢ bylo zavedeno CIDR? (5)

7. Vysvétlete a popisteé jak funguje STP protokol. (5)

8. Co je to statické routovani? (5)

9. Co je to dynamickeé routovani? (5)
10. Jak zamezime neopravnénému poskozeni konfigurace routeru ¢i switche? (5)
11. K ¢emu jsou vyuzivany VLAN? (5)
12. Jaky je rozdil mezi Sifkou pasma, propustnosti a datovym tokem? (5)

13. Vysvétlete vyhody a nevyhody redundantniho zapojeni pfepinacu. (5)



1 Opakovani: ISO/OSI, TCP/IP

CILE KAPITOLY

V této kapitole si zopakuje referen¢ni model ISO/OSI a TCP/IP.

@ KLICOVA SLOVA

OSI model, fyzickd vrstva, linkova vrstva, sifova vrstva, transportni vrstva, relacni
vrstva,prezentacni vrstva, aplikacni vrstva, TCP/IP

1.1 I1SO/OSI

Napli této kapitoly je obsazena v materialech Uvod do poéitacovych siti 1[2, strana 15-19] ka-
pitola 2.4. Vrstovy model ISO/OSI a v Pocitacove site I. [1} strana 61-105] kapitola 3 Referencni
model OSL

1.2 TCP/IP

Napli této kapitoly je obsazena v materialech Uvod do pocitacovych siti L[2, strana 20-21]
kapitola 2.6 Vrstvovy model TCP/IP a v Pocitacove site L. [1} strana 107-135] kapitola 4 TCP/IP
Model.

@ SHRNUTI

Zopakovani latky probrané v ZPP.

@ OTAZKY

1. Jakou ulohu plni fyzicka vrstva v referencnim modelu OSI?

2. Jakou ulohu plni linkova vrstva v referencnim modelu OSI?

3. Jakou tlohu plni sifova vrstva v referenénim modelu OSI?

4. Jakou ulohu plni transportni vrstva v referencnim modelu OSI?
5. Jakou tlohu plni rela¢ni vrstva v referen¢nim modelu OSI?

6. Jakou ulohu plni prezentacni vrstva v referenénim modelu OSI?


https://ki.ujep.cz/enastenka/Opory/Jelinek-uvod-do-pocitacovych-siti-i.pdf
https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf
https://ki.ujep.cz/enastenka/Opory/Jelinek-uvod-do-pocitacovych-siti-i.pdf
https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf

7. Jakou ulohu plni aplikac¢ni vrstva v referen¢nim modelu OSI?
8. Jakymi dvéma typy komunikace je mozne zasilat segmenty?
9. Vysvétlete vyhody jednotného modelu pro komunikaci v pocitacove siti.
10. Na jake vrstvé OSI modelu hovotime o paketu?
11. Na jakeé vrstvé OSI modelu hovofime o ramci?
12. Na jake vrstvé OSI modelu hovotime o segmentu?
13. Jakou ulohu plni vrstva sifového piistupu v TCP/IP modelu?
14. Jakou ulohu plni vrstva internet v TCP/IP modelu?
15. Jaky je rozdil v protokolech TCP a UDP?

16. Jaké znate vyznamneé protokoly v aplikacni vrstve?

@ MISTO PRO VASE POZNAMKY
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2 Prenosova meédia a jejich konektivita

CILE KAPITOLY

V této casti kurzu se student podrobné seznami s prvni a druhou vrstvou (L1, L2) modelu
ISO/OSL. Jeho protokoly, kodovanim a metodami modulace.

KLICOVA SLOVA

media, konektory, Bandwidth, Throughput, Goodput, sitka pasma, propustnost, datovy tok,
ethernet

Obsah kapitoly

Prvni i druha vrstva modelu ISO/OSI je podrobné popsana ve vétsiné skript a ucebnic
zabyvajicich se pocitacovymi technologiemi. Soucasti obsahu této casti jsou komunikacni
technologie na metalickém, optickém i bezdratovéem meédiu. Kazda z téchto technologii ma
pak své metody Sifeni dat, které jsou opét popsany v verejné dostupnych materialech (napr.

(11} 121 4 6l (9, 10])).

SHRNUTI

Student se v ramci této kapitoly podrobné seznamil s fyzickou a linkovou vrstvou vrstvového
modelu ISO/OSI a jejimi funkcemi.

OTAZKY

1. Jaky je rozdil mezi $itkou pasma, propustnosti a datovym tokem?
2. Jaké existuji topologie siti?

3. Jaké znas vyhody strukturované kabelaze?

4. Vyjmenuj zakladni standardy technologie ethernet.

5. Jaka zafizeni pracuji na této vrstvé?



@ MISTO PRO VASE POZNAMKY



3 Adresovani v siti (VLSM, CIDR)

CILE KAPITOLY

V této kapitole se student seznami s classful a classless adresaci v ramci vrstvoveého modelu
TCP/IP.

@ KLICOVA SLOVA

IP adresa, IPv4, VLSM, CIDR, classful, classless

Obsah kapitoly

Adresovani v pocitacovych sitich na protokolu IPv4 je podrobné popsano v mnozstvi do-
stupnych publikacich (napft. [ (6} [10]).

@ SHRNUTI

Student pochopil rozdily mezi adresovanim classful a classless a duvody zavedeni beztiidniho
adresovani. Student umi navrhnout rozdéleni IP adres dle navrzeného schématu sité.

@ OTAZKY

1. Navrhnéte adresaci sité dle daného schématu tak, ze v kazdé podsiti zustane, co mozna
nejmensi pocet nevyuzitych adres. Pocty hostu uvedenych u kazdé lokalni sité zahrnuji
i adresy pro sifova zaiizeni. Pfidéleny adresni blok pro Vasi adresaci je: 172.16.0.0 /20.

123 hosti

3

396 hostll

28 hostl



Nazev | Adresa sité | Prefix | Prvni host | Posledni host | Broadcast | Maska sité

2. Co je to VLSM?
3. Proc¢ bylo zavedeno CIDR?

4. Co je to NAT?

@ MISTO PRO VASE POZNAMKY



4 Architektura prepinacu

CILE KAPITOLY

V této kapitole se student blize seznami se prepinacem. Zakladni funkce, obecna charakteris-
tika a vyhody a nevyhody pfi redundantnim zapojeni.

@ KLICOVA SLOVA

prepinac, switch

Obsah kapitoly

Napln této kapitoly je obsazena v materialech [12]].

@ SHRNUTI

Student by mel byt schopen popsat smérovac a jeho zakladni funkce a principy, rozlisit zpra-
covani ramcu u L2 a L3 pfepinacu.

@ OTAZKY

1. Popiste prepinac.
2. Vysvétlete rozdil mezi L2 a L3 pfepinacem.

3. Vysvétlete vyhody a nevyhody redundantniho zapojeni.
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5 Funkce L2 a L3 prepinacu

CILE KAPITOLY

Student se seznami s protokolem Spanning Tree Protocol, pouzivané pro fizeni prenosu dat
na prepinacich.

@ KLICOVA SLOVA
STP, RSTP, MST

Obsah kapitoly

Spanning Tree Protocol je popsan a rozebran v materialech [12]].

@ SHRNUTI

Student nabral védomosti o fidicim protokolu na prepinaci.

@ OTAZKY

1. Co to je Root Bridge a jak se voli?
2. Co je Bridge Protocol Data Unit a k ¢emu slouzi?

3. Jakeé stavy na portech mohou nabyvat v protokolu STP?

14
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6 Architektura smérovacu

CILE KAPITOLY

V teéto kapitole se student blize seznami se smérovacem. Jeho HW architekturou, zakladni
konfiguraci operacniho systému, zakladnimi piikazy a jakymi zpusoby lze pfistupovat ke
smeérovaci.

KLICOVA SLOVA

smérovac, aktivni prvek, IOS, router

Obsah kapitoly

Smérovace jsou podrobné rozebrany v materialech [12]).

SHRNUTI

Student v této kapitole nabyl blizsich védomosti o smérovaci. Z jakych komponent se sklada,
jak spravné smérovac¢ nakonfigurovat a dozvédeél se o moznostech vzdaleneho pristupu ke
konzoli.

OTAZKY

1. Popiste HW smérovace.
2. Popiste hierarchii piikazu ve smérovaci.

3. Jaké mame moznosti na vzdalené pripojeni ke konzoli?

16
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7 Smérovani (staticke) a smérovaci
protokol RIP

CILE KAPITOLY

Student se seznami se statickym routovanim a routovanim pomoci protokolu RIP.

@ KLICOVA SLOVA

routovani, RIP, hop, defaultni routa

Obsah kapitoly

Statické i dynamické routovani pomoci protokolu RIP (ve verzich 1 i 2) je popsano v ma-
terialech [6] a dalsich.

@ SHRNUTI

Student v teto kapitole ziskal znalosti a kompetence v oblasti zakladnich routovacich technik,
které si prakticky vyzkousel bud v laboratofi ¢i v aplikaci Packet Tracer.

@ OTAZKY

1. Navrhni adresovani a nastav routovani (statické a nasledné dynamické pomoci proto-
kolu RIP v2) v nasledujicim schématu.
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2. Definuj hlavni rozdily ve verzich protokolu RIP.
3. Co je to statickeé routovani?

4. Vysvétli pojem defaultni routy.

@ MISTO PRO VASE POZNAMKY
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8 Smeérovaci protokoly EIGRP, OSPF

CILE KAPITOLY

Pochopit a dokazat implementovat routovaci protokoly OSPF a EIGRP.

@ KLICOVA SLOVA
EIGRP, OSPF, dynamické routovani

Obsah kapitoly

Dynamicke routovaci protokoly jsou popsany v materialech [11}6].

@ SHRNUTI

Student se v této casti naucil konfigurovat moderni dynamické routovaci protokoly vcetné
nutného teoretickeho zakladu.

@ OTAZKY

1. Navrhni adresovani a nastav dynamické routovani pomoci protokolu OSPF a EIGRP v
nasledujicim schématu.
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2. Popis vlastnosti protokolu OSPF.
3. Popis vlastnosti protokolu EIGRP.



@ MISTO PRO VASE POZNAMKY
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9 Reseni problému pFi smérovani

CILE KAPITOLY

Hlavnim cilem je naucit studenty fesit problémy vzniklé pri konfigurovani ¢i provozovani
pocitacovych siti. Student se také nauci detekovat a resit problémy vzniklé neopravnénymi
zasahy uzivatelu do fyzické vrstvy sité.

KLICOVA SLOVA

smérovani, feseni problému, detekce problému, wireshark

Obsah kapitoly

Problémy v poéitaéovych sitich jsou ¢astymi duvody nedostupnosti sluzeb af jiZz internetu ¢i
intranetu. ¢asova naroc¢nost feseni téchto problému je velice zavisla na zkusenostech i teore-
tickych znalostech spravce sité, proto je nezbytné v ramci vysokoskolské pfipravy se studenty
typicke ulohy fesit a pripravit je na tyto potencialni problémy v jejich praxi.

Principy feSeni (a i vzniku) nékterych sifovych problému jsou popsany v materialech [7, [10].
Metody diagostiky jsou pak uvedeny napriklad v [8]. Obecné zaklady pak jsou definovany
napriklad ve skriptech 16, 9].

SHRNUTI

Student se seznamil s pouzivanim aplikace Wireshark a jejim pouzitim k odhalovani
problému se smérovanim v pocitacovych sitich. V ramci kapitoly jsou také probrany vyhody
bezpecnostnich sond a monitoringu pocitacové sité z duvodu predchazeni problému v jejim
provozu.

OTAZKY

1. Jakym zpusobem se chova pocitacova sit se smyckou?
2. Jak zamezime neopravnénému poskozeni konfigurace routeru ¢i switche?

3. Které metody lze pouzit k zabezpeceni pocitacoveé sité?

22
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10 Virtualni sité a smeérovani mezi nimi

CILE KAPITOLY

Student se seznami s moznostmi vytvareni virtualnich siti a jejich vyhodami.

@ KLICOVA SLOVA
VLAN, VPN

Obsah kapitoly

Virtualni sité jsou zpracovany v materialech [[12} 13| [14].

@ SHRNUTI

V této kapitole jsme se naucili k cemu je dobré vyuzivat virtualni siteé.

@ OTAZKY

1. K ¢emu jsou vyuzivany VLANy?
2. Jaky mame druhy VLAN?
3. Co to je VPN a jak se vyuziva?

4. Jakeé dva zakladni typy VPN jsou vyuzivané? Popis.

24



@ MISTO PRO VASE POZNAMKY

25



®

@
@

11 Bezpecnost pocitacovych siti

CILE KAPITOLY

Seznameni s moznymi hrozbami a ttoky vedené v sifovych technologii. Detekce a prevence
utoku.

KLICOVA SLOVA
hrozby, DoS, Firewall, ACL

Obsah kapitoly

To jake utoky a jak se proti nim branit je zpracovano v materialech [14]], vénovanych pouze
bezpecnosti pocitacovych siti.

SHRNUTI

Student byl obeznamen s moznymi utoky a zpusoby jak jim predejit. Je schopen nastavit za-
bezpecent sité proti zakladnim Gtokum.

OTAZKY

1. Jaké mame bezpecnostni hrozby? Vyjmenuj alespon 3 a popis je.
2. Vyberte si néjaky z Gtoku a popiste.

3. Co je a co déla ACL?

26
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