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Uvodni slovo

Kurz je zaméfen na aplikacni vrstvu modelu TCP/IP a ji odpovidajicim vrstvam referen¢niho
modelu ISO/OSI. Student se v ramci pfednasky seznami s nejcastéji vyuzivanymi protokoly a
sluzbami na siti Internet. V ramci praktickych seminaiu bude student konfigurovat jednotliveé
sluzby a sledovat pocitacovou komunikaci, ve které bude detekovat a analyzovat jednotlive
protokoly a jejich pakety.

« Pisemny test se sklada z otazek odpovidajicich sylabu kurzu

bodové hodnoceni znamka

100 % - 91 % 1
90 % — 81% 2
80 % — 71% 3
70 % — 0% 4

« Ustni zkouska:

— student losuje 2 otazky
— min. 15 minut samostatné pfipravy

- odpovéa na kazdou z otazek je hodnocena znamkou 1 - 4
 Vysledna znamka je celkovym zhodnocenim vsech tii znamek.

+ Zkouska je povazovana za neispésnou, pokud je student hodnocen stupném 4 z jakekoli
casti.

Souéasti opory je piilozen studijni material Ing. Ruzi¢ky (pfiloha[A), ktery je uréen studentam
strednich $kol se zaméfenim na IT. Studenti pfedmétu Internetové technologie a protokoly,
ktery potfebny stfedoskolsky zaklad nemaji, by si material méli prostudovat v ramci pfipravy
na tento predmeét.
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12.

13.

iklad pisemné casti zkousky

. Jakou tulohu plni fyzicka vrstva v referen¢nim modelu OSI? (5)

Jakou ulohu plni linkova vrstva v referencnim modelu OSI? (5)

Jakou tlohu plni sitova vrstva v referenénim modelu OSI? (5)

Jakou tlohu plni transportni vrstva v referenc¢nim modelu OSL (5)
Vyjmenujte a popiste jaké sluzby poskytuje aplikacni vrstva (alespon 4). (5)
Popiste a vysvétlete jak funguje TCP protokol. (5)

Popiste a vysvétlete jak funguje UDP protokol. (5)

. Popiste jak funguje Secure Sockets Layer. (5)

. Co je RDP? (5)

Jaky je rozdil mezi jednotlivymi protokoly a jaké maji vyhody ¢i nevyhody? (5)
Popiste Telnet. (5)
Popiste protokol IMAP. (5)

Popiste protokol POP. (5)
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1 Opakovani: ISO/OSI, TCP/IP

CILE KAPITOLY
V této kapitole si zopakuje referen¢ni model ISO/OSI a TCP/IP.

KLICOVA SLOVA

OSI model, fyzickd vrstva, linkova vrstva, sitovd vrstva, transportni vrstva, relacni
vrstva,prezentacni vrstva, aplikacni vrstva, TCP/IP

1.1 1SO/0OSI

Napli této kapitoly je obsazen v Uvod do poéitacovych siti LIl strana 15-19] kapitola 2.4.
Vrstovy model ISO/OSI a v Pocitacove site L [2, strana 61-105] kapitola 3 Referen¢ni model
OSIL

1.2 TCP/IP

Napli této kapitoly je obsazen v Uvod do poéitacovych siti L[] strana 20-21] kapitola 2.6
Vrstvovy model TCP/IP a v Pocitacove site L. [2, strana 107-135] kapitola 4 TCP/IP Model.

SHRNUTI
Zopakovani latky probrané v ZPP.

OTAZKY

1. Jakou ulohu plni fyzicka vrstva v referen¢nim modelu OSI?

2. Jakou ulohu plni linkova vrstva v referencnim modelu OSI?

3. Jakou tlohu plni sifova vrstva v referenénim modelu OSI?

4. Jakou ulohu plni transportni vrstva v referencnim modelu OSI?
5. Jakou ulohu plni rela¢ni vrstva v referenc¢nim modelu OSI?

6. Jakou ulohu plni prezentacni vrstva v referenénim modelu OSI?


https://ki.ujep.cz/enastenka/Opory/Jelinek-uvod-do-pocitacovych-siti-i.pdf
https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf
https://ki.ujep.cz/enastenka/Opory/Jelinek-uvod-do-pocitacovych-siti-i.pdf
https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf

7. Jakou tlohu plni aplikacni vrstva v referencnim modelu OSI?
8. Jakymi dvéma typy komunikace je mozne zasilat segmenty?
9. Vysvétlete vyhody jednotného modelu pro komunikaci v pocitacove siti.
10. Na jake vrstvé OSI modelu hovotime o paketu?
11. Na jake vrstvé OSI modelu hovofime o ramci?
12. Na jake vrstvé OSI modelu hovofime o segmentu?
13. Jakou ulohu plni vrstva sitového pfistupu v TCP/IP modelu?
14. Jakou ulohu plni vrstva internet v TCP/IP modelu?
15. Jaky je rozdil v protokolech TCP a UDP?

16. Jakeé znate vyznamneé protokoly v aplikacni vrstve?

@ MISTO PRO VASE POZNAMKY



2 Aplikacni vrstva

CILE KAPITOLY

Opakovani a blizsi seznameni s aplikacni vrstvou, popis a jeji funkce.

@ KLICOVA SLOVA

aplikacni vrstva

Napli této kapitoly je obsazen v Uvod do poéitacovych siti LIl strana 17] kapitola 2.4.7. Ap-
lika¢ni vrstva (Application Layer) a v Pocitacove site L [2, strana 104, 162-135] kapitoly 3.7
Aplikacni vrstva a 4.4 Aplikac¢ni vrstva.

@ SHRNUTI

Aplikaéni vrstva Obecné zajistuje v TCP/IP modelu $irokou mnoZinu sluZeb, které na jedné
strané pfimo komunikuji s uzivatelem pocitacového systému a an druhé strané s nizsi trans-
portni vrstvou. Ze Sirokého portfolia aplikac¢nich protokolu implementovanych do modelu
TCP/IP jsme si popsali jen ty nejzakladnéjsi, na ktere spoléha provoz lokalnich pocitacovych
siti a Internetu jiz desitky let. Tato mnozina se vsak trvale rozrusta na zakladé novych
pozadavku uzivatelu a jejich implementaci vyvojovymi pracovniky.

@ OTAZKY

1. Jakou ulohu plni aplikaé¢ni vrstva v referen¢nim modelu OSI?
2. Jakou ulohu plni aplikacni vrstva modelu TCP/IP?

3. Vyjmenujte a popiste jaké sluzby poskytuje aplikacni vrstva. (alespon 4)

@ MISTO PRO VASE POZNAMKY


https://ki.ujep.cz/enastenka/Opory/Jelinek-uvod-do-pocitacovych-siti-i.pdf
https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf

3 Protokoly Transportni vrstvy
ISO/OSI

CILE KAPITOLY

Opakovani a blizsi seznameni se s protokoly transportni vrstvy TCP a UDP.

@ KLICOVA SLOVA

transportni vrstva, TCP, UDP

Napln této kapitoly je obsazena v Pocitacove site 1. [[2| strana 116] kapitoly 4.3.3 Protokol TCP
a 4.3.4 Protokol UDP. Dale je pak protokol TCP zpracovan v[A.15/a protokol UDP v

@ SHRNUTI

Zopakovani latky probrane v ZPP.

@ OTAZKY

. Popiste paket odeslany pomoci TCP protokolu.

—_

2. Popiste paket odeslany pomoci UDP protokolu.
3. Popiste a vysvétlete jak funguje TCP protokol.

4. Popiste a vysvétlete jak funguje UDP protokol.

i

. Jak funguje v TCP protokolu navazani spojeni?

6. Porovnejte TCP a UDP protokol a vysvétlete, kde a proc¢ se jaky protokol pouziva.

@ MISTO PRO VASE POZNAMKY


https://ki.ujep.cz/enastenka/Opory/ValentaSimr_KI_PSI1_PocitacoveSiteI.pdf

4 Protokoly Relac¢ni vrstvy ISO/OSI

CILE KAPITOLY

Seznameni se s protokoly PAP a SSL pracujici na relacni vrstve.

@ KLICOVA SLOVA
PAP, SSL

4.1 Password authentication protocol (PAP)

Vyuzivan v protokolu PPP pro jeho autentizaci. PAP data nesifrovana(daji se odchytit).

Ovérfovani v PAP protokolu je velice pfimocaré, je slozen ze dvou kroku:

« Zadost o ovéfeni: odesilatel posle zpravu Authenticate-Request, v kterém je obsazeno
jmeéno a heslo, prijemci.

. Odpovéd na ovéfeni: prijemce zadosti zkontroluje jméno a heslo a rozhodne zda dale
pokracovat v komunikaci. Pokud ano odesle zpét zpravu Authenticate-ACK. Pokud je
tomu tak v opacném pripadé odesle Authenticate-Nak.

Initator Responder

(LCP Link Establishment) (LCP Link Establishment)

Initiate Authentication
Authenticate-Request

N Validate Name and

; 1 Password In Request
If Successful, Authenticate-Ack ___——""

or
Authenticated. Otherwise y
. Authenticate-Nak
Try To Authenticate Again ‘—F———-‘-

(NCP Link Establishment, (NCP Link Establishment,
Normal Operation) Normal Operation)

Obr. 4.1: PPP Password Authentication Protocol (PAP) Authentication

11



4.2 Secure Sockets Layer (SSL)

Protokol mezi transportni a aplikaéni vrstvou, zajistujici Sifrovani a autentizaci obou stran.
Protokol je predevsim vyuZzivan v HTTPS. Napln této podkapitoly je obsaZena v

@ SHRNUTI

V ramci téeto kapitolu se ¢tenar dozvi nejpouzivanéjsi protokoly relac¢ni vrstvy. V dalsich
castech je popsana problematika SSL.

@ OTAZKY

1. Pro jaky protokol je vyuzivan Password authentication protocol?
2. Popiste jak funguje Password authentication protocol.
3. Pro jaky protokol je vyuzivan Secure Sockets Layer?

4. Popiste jak funguje Secure Sockets Layer.

@ MISTO PRO VASE POZNAMKY
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5 Pripojeni ke vzdalené konzoli

CILE KAPITOLY

Seznameni se s moznostmi vzdaleného pripojeni k zafizeni na jeho konzoli. Seznameni se s
vyhodami a nevyhodami jednotlivych protokolu.

KLICOVA SLOVA
TELNET, RSH, SSH

5.1 TELNET

Protokol Telnet spada do rodiny protokolu TCP/IP, jedna se o jeden z nejvice historicky
vyznamnych protokolu. V ranych dobach pocitacovych siti, byl jednim ze zakladnich
problému umoznit praci na vzdaleném zafizeni. Protokol vyvinut s timto cilem byl nazvan
Telnet.

Presto ze v soucasné dobé, uzivatelé nikdy nevyvolaly protokol Telnet pfimo, pouzivani
nékteré z jeho principu nepfimo. Napi. pii posilani e-mailu, nacteni webové stranky ¢i FTP
prenosu se stale pouzivaji technologie zalozené na Telnetu.

Telnet funguje na bazi klient-server, ktery je celou dobu spojen pomoci TCP a nasloucha na
23 portu. TCP udrzuje spojeni po celou dobu trvani relace a zarucuje, ze data jsou pfijimana
spolehlivé a ve spravném poiadi. Nebot TCP je full-duplex protokol, klient i server mohou
posilat data dle libosti.

Pro uzivatele po pouziti relace Telnet je stejné jako sedét pfimo u terminalu vzdaleného hos-
titele. Spojeni relace serveru s uzivatelem zacina tak, ze server pozaduje prihlaseni (jméno,
heslo). Za predpokladu, ze informace o piihlaseni jsou platna, je uzivatel pfihlasen a muze
pouzivat hostitele tak jak je nastaveno jeho opravnéni.

Vice o Telnet technologii se muzete do¢ist na The TCP/IP Guide.

5.2 Remote Shell (RSH)

Berkeley login prikaz (rlogin) umoznuje uzivateli vzdaleny piistup k UNIXovemu hostiteli
pomoci vnitfni sité TCP/IP. Prihlaseni pomocitoho to protokolu vsak mélo jednu nevyhodu
a to pokud uzivatel potfeboval zadat pouze jediny piikaz. V takovém piipadé byl nucen se
prihlasit zadat ptikaz a nasledné se zase odhlasit. Pro vetsi pohodli byl v dusledku vytvoren,
jako variace rlogin, remote shell (rsh), ktery umoznuje vzdaleny pristup k hostiteli a spusténi
jednoho prikazu bez nutnosti se prihlasit a odhlasit.

13


http://www.tcpipguide.com/free/t_TelnetProtocol.htm

RSH je nejuzitecnéjsi spolecné s automatickym prihlasenim, takze program lze spustit bez
nutnosti zadavat uzivatelské jmeéno a heslo.

5.3 Secure Shell (SSH)

SSH byl navrzen jako nahrada za telnet. Jeho vyhodou oproti telnetu je Sifrovan prenos. Napln
této podkapitoly je obsazena v

@ SHRNUTI

Naplni této kapitoly je seznameni s technologiemi vzdaleného pripojeni k pocitaci. Budou
nastinény problémy se zvysenou mirou rizika, na kterou je nutné odpovédét dostatecnym
zabezpecenim.

@ OTAZKY

1. Mezi jakymi protokoly/aplikacemi si muzeme zvolit pro ptipojeni ke vzdalené konzoly?
2. Jaky je rozdil mezi jednotlivymi protokoly a jaké maji vyhody ¢i nevyhody?
3. Popiste Telnet.

4. Popiste SSH.

@ MISTO PRO VASE POZNAMKY
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6 Pripojeni ke vzdalenému GUI

CILE KAPITOLY

Seznameni se s moznostmi vzdalené spravy pocitace, pomoci protokolu VNC a RDP.

KLICOVA SLOVA
VNC, RDP

6.1 Virtual Network Computing (VNC)

Bavime-li se o VNC, jedna se o program umoznujici vzdalené pfipojeni a spravu pocitace s
grafickym uzivatelskym rozhranim. Za vyvojem VNC stoji firma ORL (Olivetti & Oracle Re-
search Lab). V roce 2002 byl vyzkum ukoncen a po uzavieni ORL na vyvoji pokracoval nové
vznikly projekt RealVNC. Nezavisle s tim to projektem vznikli jesté jiné implementace VNC,
a proto je mozné se setkat s ruznymi typy VNC.

JelikozZ cely systém je na bazi klient-server tak se VNC sklada ze serveru, klienta a komu-
nika¢niho protokolu. VNC je neni zavisli na pouzite platformé, takze VNC klient se systému z
Linuxové distribuce se muze pripojit treba k VNC serveru se systémem Windows. Mezi dalsi
vyhody patfi naptiklad vicenasobné pripojeni klientu k jednomu serveru, to ovsem se v praxi
da pouzit spise jako ukazka ostatnim klientu, kdy jeden klient ovlada prostredky vzdaleného
pocitace a ostatni klienti mohou jen koukat. Jednou z dal$im moznosti je nastavit klienta a
server tak aby bylo umoznéno pripojeni pomoci webového prohlizece (nutna podpora Javy).
Komunikace mezi VNC serverem a VNC klientem probiha pomoci Remote Framebuffer (RFB)
protokolu.

6.1.1 Zabezpeceni

Je-li nastaveno zabezpeceni musi klient projit autentizaci jesté pred zahajenim komunikace.
Autentizace je fesena na nahodneé vyzveé a ovérované odpoveédi. Pokud jsou informace shodné
dojde k navazani spojeni klienta se serverem. Tento typ se nazyva challenge-response. Jeli
klient spojen a jiz nastala samotna komunikace, stéle se jedna o nezabezpecenou komunikaci a
je mozneé treti stranou odchytit tuto sitovou komunikaci. Pokud chceme aby nase komunikace
byla sifrovana je nutné komunikovat pomoci VPN ¢i zabezpeceného SSH tunelu.

15
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6.2 Remote Desktop Protocol (RDP)

Stejné tak jako VNC, RDP slouzi pro vzdalené pfipojeni a spravu pocitace s grafickym
uzivatelskym rozhranim. Tento protokol byl vyvinut firmou Microsoft a byl, jiz poprve im-
plementovan ve Windows NT 4.0 Terminal Server Edition. Protokol je zalozen na zakladé
sady T.120 agentury ITU (International Telecommunication Union). Tato sada je sloZena z
komunikac¢nich protokolu aplika¢ni vrstvy umoziujici real-time sluzby, vicebodové pfenosy
multimedialnich dat. RDP je zaloZen na architekture klient-server.

6.2.1 Navazovani spojeni

Na samém zacatku navazani spojeni je nutno upresnit spolecné nastaveni mezi klientem a
serverem, k tomu to slouzi pfipojovaci sekvence. Ta je rozdélena do deseti fazi.

1. Inializace spojeni
Klient odesila Connection Request PDU na server. Server potvrdi spojeni pomoci Connection
Cornfirm PDU.

2. Nastaveni komunikace
Pomoci MCS Connect Initial PDU a MCS Connect Response PDU si server s klintem vyméni
zakladni informace.

SHRNUTI

Napln teto kapitoly je téemér shodna s tou predchozi. Jedninym rozdilem je, ze v predchozi
kapitole byl nastinén vzdaleny prfistup v textovém rezimu. V této kapitole se zabyvame
grafickym rozhranim.

OTAZKY

1. Co je RDP?
2. Popiste rozdily mezi VNC a RDP.

MISTO PRO VASE POZNAMKY



7 Sdileni dat

CIiLE KAPITOLY

Seznameni s moznostmi sdileni dat v siti a pochopeni jak jednotlivé protokoly funguji.

@ KLICOVA SLOVA
FTP, NFS, SAMBA

7.1 File Transfer Protocol (FTP)

File Transfer Protocol vyuziva protokolu TCP ktery spada pod TCP/IP a muze byt pouzit bez
ohledu na pouzitém operacnim systému. Definovan jiz v roce 1985. FTP vyuziva 20 a 21 portu.
Napln této podkapitoly je obsazena v

7.2 Network File System (NFS)

Protokol Slouzici pro vzdaleny pfistup k souborum. Byl vyvinut v 1984 Spole¢nosti Sun Mi-
crosystems, ale v soucasnosti za jeho vyvojem je Internet Engineering Task Force (IETF).
Vyuziva predevsim UDP protokolu. S verzi 3 bylo umoznéno vyuzivat i TCP protokol. NFS
byl puvodné vyvinut pro opera¢ni systém UNIX. Provoz NFS je reprezentovan pomoci tfi
zakladnich slozek :

7 Application NFS Procedures
and Operations
o F External Data
6 Presentation Application Representation (XDR)
Remote Procedure Call
5 Session (RPC) Service
| 4 ‘ Transport | | Transport | Network File System
o (NFS)
| 3 ‘ Network | | Internet |

2 Data Link |
1 Physical |

0SI Model TCP/IP Model

Network Interface

Obr. 7.1: NFS Architectural Components
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« Remote Procedure Call (RPC): pracuje na relacni vrstvé a tato sluzba se pouziva k im-
plementaci klient-serve.

« Externi datova reprezentace (XDR): je popisny jazyk, ktery umoziuje dotaovym typum
bt definovany konzistentnim zpusobem. XDR je na Grovni prezentani vrstvy a
umoziuje vyménu dat pomoci NFS mezi pocitaci presto, ze maji odlisné zpusoby
ukladani dat.

« NFS postupy a operace: jedna se o souhrn postupu a operaci na aplika¢ni vrstvé. Tyto
postupy a operace definuji konkrétni tkony, které maji byt vykonany se soubory.

Tyto tii klicové “podprotokoly” tvoii prevaznou ¢ast NFS. Podrobnéji rozebrané je muzeme
nalézt zde The TCP/IP Guide.

7.3 Samba (SMB)

Jedna se o implementaci sitového protokolu Server Message Block (SMB), slouZici pievazné
pro pristup ke sdilenym souborum v systému Microsoft Windows.

@ SHRNUTI

Posluchaci bude v této kapitole obeznamen se zakladnimi moznostmi sdileni dat v LAN sitich.
Ruku v ruce s tim jsou probrana bezpecnostni uskali, rizika, spojena se sdilenim dat.

@ OTAZKY

1. Popiste protokol FTP.

2. Co je Samba?

@ MISTO PRO VASE POZNAMKY


http://www.tcpipguide.com/free/t_NetworkFileandResourceSharingProtocolsNFSSMBCIFSan.htm

8 Webove sluzby

CILE KAPITOLY

Cilem této kapitoly je pochopeni problematiky HTTP a HT TPS protokolu, které jsou umistény
v aplikacni vrstvé referencniho modelu ISO/OSI

@ KLICOVA SLOVA
HTTP, HTTPS

Napln této kapitoly je obsazena v priloze

@ SHRNUTIPoslucha¢ bude schopen chapat problematiku komunikace HTTP a HTTPS

protokolu.

@ OTAZKY

1. Popiste hlavicku HTTPS protokolu.

@ MISTO PRO VASE POZNAMKY
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9 Emailova komunikace

CILE KAPITOLY

Seznament se s jednotlivymi protokoly slouzici pro e-mailovou komunikaci a jejich funkcénosti.

KLICOVA SLOVA
POP3, SMTP, IMAP

9.1 Post Office Protocol (POP)

Napln této podkapitoly je obsazena v piiloze [A.4]

9.2 Simple Mail Transfer Protocol (SMTP)

Napln této podkapitoly je obsaZena v ptiloze

9.3 Internet Message Access Protocol (IMAP)
Napln této podkapitoly je obsazena v piiloze

SHRNUTI

Poslucha¢ bude seznamen s komunika¢nimi protokoly pro emailovou komunikaci, které se
nachazeji na 4. vrstveé referen¢niho modelu ISO/OSI.

OTAZKY

1. Popiste protokol IMAP.
2. Popiste protokol POP.

3. Popiste protokol SMTP.
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10 Protokoly pro komunikaci v
realném case

CILE KAPITOLY ilem této kapitoly je, aby poslucha¢ porozumél zakladnim prin-
cipum tzv. IM (z angl.: Instant Messeaging)

KLICOVA SLOVA
IRC, Jabber

10.1 Internet Relay Chat Protocol (IRC)

V roce 1988 poprvé sepsal Finem Jarkko Oikarinen klient-server software slouzici pro komu-
nikaci (chat). Protokol byl definovan v RFC 1459, Internet Relay Chat Protocol a publikovan
az v roce 1993. V roce 2000 doslo k pfepracovani a rozsifeni.

IRC protokol neni zalozen na standardnim klient-server modelu TCP/IP protokolu. IRC
servery jsou TCP/IP zafizeni na kterych bézi IRC serverovy software, ty jsou nastaveny s
informacemi,které jim umoziuji TCP spojeni na vSechny ostatni. TCP je pouzit z duvodu
spolehlivosti doruceni dat. Serverové pripojeni slouzi pro vyménu informaci a uzivatelskych
dat, které vytvaii logickou IRC sif na tirovni aplikace. Patefni IRC sif tvoti IRC komunikaéni
sluzby. Uzivatel spusténim IRC klienta muze pfistupovat do sité. Uzivatel zada nazev serveru
v siti a navaze spojeni pomoci TCP, to zajisti pfipojeni do celé sité a je schopen prijimat a
odesilat zpravy ostatnim uzivatelum pfipojenym na stejny server ale i uzivatelum pfipojenym
k ostatnim serverum.

Podrobnéji je toto téma rozebrané na The TCP/IP Guide.

10.2 Jabber

V roce 1998 vznikl open-source projekt komunikacniho serveru pojmenovan Jabber. Dale pak
v roce 2004 byl na zakladé pouzitého protokolu vytvoren standard XMPP (Extensible Messag-
ing and Presence Protocol), coz je “rozsifitelny protokol pro posilani zprav a zobrazeni stavu”.
Puvodni protokol vznikl pro komunikaci v realném case, ale ukazalo se, ze muze byt vyuzit i
ke vzdalené komunikaci programu nebo ovladani ruznych automatickych sluzeb.

Sit Jabber/XMPP je decentralizovana a sklada ze serveru, ke kterému se piipojuji klienti.
Klienti muzou posilat zpravy ostatnim klientum. Zprava je odevzdana spolu s cilovou adresou
na server, ke kterému je prihlasen, a ten ji pak doruci. Pokud je druhy z klientu na stejném
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serveru je zprava dorucena ihned, je-li druhy z klientu na jiném serveru musi se zprava
nejprve dostat na spravny server. Pokud neni cilovy klient prihlasen (online), zprava ¢eka
na serveru. Kdokoliv si muze zfidit vlastni server a stale bude moc komunikovat s klienty
pripojenych na jinych serverech. Uzivatel si tak muze zvolit server jaky chce, a ktery mu
nabidne lepsi sluzby. Jako identifikator uzivatele slouzi Jabber ID (nékdy take JID). Jedna se
o fetézec slozeny z uzivatelského jména, oddélovacim znakem @ a a nazvem serveru. Napfr.
franta@server.cz.

Priklad komunikace byl prebran z wikipedia.org.

Co se déje pri komunikaci mezi dvéma uzivateli, ukazuje nazorny priklad. Uzivatelka Julie
ma Ucet na serveru Kapuletova.cz, takze jeji JID ma tvar julie@kapuletova.cz. Chce si povidat
s Romeem, jehoz JID je romeo@montek.com. Kdyz Julie napise zpravu a posle ji Romeovi,
provede se nékolik aket:

« XMPP klient Julie posle jeji zpravu serveru Kapuletova.cz.
- Pokud je Montek.com blokovan, zprava je smazana (zpét je zaslano chybove
hlasenti).
« Server Kapuletova.cz otevre spojeni k serveru Montek.com a pfeda mu zpravu.

+ Server Montek.com doru¢i zpravu klientovi Romea.

- Pokud je server Kapuletova.cz na Montek.com blokovan, zprava bude smazana
(zpét je zaslana chybova hlaska).
- Pokud neni Romeo pravé pripojen, zprava se uschova (na montek.com) a bude

dorucena pfi nejblizsi prilezitosti.

Protokol XMMP je zalozen an XML a komunikace je zajisténa pomoci TCP spojeni. Detailni
priklad pfihlaseni a komunikace muZeme nalezneme v ¢lancich Serial Jabber - komunikacni
protokol na root.cz.

SHRNUTI
Posluchac ziska celkovy prehled v oblasti IM.

OTAZKY

1. Popiste protokol IRC.

MISTO PRO VASE POZNAMKY
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11 Konfiguracni protokoly sité

CILE KAPITOLY

Posluchac bude seznamen s konfigura¢nimi protokoly internetové sité. Dale pochopi funkci a
nasazeni konfigura¢nich protokolu.

KLICOVA SLOVA
BOOTP, DHCP, DNS

11.1 Bootstrap Protocol (BOOTP)

Na zacatku 90 let by sité pomérné malé a jednoduche, tudiz nepotfebovali automatizovat kon-
figuraci parametru pro IP hosty. To se ale s modernizaci a stale se rozsifujicimi sitémi brzy
ménilo a bylo potreba zajistit automatizaci. Nadale byla automatizace potteba ke konfiguraci
zafizeni jako tfeba bezdiskovych stanic. Prvni pokusem o vyfeSeni takzvaného “bootstrap”
problému byl Reverse Address Resolution Protocol (RARP). Byl vytvoren v roce 1984, jednalo
se o pfimou adaptaci low-level Address Resolution Protocol (ARP), ktery vaze IP adresy k hard-
warovym adresam. Potize s RARP, byly jeho omezeni. BOOTP byl vytvoren v roce 1985 a fesil
ostatni problémy RARP.

BOOTP je klient-server protokol, implementovan jako softwarovy protokol vyssi vrstvy,
vyuzivajici UDP k prenosu zprav. Zacal podporovat odesilani vice informaci o konfiguraci
nez pouze IP adresu.

11.1.1 BOOTP prehled, historie a standardy

BOOTP se pouziva v prvni fazi Bootstrappingu

Musime poznamenat, Ze prestoze jméno BOOTP naznacuje, ze obsahuje vSe potfebné k
bootovani zafizeni bez paméti, neni to pravda. Jak jiz BOOTP standard popisuje, je tfeba
dvou fazi. V té prvni, je klientu poskytnuta adresa a dalsi parametry. Ve druhé fazi, klient
stahne software, operacni systém a drivery, které mu umozni pracovat v siti a provadét ukony.
BOOTP se stara pouze o prvni z téchto dvou fazi: pridéleni adresy a konfigurace. Druha faze
je vykonavana jednoduchym transportnim protokolem jako je TFTP.

Kdyz byl BOOTP vytvoren, rozhodli se tvurci zahrnout do jeho implementace moznost urceni
parametru vyrobcem. Jak se TCP/IP stavalo vice a vice komplexnéjsi, pfislo se na to, ze tato
oblast muze byt vyuzita pro urcitou metodu komunikace, za pomoci parametru, které jsou
bézné vyzadovany hostem a jsou nezavislé na vyrobci. Toto bylo poprve navrzeno v RFC 1048,
BOOTP Vendor information extensions (rozsifeni informaci uvedenych vyrobcem) v tinoru
1988.
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Fakt, ze BOOTP muze byt pouzit k poskytovani jinych informaci klientovi nez jen IP adresy,
muze byt vyhodné, kdyz klient uz svou IP adresu zna. BOOTP muze byt také pouzit tak,
7e preda parametry, které chce, aby méli véechny stanice, aby si byl jisty, ze vyuZivaji sit
konzistentné. Také v piipadé, Ze zafizeni maji néjakou pamét (tudiz neni tfeba pouzivat
BOOTP protokol na ziskani IP adresy) BOOTP muze byt vyuzit pro ziskani jména boot
souboru pro 2. fazi bootstrappingu.

Zmény BOOTP a vyvoj DHCP

BOOTP byl TCP/IP protokol slouzici pro konfiguraci od poloviny 80. do konce 90. let. RFC
1048 byly nahrazeny dalsimi normami (1084,1395 a 1497). Nékteré nejasnosti se objevili v
predpisu RFC 951 a to jak nékteré casti protokolu maji byt interpretovany a jak urcite postupy
v BOOTP funguiji.

RFC1542, Klasifikace a Rozsifeni pro Bootstrap Protokol byly publikovany v fijnu 1993, které
se timto tématem zabyvaly a upravovaly protokol. Ve skutecnosti je RFC 1542 pouze opravou
RFC 1532, které vykazovalo drobné chyby. Ackoli byl BOOTP docela uspésny, mél sam o
sobé urciteé slabiny. Jednou takovou slabinou byla absence podpory dynamického pridélovani
adres. Toto bylo obzvlasté zZive téma na konci 90. let, kdy Internet zazil boom. To vedlo k
vyvoji DHCP. To ze DHCP prevzalo prim jako TCP/IP protokol neznamena, ze BOOTP uplné
vymizel. Stale se v nékterych sitich pouziva. Navic, DHCP je pfimo postaveno na principu
BOOTP, maji spolecnych mnoho vlastnosti, jako je spole¢ny format zprav. BOOTP vendor
rozsifeni byly pouzity jako zaklad DHCP nastaveni, které pracuji na stejném principu, ale
maji vlastnosti navic.

BOOTP Klient/server posilani zprav a adresovani

BOOTP muze byt pouzit na velké Skale zatizeni, ale hlavni myslenou pii vyvoji bylo, aby
protokol dokazal automaticky nakonfigurovat "hloupa” zafizeni, ktera nemaji vlastni pamét.
Vétsina z téchto zarizeni jsou pomérné hodné limitovana svymi moznostmi. BOOTP je tak
idealnim nekomplikovanym feSenim, které zafidi konfiguraci bez zbytecné komplikované
implementace.

BOOTP Klienti a Servery

Jako jiné TCP/IP protokoly, BOOTP je typu klient/server. Zakladni operace toho protokolu
je vyména zprav mezi klientskym BOOTP a BOOTP na serveru. BOOTP klient muze byt
jakékoli zafizeni nastavované pomoci BOOTP protokolu. BOOTP server je sifové zafizeni,
které bylo specialné nastavené (navrzené) k tomu, aby odpovidalo na pozadavky klientu.

Transport a vyména zprav

Jako komunikac¢ni kanal vyuziva BOOTP User Datagram Protocol (UDP) jako protokol 4 vrstvy
a to znékolika duvodu. Zaprvé UDP neni tak naro¢ny jako dalsi pfenosovy protokol na 4 vrstvé
(TCP) a je idealni pro komunikaci typu dotaz/odpovéd. Za druhé, BOOTP klient nezné adresu
serveru, tak je pozadavek vysilan na broadcastu po celé lokalni siti, UDP podporuje broadcast
zatimco TCP ne.

UDP pouziva specialni rezervovany port pro BOOTP servery: UDP port 67. BOOTP servery
“poslouchaji” tento port, aby zachytili pozadavky od klientu. Po vyfizeni dotazu, server posle
odpovéd zpét na klienta. Zpusob zasilani odpovédi na klienta zalezi na tom, zda klient zna
svoji adresu.

« Klient zna svoji adresu: Jsou néktere pripady, kdy klient zna svou adresu, server ji tedy
vyuzije a zasle odpovéd primo.
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« Klient nezna svoji adresu: BOOTP se samoziejmé casto pouziva k tomu, aby priradil IP
adresu zafizeni, které svou adresu nezna. To se ¢asto oznacuje jako problém 7slepice
a vejce”, ktery reprezentuje nekonec¢nou smycku. Aby BOOTP vyfesil toto dilema, ma
dvé moznosti. Jestli to podporuje operacni systém, server muze pouzit klientovu fyz-
ickou adresu pro vytvoreni ARP vstupu pro zafizeni (Address Resolution Protocol) a
poté pouzije unicast 2. vrstvy pro odeslani odpovédi. Jinak bude vysilat odpovéd broad-
castem.

Pouziti Broadcastu a portu

Fakt, ze BOOTP servery mohou vyuzivat broadcast k posilani zprav zpét na klienta, vyzaduje
malou zménu od klasického pristupu jak TCP/IP vyuziva klientské porty. Vzpomenme si, ze
normalné klient ve vztahu klient/server pro vyménu pomoci UDP nebo TCP generuje docasny
port, ktery pak vyuziva jako zdrojovy port ve svém pozadavku vyslaném na server. Server
pak posila odpovéd zpét na adresu klienta za pomoci tohoto docasného portu. Toto docasné
¢islo musi byt unikatni pro kazdou IP adresu, ale nemusi byt unikatni pro vSechny zafizeni v
siti. Napiiklad zafizeni A muze pouzivat docasneé ¢islo portu 1248 pro http pozadavek na Web
server, zatimco zafizeni B muze pouzivat port 1248 pro zaslani DNS pozadavku.

Jakmile BOOTP server pouziva broadcast, nezaméruje se cilené na jedno zafizeni pomoci uni-
castu. To znamena, ze nemuze bezpetné komunikovat za pomoci do¢asného portu: nékteré
zaFizeni v siti, si mohlo p¥ivlastnit stejné docasné &islo portu, a muze si splést odpoveéd, ktera
nebyla urcena jemu. Aby se vyhlo tomuto problému, dalsi velmi znamy port je pouzit exk-
luzivné pro klienty — UDP port 68. Klient posloucha tento port pro zachyceni odpovédi na
broadcastu nebo unicastu, zatimco zafizeni, ktera dotaz na server neposlala, ho budou ig-
norovat. Tento proces “dvojitého broadcastu” je zobrazen na obrazku 254.

BOOTP je relativné jednoduchy protokol typu klient/server, ktery vyuziva broadcast ke
komunikaci se zafizenimi které nemaji pfidélenou IP adresu. V tomto prikladu, se zafizeni
A snaii zjistit svou IP adresu a dalsi parametry. Vysila broadcastem pozadavek na lokalni sit
s vyuzitim UDP portu 67 a posloucha odpovéd na portu 68. Zaiizeni D je nakonfigurovany
BOOTP server a posloucha pozadavky na portu 67, jakmile pozadavek zachyti a zpracuje,
odpovéd posle na port 68 s odpovédi, jaka je IP adresa zafizeni, které dotaz vyslalo.

Presmérovani ztracenych zprav

Nevyhoda pouziti tak jednoduché metody UDP pro BOOTP komunikaci je, Ze nemuzeme
zajistit kvalitu komunikce. UDP je nespolehliva metoda prenostu, to znamena ze BOOTP
pozadavek muze byt vtazen do ¢erné diry UDP pfenosu a uz nikdy se neobjevit, to samé plati
pro odpové& ze serveru, muze se ztratit dfiv, nez dojde ke klientovi. Tak jako jiné protokoly
vyuzivajici UDP, BOOTP klienti to fesi za pouziti timeru, ktery posle zpravu znovu po uplynuti
urcitého casu.

Ale BOOTP klient se o to jak implementuje strategii zasilani opakovanych zadosti, musi
postarat sam. Vezméme si ptiklad, kde sit s 200 BOOTP klienty ztrati elektfinu. Jakmile je
proud obnoven, vsechny zafizeni se restartuji a pokusi se poslat BOOTP pozadavek ve zhruba
stejnou chvili. Je velmi pravdépodobné, ze kvuli velkému mnozstvi pozadavku budou nékteré
ztraceny, nebo bude server zahlcen a nékteré pozadavky nevyfidi a zahodi je.

Jestlize vsichni klienti budou nastaveni stejné, po uplynuti urcité doby se pokusi vyslat znovu
zadost na server a problém se objevi znovu. Aby se tomu vyhnulo, BOOTP standard do-
porucuje pouzit dynamickou zménu intervalu posilani pozadavku, zacinajici na intervalu 4s a
pro uspésnou komunikaci ji pokazdé zdvojnasobit. Nahodna doba vysilani pozadavku je také
implementovana do tohoto feSeni, aby se omezili kolize pozadavku. Velmi podobny princip
funguje na Ethernetu.
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Napftiklad, prvni znovuzaslani zadosti se objevi mezi 0-4 sekundou, druhé znovuzaslani, pokud
je potieba, bude vyslano v intervalu 0-8s +- a tak dale. Tato metoda pomaha redukovat Sanci,
ze pozadavek bude znovu zahozen, nebo se ztrati, také to pomaha zajistit, Ze pfenos na BOOTP
nezahlti sit.

11.1.2 BOOTP detailni pohled na operace

Ted, kdyZ vime, jak funguje viména zprav na BOOTP protokolu, pojdme se blize podivat na
operace protokolu. Toto nam priblizi postup, jak klient a server zpracovava zpravy a také nam
to osvétli nékteré dulezité aspekty BOOTP formatu zpravy. Pochopeni zakladnich operaci
BOOTP bude velmi uzite¢né, az budeme zkoumat prenos zadosti pomoci relay agentu a az
budeme probirat DHCP.

BOOTP BOOTSTRAPPING postup

Klient

1. generuje BOOTREQUEST zpravu

2. vysila BOOTREQUEST zpravu

Server

3. Pfijme a zpracuje BOOTREQUEST zpravu

4. Vygeneruje BOOTREPLY zpravu

5. Posle BOOTREPLY zpravu

Klient

6. Prijme a zpracuje BOOTREPLY zpravu

7. Dokonci bootstrapping proces napriklad pomoci protokolu TFTP.

1. Klient vytvori pozadavek

Klientske zafizeni zapocne komunikaci vytvorenim BOOTP Zadosti. Béhem vyplnovani
pozadavku uvede tyto udaje:

« Nastavi typ zpravy (Op) na hodnotu 1, pro BOOTRREQUEST zpravu

« Pokud zna svoji IP adresu, kterou bude pouzivat, uvede ji v poli CIAddr. Pokud adresu
nezna, vyplni pole nulami.

« Prilozi vlastni adresu 2. vrstvy do pole CHAddr. Toto je pouzito serverem, aby dokazal
urcit spravnou adresu a dalsi parametry klienta.

+ Generuje nahodny identifikator pro zpravu a vlozi ho do XID pole.

« Klient muze specifikovat, na ktery konkrétni server chce pozadavek vyslat (polozka
SName) a muze si dokonce urcit o jaky specificky boot file chce server pozadat. Toto
uvede v poli File.

2. Klient posila pozadavek

Klient vysle pozadavek BOOTREQUEST tak, Ze ho vysle na adresu 255.255.255.255. Nebo
pokud zna konkrétni adresu BOOTP serveru, muze pouzit unicast.

3. Server prijme pozadavek a zpracuje ho

BOOTP server, ktery posloucha na portu 67, pfijme pozadavek vyslany broadcastem a
zpracuje ho. Pokud bylo uvedeno jméno jiného serveru, nez je ten, ktery ho pfijal, server
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muze pozadavek zahodit. To se stava predevsim, jestlize server vi, ze server, ktery si klient
vyzadal, je také na lokalni siti. Pokud se opravdu jedna o vyzadany server, nebo jeho jméno
nebylo specifikovano, server zadost vyridi.

4. Server vytvori odpovéEl
Server vytvoii odpovéd tak, ze zkopiruje cely pozadavek a zméni nékolik tdajt:
« Zméni typ zpravy (Op) na hodnotu 2, pro BOOTREPY zpravu

« Vezme specifikovanou adresu z CHAddr a pouzije ji pro vyhledani IP adresy ve své
tabulce. Nalezenou hodnotu poté vlozi do pole YIAddr (your IP address).

Prohlédne pole Field a pfipoji pozadovany typ. Pole necha prazdné, pokud nebylo vy-
plnéno v zadosti.

Pripoji vlastni IP adredu a jméno do STAddr a SName.

« Nastavi néjaké hodnoty do Vend pole. (NEMAM TUSENI CO TO JE)

5. Server posle podpové&

Server zasle odpovéd v zavislosti na obsahu zpravy:

« Jestlize byl nastaven pfiznak B (broadcast), nemuze byt klientovi zprava dorucena po-
moci unicastu, takze server pouzije broadcast.

. Jestlize je pole CIAddr nepprazdné, server posle odpovéd unicastem na CIAddr adresu

« Jestlize je ptiznak B prazdny a pole CIAddr je také prazdné, server pouzije ARP nebo
broadcast.

6. Klient prijme a zpracuje odpové(i

Klient ptijme odpovéd serveru a ulozi si informace obsazené ve zprave.

7. Klient poté dokonéi BOOT proces

Jakmile je klient nakonfigurovan, piejde do druhé faze bootrstapping procesu, pouzitim
protokolu napt. TFTP kdy si stahne boot soubor obsahujici software operacniho systému, za
pouziti jména Filename, které mu poskytl server.

Interpretace Klientské IP adresy (CIAddr)

Komplikace muzou nastat, pokud klient specifikuje IP adresu v CIAddr poli. Jak pfesné inter-
pretovat toto pole.

« Znamena to, ze klient uz pouziva tuto IP adresu?
« Nebo se jedna o adresu, kterou mél prifrazenou, kdyz naposledy bootoval?

« Také zde vyvstava problém: Co délat, kdyz server prifadi adresu zafizeni do YIAddr
ktera bude jina, nez pouziva klient?

« Mél by server prepisovat klientovu adresu?

Nebo by to mél klient ignorovat?
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« Kdo rozhodne, server nebo klient?

Velmi mnoho nejasnosti a nejednoznacnosti se promitlo do standardu, ktery BOOTP pouziva,
coz vedlo k ruznym pfistupum implementace feseni. Objevili se nékteré implementace, které
pouzivali CIAddr ve smyslu “klient pozaduje tuto IP adresu”, coz puvodné nikdy nebylo
soucasti BOOTP. Tato metoda neni vubec vhodna, jednoduse proto, zZe vede pfimo k tomu, Ze
BOOTP odpovédi nikdy nedojdou ke klientovi.

RFC 1542 byla vytvorena zlasté proto, aby ujasnila pravidla zachazeni s CIAddr a YIAddr poli:

« Jestlize je klient ochotny prijmout jakoukoli adresu, kterou mu server nabidne, klient
nastavi pole CIAddr na nuly, i pfesto, Ze zna predchozi adresu.

« Jestlize klient vyplni adresu, znamena to, Ze tuto adresu bude pouzivat a musi byt
pripraven prijmout zpravy vyslané unicastem na tuto adresu.

« Jestlize klient specifikuje adresu v CIAddr a dostane jinou adresu od serveru v poli YI-
Addr, adresa poskytnuta serverem je ignorovana.

Nezapomenme, zZe ne vSechen hardware musi nutné pouzivat tuto interpretaci poskytnutou
RFC 1542, takze se mohou stale vyskytnout problémy se starsim hardwarem. RFC 1542 byla
ale napsana v roce 1993, takze se s timto problémem jiz témér nesetkame.

11.2 Dynamic Host Configuration Protocol
(DHCP)

Napln této podkapitoly je obsazena v priloze

11.3 Domain Name System (DNS)

Tato sluzba slouzi pro prevod z jmenné adresy (doménova) na ciselnou (IP). V praxi to
vypada takto pokud, chceme v prohlizeCi prejit na néjakou stranku, napiSeme jeji nazev
napf. www.seznam.cz (doménova adresa) pozadavek se odesle na DNS server, ten zasle
zpét klientovy IP adresu 77.75.79.39, a pomoci této adresy klient kontaktuje cilovy pocitac.
Zaznamy na DNS servech nemaji v zaznamech pouze IP adresy a nazvy, ale také seznam
sluzeb, které jsou na dané doméné k dispozici uzivatelum. Domény muzeme dale rozdélit do
tfi skupin:

Domeéna nejvy$si urovné

Pokud se budeme bavit o doméné nejvyssiho radu, je to tak zvana Top Level Domain (TLD),
neboli doména 1. fadu. Jedna se o piiponu, ktera je pfipojena na konec doménového jména.
Domény prvniho fadu pak jesté muzeme délit na narodni (.cz, .ru, .sk, ...)a na nadnarodni
(.com (commerce), .net (network), .org (organization), .edu (education), ...).

Domeéna 2. arovneé

Domeéna druhého fadu urcuje pfimo jedince, firmu ¢i spolecnost. Napr. ujep.cz
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Doména 3. irovné (subdoména)

Subdomeéna pouze rozsifuje doménovy nazev o dalsi troven. Napft. ki.ujep.cz

11.4 Uniform Resource Locator (URL)

URL je pfima adresa (fetézec znaku), ktera slouzi ke spicifikaci umisténi zdroju infprmaci at
uz se jedna o néjaky dokument a nebo sluzbu na internetu. URL obsahuje adresu serveru,
protokol, pomoci kterého tam budeme pristupovat a umisténi zdroje.

Napft. http://physics.ujep.cz/ mskoumal/school/uvod-do-pocitacovych-siti-i-pdf.pdf

Dale je napln této podkapitoly je obsazena v priloze

@ SHRNUTIpro prostudovani této kapitoly bude poslucha¢ schopen pochopit zakladni prin-

cipy fungovani konfigura¢nich protokolu sité.

@ OTAZKY

1. Popiste co je URL.
2. Popiste co je DNS.

3. Popiste co je DHCP.

@ MISTO PRO VASE POZNAMKY



12 Protokoly pro prenos a publikovani
multimeédii

CiLE KAPITOLY

Kapitola se zabyva protokoly, které jsou specialné urceny pro prenos multimedialnich dat.

KLICOVA SLOVA
UPnP (DLNA), RTP, RTSP, RTCP

12.1 Real-time Transport Protocol (RTP) - RTP
Control Protocol (RTCP)

Napln této podkapitoly je obsazena v materialech [4, strna 149] kapitola 8.3.4 Protokol RTP.

12.2 Real Time Streaming Protocol (RTSP)

Napln této podkapitoly je obsazena v materialech [4, strna 142] kapitola 8.3.4 Protokol RTSP.

12.3 Universal Plug and Play (UPnP)

Architektura UPnP umoZiiuje bezdratovym zafizenim P2P spojeni poéitatu a sifovych
zarizeni. Komunikace probiha pomoci XML pies HTTP a TCP/IP spojeni. Hlavnich vyhodami
této technologie je, Ze nepotrebuje Zzadné dodatecné ovladace, je postavena na spolecnych pro-
tokolech a je zcela nezavisla na opera¢nim systému, programovacim jazyku a pouzitém mediu.

UPdP se sklada ze dvou typu systému. Prvnim z nich jsou Controllers (kontrolni body). O
techto zafizenich muzeme uvazovat jako o master, ty mohou byt zakonceny systémem nebo
systéemem s uzivatelskym rozhranim (napf. PC). Druhym z nich jsou pak zafizeni (Devices).
Ty jsou fizeny pomoci controllers. Skladaji se alespon z jedneé sluzbya pripadnych vnofenych
zatizeni, které také mohou obsahovat zafizeni ¢i sluzby (napf. Mikrovlna trouba obsahuje
sluzby k pfipravé pokrm, ale také muze mit vnotené zafizeni hodiny, které nam udavaji cas).

Je slozena z 3 UPnP vrstev a standardnich protokolu:
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+ Vrchni vrstva: Vendor defined
-Udavaji dodavateli specifické informace (napf. sériové cislo)
« Dalsi dvé vrstvy: UPnP Forum Working Committee Defined a UPnP Device Architecture
Defined
-Udavaji zafizeni specifické globalni informace (napf. videorekordér info, DVD
player info, atk.)
- Ctvrta vrstva: SOAP, SSDP a GENA
-Simple Object Access Protocol: pouziva se pro vzdalené volani procedur (RPC)
Pracuje dobfe s proxy a SSL
-Simple Service Discovery Protocol: pouziva se pro vysilani a vyhledavani
Pomaha pfi pridani/odebrani zafizeni ze sité
-Generic Event Notification Architecture: slouzi k odbéru a publikovani zpravy
« Nejnizsi tii vrstvy: TCP, UDP, IP, HTTP
-UPnP postavené na protokolu TCP / IP
-Zpravy dodavany pomoci HTTP

Protokol je rozdélen do Sesti casti:

. Adresovani - Ziskani adresy je mozno bud pomoci DHCP serveru od kterého ziska
adresu a nebo pokud je DHCP server nedostupny pouzije Auto IP, ve kterém si systém
vybere vlastni IP adresu z dané sady adres.

« Zjistovani - Controlleres hledaji zafizeni v zajmu a naopak. Pro vyhledani je pouzit
SSDP broadcast. Dostanou pouze zakladni informace (Identifikator zafizeni a typ
zafizeni).

« Popis - Jelikoz controller pottebuje vice informaci zarizeni mu odesle informace pomoci
XML. Funce zafizeni, ID dodavatele, vestavéné sluzby, URL se spolecnymi sluzbami, dale
pak vSechny mozné akce a argumenty spojené se sluzbami a akcemi, stavové proménne.

« Ovladani - Controller zna jiz vSsechny potfebné informace k ovladani zafizeni. Pro
ovladani zafizeni odesle piikaz na specifickou URL. Zmeny stavu se projevuji ve zméné
stavovych proménnych. XML zpravy putuji pomoci SOP protokolu.

« Upozornéni o udalosti - Zatim co je zafizeni ovladano je nutné odesilat zpravy o
zménach. Udalosti vyjadiené v XML jsou odesilany pomoci GENA.

« Prezentace - Pokud ma zafizeni prezenta¢ni URL, controller jej muze zadat do vyh-
ledavace a umoznimu to tak bud zafizeni monitoroivat nebo primo fidit.
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@ SHRNUTI

Po prostudovani bude poslucha¢ schopen posoudit zakladni probléemy komunikacnich pro-
tokolu pro pfenos multimedialnich dat.

@ OTAZKY

1. Popiste co je RTP.

2. Popiste co UPnP.

@ MISTO PRO VASE POZNAMKY
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@ SEZNAM OBRAZKU
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http://www. tcpipguide.com/free/diagrams/
nfscomponents.png
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A.1 Aktivni sitové prvky

Aktivni sit'ové prvky obecné

* Pod pojem "aktivni sitové prvky" se v dnesni dobé zafazuji vSechna zafizeni, ktera slouzi potfebam
vzajemného propojovani v pocitacovych sitich.
V prvnim pfibliZzeni si Ize predstavit, Ze "aktivni sitovy prvek" je vSsechno to, co néjakym zplsobem
aktivné pusobi na pfenasené signaly
(zesiluje nebo néjak jinak modifikuje).

39



Aktivni sit'ové prvky - nejzakladnéjsi

zarizeni

Mezi nejzakladnéjsi aktivni sitova zafizeni mGzZeme zaradit:

1. Repeater (opakovac)

2. Hub (rozbocovac)

3. Switch (prepinac)
4. Bridge (mustek)

5. Router (smérovac)

Repeater

Repeater neboli opakovac je Elektronické zarizeni, které funguje jako zesilovac
signalu.

Toto zatizeni nema Zadnou pamét - vSe co prijme, zesili a odesle "bez rozmysleni"
hned dal.
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Repeater - pouziti

* Repeater pouzivame proto, Ze kvalita signalu
se s narUstajici vzdalenosti ztraci, proto

signdl "nastavujeme" repeatery, aby se Intemet
"zopakovala" kvalita signdlu, kterou mél na
zaCatku a dosahl tak delsi vzdalenosti. - @
AR /) <
"5 f,f‘\-\ N '\_“/\mehtss e /’
) . B \\b\..\. epeater
* Jeho dalsi funkci je Cisténi signalt od Wecloss o
deformaci a zkresleni . = mﬁ:;ggg:;;h
~\ 7 ~ network adapter
* Pracuje na fyzické vrstvé modelu ISO AN (]
———
® N?‘ebg"“.h
uter equlppe witl
eqmlwizh PC\;\ndrCel‘zscsard

wireless
adapter

* Hub neboli rozbocovac je zafizeni, které umoznuje vétvit pocitacovou sit,
nejCastéji do hvézdicové topologie.

* Signal se kterym zafizeni pracuje je rovnéz zesilen.
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Hub - pouziti

* Huby jsou dnes jiZz na Ustupu, jsou nahrazovany

moderné;jsimi a chytfejsimi switchi, presto
mohou byt huby v nékterych pripadech uzite¢né

* Napt. pokud pouzijeme hub a propojime dva %

porty, ochromime pouze uzivatele pripojené k
hubu, ne uzivatele v celé siti (jak by se stalo v

pripadé switche)
* Pracuje na fyzické vrstvé modelu ISO %

Switch

* Switch neboli prepinac Ize vnimat jako dokonalejsi formu Hubu.

* Stejné jako v pfipadé Hubu je elektronicky signal zesilen, ale na rozdil od Hubu jej
ale zasila pouze na port, pro ktery je urcen.
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Bridge

* Bridge neboli mUstek je zafizeni, které fyzicky umozZiiuje spojeni a nasledné
sdileni informaci pres tzv. branu (=gateway) mezi vice pocitacovymi sitémi.

 Dale také konvertuje data do formatu, se kterym je sit schopna pracovat.

* Pracuje na linkové vrstvé modelu ISO

Bridge - vyhody a nevyhody

* Bridge jako takovy ma fadu vyhod a nevyhod mezi které patfi

* Vyhody:

neni ho potfeba konfigurovat,

snizuje velikost kolizni domény,
transparentni k protokolim z vyssich vrstey,
lacinéjsi nez router

* Nevyhody:

neomezuje rozsah viesmérového vysilani,

vys$si odezva, neZ opakovace (repeater) z diivodu ¢teni MAC adresy,
drazsi nez opakovace,

premostovanim rtznych MAC protokolt dochazi k chybam
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Router

* Router neboli smérovac je aktivni sitové zafizeni, které procesem zvanym
routovani preposila datagramy smérem k jejich cili.

* Netechnicky feceno, router spojuje dvé sité a pfenasi mezi nimi data

Router - popis ¢innosti

* Zarizeni propojujici sité, které pracuji se stejnym sitovym protokolem. Pfenasi pakety tou nejlepsi
moznou cestou k cilovému hostiteli. Oproti switchi je pomalejsi - paket musi totiz nejprve nacist
do své vyrovndvaci paméti a az poté se rozhodne, co s nim bude dal délat. Pracuje se 2 tabulkami
- jiz zminénou prepinaci tabulkou a nové se smérovaci tabulkou, diky niZ znd topologii siti a mGze
tak zvolit algorytmus prenosu dat. Pracuje na treti vrstvé modelu 1ISO/0SI, nebot odesila data
podle IP adres - tedy protokolové v siti. MzZe pracovat bud na zadkladé statického smérovani,
nebo na zakladé dynamického smérovani. Statické smérovani = smérovaci tabulku vypliuje
uzivatel, takZze automaticky nereaguje na zmény v siti. Naopak dynamické smérovani - jak nazev
napovida - na zmény v siti reaguje.
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Zdroje informaci:

* cs.wikipedia.org
* http://home.zcu.cz/~svidensb/

* obrazky vyhledavany pomoci google.cz
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A.2 Pasivni sitové prvky

Pasivni sitové prvky strukturované kabelaze

*  Zakladnim kamenem pocitacovych siti a celé ICT
infrastruktury jsou pasivni prvky strukturované kabelaze,
které zajistuji potfebné pfenosy dat po tzv. fyzické vrstvé.
Jedna se o kabelaz (vlastni kabelové vedeni) a o
technologii ukonceni kabeldZe (datové zasuvky, patch
panely). Pasivni sitovy prvek data pouze pfenasi a nijak je
neupravuje.

*  MdZe se jednat o kabeldZ metalickou nebo optickou.
Zakladni vlastnosti strukturované kabeldze je jeji
univerzalnost. Ta zaruCuje pouzitelnost jednotné kabelaze
jak pro pottrebu prenosu dat a hlasu, ale také tieba i
obrazu, zabezpecovaciho systému a prenos informaci pro
méreni a regulaci.
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Metalické kabely

e Koaxialni kabel

Je tvoren dvéma vodici - prvni tvofi stftedovou Zilu a druhy tvofi izolaéni vrstvu kolem prvniho. Cely kabel je jesté
zvenku obalen plastovym obalem. Uziva se ve sbérnicové topologii. Lze jim prenaset stejnosmérny proud, stinit
nizkofrekvencni signaly, oviem nejcastéjsi funkci koaxidlniho kabelu je pfenos elektromagnetického vinéni o
vysokém kmitoctu. Existuji dva druhy koaxidlniho kabelu - tlusty a tenky.

Tlusty: tloustka kabelu je 0,5 palcl, pfenasi signal az do vzdalenosti 500 m.
Tenky: tloustka kabelu je 0,25 palc(, pfenasi signal do vzdalenosti necelych 200m.

BNC BNC

T-connector .

* Kroucena dvojlinka

Je tvofena 4 pary vodicy, ale 2 pary - modry a hnédy - se poZivaji ve vyjimecnych pripadech. Ddvodem krouceni vodicl je
zlepseni elektrickych vlastnosti kabelu. Minimalizuji se takzvané preslechy mezi pary a snizuje se interakce mezi dvojlinkou a
jejim okolim, tj. je omezeno vyzafovani elektromagnetického zareni do okolii jeho pfijem z okoli. Oba vodice jsou v rovnocenné
pozici, a proto kroucena dvoijlinka patfi mezi tzv. symetrickad vedeni. Signal prendseny po kroucené dvojlince je vyjadren rozdilem
potenciall obou vodica.

RozliSujeme tyto kabely na dva druhy —
UTP - Kroucend nestinéna dvojlinka
STP — Kroucena stinéna dvojlinka ——
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Koncovky Metalické Kabelaze

* Koncovka RJ-45 je dnes nejcastéji pouzivany typ zapojeni sitovych kabell UTP a STP. Mimo to se ale pouziva ke
spojeni xDSL modemd, ISDN zafizeni, E1 atp. Vytladila mnoho ostatnich koncovek, z dGivodu sniZzovani poctu
vodicl a modernizace pocitatového vybaveni. Je to koncovka typu 8P8C (z anglictiny: 8 pozic, 8 vodicud). RJ-45
mUze mit dvé podoby: samici (zasuvka) nebo samdi.

Zapojeni koncovek RJ45

eV zasadé se pouZivaji dva druhy zapojeni kabelll UTP(popf. STP). A to:
e Kfizené
* Nekfizené

PC HEKRIZENT HUE PC KRIZENT PC
TX+1 11 R+ TX+1 1 T+
TX- 21 12 Y- TX-2 2 TX-
RX+ 3 @ 13 TX+ R+ 3 3 R+

4 I ] 4 4
5L | 5 51 N ] 5
- 6 Ihhhe 56 TxX- Rx- 6 6 RX-
T 17T T 0 — 1T
5 e § L

- Kfizeny kabel se dfive uzival na pfimé spojeni mezi jednotlivymi pocitaci, dnes se jiz uZivat nemusi, jelikoZz dnesni
sitové karty dokazou samy kabel rozpoznat a prislusné upravit vysilaci a pfijimaci kanal.
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Optické kabely

* Opticka kabelaz je nedilnou soucasti metalické strukturované kabeldze a pouziva se vSude tam, kde
metalickd kabelaz jiz nevyhovuje podminkam prfenosu dat. Jedna se zejména o vyssi vzdalenosti, vyssi
prenosové rychlosti (pro optické kabely teoreticky neomezené — dnes béziné 10Gbps), naprostou
odolnost proti ruseni, galvanické oddéleni (napf. budov), apod. Optické kabely jsou idedIni pro
instalace v prostiedi s elektromagnetickym rusenim (vyrobni haly) a odpada tim problematika
soubéhu v trasach se silovymi rozvody. Pouziva se hlavné jako paterni propojeni mezi datovymi
centry a to jak v rdmci objektu, tak i mezi objekty v ramci arealu, mésta, atd. Nicméné se stdle vice
objevuji pozadavky na instalaci optického viakna ,,az na stal” presné v duchu myslenky FTTx (fiber to
the x) x=desk (stul), building (budova) atd.

Optické kabely

* Kazdy kabel obsahuje minimalné 2 opticka vldkna (pro kazdy smér jedno), ktera jsou obalena
sekundarni ochranou a plastovym obalem. Data se prenaseji svételnymi impulsy. Jeho hlavni vyhodou
je prenos na velké vzdalenosti. Rozdélujeme je na mnohovidové optické kabely a jednovidové
optické kabely.

* a) Mnohovidové optické kabely- plivodni svételny paprsek je rozlozen do vice svételnych paprsku -
dochdzi k odrazu a lomu od plasté vlakna a naslednému zkresleni dat.

* b) Vylepsena verze mnohovidového kabelu uziva odrazivou vrstvu s progresivnim indexem lomu.

* c¢)Jednovidové optické kabely- plvodni svételny paprsek prochazi jednim optickym vldknem bez
lomU a ohybU. Je tedy rychlejsi a zarucuje presnéjsi prenos dat.
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Optické kabely

Optické kabely

* Vlastni konstrukce kabelu se ¢asto velmi lisi podle podminek, pro které je kabel uréeny. Néjakou konstrukci bude
mit opticky kabel vedeny zavéSenim ve vzduchu a jinou konstrukci kabel vedeny po morském dné.

* V zakladé Ize popsat konstrukci takto: Zvenku chrani kabel vrstva polyethylenu, pod ni se ¢asto nachazi ocelova
folie, zabranujici deformaci kabelu, dale vrstva odpuzujici vihkost.

Poté nasleduje dalsi vrstva polyethylenu a poté ,vrstva” jednotlivych vldken obalenych odrazivou vrstvou. Pocet
optickych vlaken se v kabelu rlzni.

V samotném stfedu kabelu se nachazi dielektricky ¢len.
* Soucasti kabelu mohou bat dalsi vrstvy plnici specificky ucel, dale také ocelové lanko pro moznost zavéseni.
e Jako zajimavost Ize zminit kvalitu skla pouzivaného pro optické kabely.

Sklo je tak Cisté, Ze skrz tabuli tohoto skla silnou 10 000 metri by jste vidéli stejné jako pres klasické okno.
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Optické Kabely

splétané ocelové lano
PE plast

barevneé znacena vldkna
gelem plnéna trubicka
dielektricky centralni clen
vodu blokujici pfize
vodu blokujici paska
wnitfni plast’
armovani ocelovou paskou
paraci lanko

8F11 : SINA ) ' vnEjsi PE plast’

8F22 : DISA

Zdroje informaci:

* cs.wikipedia.org
* obrazky vyhledavany pomoci google.cz
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A.3 Sitova architektura

Sitova architektura

* Sitova architektura predstavuje strukturu
rizeni komunikace v systémech, tzn. souhrn fidicich ¢innosti
umoznujicich vyménu dat mezi komunikujicimi systémy. Komunikace
a jeji rizeni je slozity problém, proto se pouziva rozdéleni tohoto
problému do nékolika skupin, tzv. vrstev. Clenéni do vrstev odpovida
hierarchii Cinnosti, které se pfi fizeni komunikace vykonavaiji.
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Vznik

* Pocatek sitové architektury se datuje jiz od vzniku prvnich pocéitacovych siti. Jednalo se vsak o feseni, které
probihalo v jedné konkrétni firmé, tzv. proprietarné. Brzo se objevily poZzadavky vytvofit i takovou sit, ktera
by vytvofila jednotny standard a umozZnila propojit pocitace od rdznych vyrobc(, ktefi si v té dobé tvorili své
specifické konvence a protokoly.

* Jako prvni se tohoto Ukolu standardizace ujala roku 1977 organizace ISO. Ta vytvotila podkomisi TC97/SC 16,
kterd méla za ukol vytvorit "Architekturu otevienych systému".Privlastek "otevieny" (open) zde mél
zdUraznit, Ze systém, vyhovujici zamyslenému standardu, bude pfipraven pro vzajemné propojeni se vsemi
ostatnimi systémy na celém svété, které budou vyhovovat témuz standardu.

* 0O néco pozdéji byla koncepce prejmenovana na "Architektura vzajemného propojovani siti" (Open Systems
Interconnection Architecture), kterd se jiz nezabyvala fungovanim pocitacd jako takovych, ale pouze tim, co
se tyka jejich vzdjemné komunikace. Postupem ¢asu tak vznikl findIni ndzev "Open Systems Interconnection”,
zkratkou OSI. Vysledkem tedy byl referenéni model ISO/OSI, ktery pracuje se sedmi vrstvami.

Standartizace

 Cilem standardizace je koncepce umoznujici komunikaci nezavisle na technickém
provedeni (vyrobci). Vysledkem je referenéni model ISO/OSI. Komunikace je
roz€lenéna na 7 zakladnich vrstev se specifickymi funkcemi a sluzbami.
Predpokladem vrstevnatého modelu je, Ze komunikace probiha v pfesné
vymezenych prechodovych bodech SAP (Service Access Points) a presné
definovaném rozhrani, které vymezuje jednotlivé sluzby, jejich zptsob volani,
vypocty parametrd, atd. Komunikace probihajici mezi stejnolehlymi vrstvami
(,peer”) definuje soubor pravidel oznacovany jako protokol. Jedna a tataz vrstva
mUZe pouzZivat vice protokoll napf. typ propojeni, na zplsobu prenosu, opticky
kabel.
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Application

Vrstvy ISO/OSI

Transport
Set

1. Fyzicka vrstva — zabezpecuje prenos jednotlivych bitd.

2. Linkova vrstva — zajistuje spolehlivé spojeni.

3. Sitova vrstva — zajistuje adresovani a smérovani paket(.

4. Transportni vrstva — vytvari, rozklada data na mensi ¢asti tzv. pakety.
5. Relacni vrstva — vytvari ¢asové intervaly pro komunikaci.

6. Prezentacni vrstva — urcuje a upravuje tvar dat (komprimace).

7. Aplikacni vrstva — poskytuje podplrné funkce konkrétnim aplikacim,
elektronicka posta.
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Fyzicka vrstva

Vrstva €. 1, anglicky physical layer. Specifikuje fyzickou komunikaci. Aktivuje, udrZzuje a deaktivuje
fyzické spoje (napf. komutovany spoj) mezi koncovymi systémy. Fyzické spojeni mGze byt
dvoubodové (sériova linka) nebo mnohobodové (Ethernet).

* Fyzicka vrstva definuje vSechny elektrické a fyzikalni vlastnosti zatizeni. Obsahuje rozlozeni pin(,
napétové urovné a specifikuje vlastnosti kabel(; stanovuje zplsob prenosu "jednicek a
nul". Huby, opakovace, sitové adaptéry a hostitelské adaptéry (Host Bus Adapters pouzivané v
sitovych uloZistich SAN) jsou pravé zafizeni pracujici na této vrstvé.

Hlavni funkce poskytované fyzickou vrstvou jsou:
* Navazovani a ukoncovani spojeni s komunika¢nim médiem.

* Spoluprace na efektivnim rozlozeni vSech zdrojli mezi vSechny uZivatele.

Modulace neboli konverze digitalnich dat na signaly pouZivané prenosovym médiem (a zpét) (A/D,
D/A prevodniky).

Linkova (spojova) vrstva

* Vrstva €. 2, anglicky data link layer. Poskytuje spojeni mezi dvéma sousednimi systémy.
Usporadava data z fyzické vrstvy do logickych celkl zndmych jako ramce (frames). Sefazuje
pfenadsené ramce, stard se o nastaveni parametrd prenosu linky, oznamuje neopravitelné chyby.
Formatuje fyzické ramce, opatfuje je fyzickou adresou a poskytuje synchronizaci pro fyzickou
vrstvu.

* Datova vrstva poskytuje funkce k prfenosu dat mezi jednotlivymi sitovymi jednotkami a detekuje
pfipadné opravuje chyby vzniklé na fyzické vrstvé. Nejlepsim prikladem je Ethernet. Na lokdlnich
sitich zalozenych na IEEE 802 a nékterych na IEEE 802 sitich jako je FDDI, by tato vrstva méla byt
rozdélena na vrstvu fizeni pristupu k médiu (Medium Access Control, MAC) a vrstvu IEEE 802.2
logické fizeni linek (Logical Link Control, LLC).

* Na této vrstvé pracuji veSkeré mosty a prepinace. Poskytuje propojeni pouze mezi mistné
pfipojenymi zafizenimi a tak vytvari doménu na druhé vrstvé pro smérové a vSesmérové vysilani.
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Sitova vrstva

* Vrstva ¢. 3, anglicky network layer. Tato vrstva se stard o smérovani v siti a sitové adresovani.
Poskytuje spojeni mezi systémy, které spolu pfimo nesousedi. Obsahuje funkce, které umoznuji
preklenout rozdilné vlastnosti technologii v pfenosovych sitich.

* Sitova vrstva poskytuje funkce k zajisténi prenosu dat rizné délky od zdroje k prijemci skrze jednu
pripadné nékolik vzajemné propojenych siti pfi zachovani kvality sluzby, kterou pozaduje
prenosova vrstva. Sitova vrstva poskytuje smérovaci funkce a také reportuje o problémech pfi
dorucovani dat. VeSkeré smérovace pracuji na této vrstvé a posilaji data do jinych siti. Zde se jiz
pracuje s hierarchickou strukturou adres. Nejzndméjsi protokol pracujici na 3. vrstvé
je Internetovy Protokol (IP). Jednotkou informace je paket.

Transportni vrstva

* Vrstva C. 4, anglicky transport layer. Tato vrstva zajistuje prenos dat mezi koncovymi uzly. Jejim
ucelem je poskytnout takovou kvalitu prenosu, jakou pozaduji vyssi vrstvy. Vrstva nabizi spojové
(TCP) a nespojoveé orientované (UDP) protokoly.

* TCP - Zajistuje prenos dat se zarukami, ktery vyZzaduji aplikace, kde nesmi ,,chybét ani paket”.
Jednd se o prenosy souborl, e-maild, WWW stranek atd. Zaruka se vztahuje na feSeni ztrat
prendsenych paket(, zachovani jejich poradi a odstranéni duplikace. Jednotkou posilané
informace je na této vrstvé TCP segment.

» UDP - Zajistuje prenos dat bez zaruk, ktery vyuzZivaji aplikace, u kterych by bylo na obtiz zdrzeni
(delay) v siti zplisobené ¢ekanim na prenos vsech paket( a ztraty se daji fesit jinym zplsobem
(napt. snizeni kvality, opakovani dotazu). Vyuziva se pro DNS, VoIP, streamované video,
internetova radia, vyhledavani sdilenych soubor( v ramci sité DC++, on-line hry atp.
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Relaéni vrstva

* Vrstva €. 5, anglicky session layer. Smyslem vrstvy je organizovat a
synchronizovat dialog mezi spolupracujicimi relaénimi vrstvami obou
systému a fidit vymeénu dat mezi nimi. Umoznuje vytvoreni a
ukonceni rela¢niho spojeni, synchronizaci a obnoveni spojeni,
oznamovani vyjimecnych stavl. Do této vrstvy se
radi: NetBIOS, AppleTalk, RPC, SSL. K paketlim pfifazuje
synchronizaéni znacky, které vyuzije v pripadé vraceni paketu ( napf. z
dlvodu, Ze se béhem prenosu dat poskodi sit) k poskladani
plvodniho poradi.

Prezentacni vrstva

* Vrstva €. 6, anglicky presentation layer. Funkci vrstvy je transformovat
data do tvaru, ktery pouzivaji aplikace (Sifrovani, konvertovani,
komprimace). Format dat (datové struktury) se mdze lisit na obou
komunikujicich systémech, navic dochazi k transformaci pro ucel
prenosu dat nizsimi vrstvami. Mezi funkce patfi napr. prevod kodu a
abeced, modifikace grafického usporadani, prizplsobeni
pofadi bajtl a pod. Vrstva se zabyva jen strukturou dat, ale ne jejich
vyznamem, ktery je znam jen vrstvé aplikacni. Priklady
protokol(: SMB(Samba).
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Aplika¢ni vrstva

* Vrstva €. 7, anglicky application layer. U¢elem vrstvy je poskytnout
aplikacim pristup ke komunikac¢nimu systému a umoznit tak jejich
spolupraci. Do této vrstvy se radi napfriklad tyto sluzby a
protokoly: FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet, TFTP.
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Internetoveé protokoly na sitovych vrstvach

BitTorrent ® DNS  BOOTP o DHCP o FTP o HTTP « HTTPS  IMAP « IRC * Ident o
Aplikacni vrstva NNTP  NFS ¢ NTP « POP3 o RTP o SIP * SMB ® SMTP  SNMP » SSH ® STUN o
Telnet « Websphere MQ ¢ XMPP

Relaéni vrstva SPDY o SSL » NetBIOS « RPC » SMB ¢ NFS

Transportni vrstva |DCCP e IL e RUDP ¢ SCTP « TCP « UDP

Sitova vrstva IPv4 o IPv6 o ICMP o IGMP  ARP ¢ Proxy ARP * RARP
Linkova vrstva Ethernet « FDDI » PPP » Token ring ® Wi-Fi
Fyzicka vrstva 10Base2 » 10Base-T  EIA-422 o EIA-485 o RS-232 « RS-449

Zdroje informaci:

* cs.wikipedia.org
* obrazky vyhledavany pomoci google.cz
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A.4 Post Office Protocol

Post Office Protocol — POP

(Aplika¢ni vrstva)

* POP (Post Office Protocol? je internetovy protokol, ktery se pouziva pro stahovani
emailovych zprav ze vzdaleného serveru na klienta. Jedna se o aplikacni protokol
racujici pres TCP/IP pfipojeni. V soucasnosti je pouzivana zeljmena treti verze
FPOP3), kterd byla standardizovdna v roce 1996. POP3 je naslednikem protokol(l
POP1 a POP2 (oznaceni POP uZ dnes témér vyhradné znamena POP3). V soucasné
dobé pouzivaji témér vSichni uzivatelé elektronické posty pro stahovani email(i
programy vyuzivajici POP3 nebo IMAP.

» Ze vzdaleného serveru se stahnou vSechny zpravy, tfeba i ty, které uzivatel Cist
nechce, nebo spam (pokud ho jiz nefiltruje postovni server). Vétsina POP3
server( sice umozZnuje stahnout i pouze hlavicky zprav (a nasledné vybrat zpravy,
které se stahnou ceIeL, ale podpora v klientech vesmés chybi. Tuto nevyhodu
mUZe odstranit protokol IMAP, ktery pracuje se zprdvami pfimo na serveru.

* Pro odesilani zprav se pouziva protokol SMTP, nezavisle na pouzitém protokolu
pro pfijem posty.
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Zabezpeceni POP3

Jako mnoho jinych starsich internetovych protokol(i, POP3 plivodné
podporoval jenom neSifrované prihlasovaci mechanismy. Ackoli v POP3
je bézny jednoduchy (nezabezpeceny) prenos hesel, podporuje
soucasné nékolik autentizacnich metod ovérovani na rliznych Urovnich
ochrany pred neopravnénym pristupem k cizi poStovni schrance. Jedna
takova metoda, APOP (kterou zakladni specifikace definuje jako
yvolitelny prikaz®), uziva MD5 hash funkci pro zabezpeceny pfenos
hesla od klienta na server. Klienti podporujici APOP jsou napriklad
Mozilla, Thunderbird, Eudora. Klienti mohou také Sifrovat celou POP3
komunikaci uzitim SSL nebo moderngjsiho TLS.

Komunikace

Protokol POP3 ma pro své ucely vyhrazen TCP port 110. Komunikace
probiha na principu vymény zprav mezi klientem a serverem. Prikaz
vzdy zacina na zacatku radky, v zakladni implementaci POP3 maji
prikazy 3 nebo 4 znaky. Prikazy nerozliSuji velka a mala pismena. Za
prikazem mUzZou nasledovat dalsi argumenty, oddélené mezerami.
Radky jsou oddélovany pomoci CRLF. Kazd4 odpovéd od serveru musi
zacinat indikaci stavu operace - bud' +0K, nebo -ERR. Ndsledovat muze
textovy retézec s popsanym divodem stavu. POP3 implementace jsou
casto pomérné komunikativni a daji se uzivat i, rucné”.
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Emailovi klienti

* Emailovy klient je program, ktery komunikuje se vzdalenym serverem a pomoci p¥ikaz(
dokaze uloZzit emaily na lokalni disk a nasledné je odstranit ze serveru. V soucasnosti
podporuje POP3 vétsina klientu. Nejbéznéjsi a nejpouzivanéjsi emailovi klienti jsou:

* Microsoft Outlook: asi nejpouZivangjsi klient, mimo zakladnich funkci poskytuje také RSS
Ctecku, kalendar, kontakty, poznamky a moznosti synchronizace s jinym zarizenim

* Microsoft Outlook Express: dalsi klient od spole¢nosti Microsoft, ktery'/Poslgytuje pouze
zgkladm funkce a na rozdil od predchazejiciho je poskytovan s Microsoft Windows zcela
zdarma.

. L\j/lozlivIII?OThunderbird: k dispozici jako svobodny software, umozniuje pouzivat mnoho
oplnkd

* The Bat!: proti predchdzejicim klientiim obsahuje i integrovany HTML prohlize¢, moZznost
ovladani pomoci prikazového radku a také podporuje doplriky

* Opera: e-mailovy klient integrovany do internetového prohlizece

Zdroje informaci:

* cs.wikipedia.org

* obrazky vyhledavany pomoci google.cz
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A.5 Simple Mail Transfer Protocol

Simple Mail Transfer Protocol — SMTP

(Aplika¢ni vrstva)

Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol
uréeny pro prenos zprav elektronické posty (e-mailt) mezi prepravci
elektronické posty (MTA). Protokol zajistuje doruceni posty pomoci
primého spojeni mezi odesilatelem a adresatem; zprava je dorucena do
tzv. postovni schranky adresata, ke které potom muze uzivatel kdykoli
(off-line) pristupovat (vybirat zpravy) pomoci protokoll POP3 nebo
IMAP. Jednd se o jednu z nejstarsich aplikaci, pdvodni norma RFC 821
byla vyddna v roce 1982 (v roce 2001 ji nahradila nové;jsi RFC 2821).
SMTP funguje nad protokolem TCP, pouziva port TCP/25.
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Architektura posty

* Dorucovani elektronické posty po Internetu se ucastni tfi druhy
programu:

* MUA - Mail User Agent, postovni klient, ktery zpracovava zpravy u
uzivatele

* MTA - Mail Transfer Agent, server, ktery se stara o dorucovani zpravy
na cilovy systém adresata

* MDA - Mail Delivery Agent, program pro lokalni dorucovani, ktery
umistuje zpravy do uZivatelskych schranek, pripadné je mlze pfimo
automaticky zpracovavat (ukladat prilohy, odpovidat, spoustét rizné
aplikace pro zpracovani apod.)

Postovni klient (MUA)

Postovni klient je program, ktery zajistuje odesilani zprav a vybirani
schranek. Prikladem je napf. Microsoft Outlook, Mozilla Thunderbird,
Opera, Mutt, Pine a dalsi. Je to v podstaté specializovany editor, ktery
umi kromé vytvoreni zpravy také manipulovat se schrankami, odeslat
zpravu nejblizSimu MTA a prevzit zpravu ze serveru prostrednictvim
POP3 nebo IMAP. Vlastnim dorucovanim zpravy po siti az k adresatovi
se klient nezabyva. Soucasti klienta byva také vice ¢i méné slozity
adresar, ktery pomaha uzivateli udrzet prehled o adresach.
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Postovni server (MTA)

» Postovni server (MTA) bézi obvykle jako démon ¢i Sluzba Windows a nasloucha na portu
TCP/25. K tomuto portu se miZe pfipojit (navazat TCP sFojem’ bud’ postovni klient, nebo
jiny server, ktery preda zpravu k doruceni. MTA zkontroluje, zda je zprava urcena pro
systém, na kterem béZi. Pokud ano, preda ji programu MDA (lokalni doruceni). Pokud je
zprava uréena jinému pocitaci, navaze spojeni s prisluSnym serverem a zpravu mu preda.

* Privyhledavani vzdaleného serveru, kterému ma predat zpravu, musi MTA spolupracovat
se systémem DNS. Od serveru DNS si vyzada tzv. MX zdznam pro cilovou doménu, ktery
obsahuje IP adresu pocitace, ktery se stara o doruceni posty v této doméné. Pokud DNS
tento zaznam neobsahuje, pokusi se poStovni server dorucit zpravu pfimo na pocitac
uvedeny v adrese za zavinacem.

* Postovni server obsahuje v konfiguraci fadu parametrd, pomoci kterych mdZeme mimo
jiné nastavit, pro které domény MTA pfijima zpravy. Stejné tak je mozné urcit, od koho
ude nebo nebude zprdvy pfijimat, coz je velmi dllezité z hlediska bezpecnosti a ochrany
proti spamu.

* NejcastéjSimi programy v roli MTA jsou exim, IBM Lotus Domino, Mercury, Microsoft
Exchange Server, postfix, gmail, sendmail aj.

Program pro lokalni dorucovani (MDA)

 Server by mohl zpravy do uzivatelskych schranek ukladat primo, ale
vyhodnéjsi je k tomu pouzit specializovany program. To umoznuje pfi
dorucovani jesté dale zpravy zpracovavat nebo filtrovat. Pfikladem
mUze byt tfidéni zprav do rlznych schranek uzivatele podle obsahu
(odesilatele, subjektu a pod.), nebo odstrafiovani nezadoucich zprav
(viry, spam). Tyto volby si mlze kazdy uZivatel nastavit samostatné
nezavisle na ostatnich.

* Typickymi predstaviteli MDA jsou procmail a maildrop.
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Zdroje informaci:

* cs.wikipedia.org
 obrazky vyhledavany pomoci google.cz
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A.6 Internet Message Access Protocol

Internet Message Access Protocol — IMAP

(Aplika¢ni vrstva)

IMAP (Internet Message Access Protocol) je internetovy protokol pro
vzdaleny pristup k e-mailové schrance prostrednictvim e-mailového
klienta. IMAP nabizi oproti jednodussi alternativé POP3 pokrocilé
moznosti vzdalené spravy (prace se slozkami a presouvani zprav mezi
nimi, prohledavani na strané serveru a podobné) a praci v tzv. on-line i
off-line rezimu. V soucasné dobé se pouziva protokol IMAP4 (IMAP
version 4 revision 1 - IMAP4rev1), ktery je definovan v RFC 3501.
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MozZnosti protokolu

Protokol IMAP umozZnuje trvalé (tzv. on-line) pfipojeni k e-mailové schrance.
Diky tomu je mozné s celou postovni schrankou plné pracovat z libovolného
mista. VSechny zpravy a slozky jsou ulozeny na postovnim serveru a na
pocitac se stahuji jen nezbytné informace, takze pfi zobrazeni slozky se
stahnou jen zahlavi zprav a jejich obsah az v pripadé, ze zpravu chce uzivatel
precist. U jednotlivych zprav se uchovava jejich stav (neprectens,
odpovézend, dllezitd), uzivatel mlze zpravy presouvat mezi slozkami, slozky
vytvaret, mazat, prohleddvat na strané serveru apod. Protokol umoznuje
soucasné pripojeni vice klientd zaroven. Je také mozné zakddovat komunikaci
IMAP4 pouzitim SSL. Bud' se komunikuje pres SSL tunel na portu 993, nebo se
v komunikaci pres IMAP4 pouzije STARTTLS (Transport layer security).
Protokol IMAP standardné pouziva port 143 protokolu TCP.

E-mailovi klienti

* E-mailovi klienti jsou obecné konfigurovani bud pro POP3 nebo
IMAP4 k pFijimani e-mailll a v obou pfipadech pouzivaji SMTP pro
odesilani. Vétsina e-mailovych program( muze také pouzivat
Lightweight Directory Access Protokol (LDAP) pro udrzovani adresaru
a praci s informacemi o uzivatelich.

* IMAP se mj. Casto pouziva v rozlehlych sitich, napfr. v e-mailovém
systému vysokych Skol nebo firem. Jakmile jsou nové e-maily ulozeny
na siti, mohou k nim uzivatelé pomoci IMAP hned pfistupovat na
svych pocitacich. S protokolem POP3 uzivatelé bud' stahuji e-maily do
svych pocitacl nebo k nim pristupuji pres webovy prohlize¢. Obé tyto
metody jsou delSi nez IMAP a uzivatelé musi bud’ stahnout vSechny
nové e-maily, nebo obnovit stranku k zobrazeni novych zprav.
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Srovnani s POP3

Vyhody:

.

Hlavni vyhody jsou spojené s principem synchronizace, kterd umozrfiuje spravovéni zprdv v emailovém klientu zrcadlit na server, zatimco protokol POP3
je zaloZzen predevsim na jednostranném stahovani neprectenych zprav ze serveru do klienta.

Stalé pfipojeni: Pokud pouZivame POP3, klienti se pfipoji na server pouze na tak dlouho, aby si stahli novou postu. Pro pouZiti IMAP4 f'sgu klienti
pfipojeni tak dlouho, dokud je aktivni uzivatelské rozhrani, stahovani zprav je zavislé na poZadavcich. Pro uZivatele s mnoha nebo s velkymi e-maily je
tento zplsob rychlejsi.

Vice soucasné pfipojenych klient(; Protokol POP3 dovoluje pfipojeni pouze jednoho uZivatele ke schrance. IMAP dovoluje soucasné pfipojeni vice
uZivateld k jedné schrance, a umoznuje vidét zmény provedené ostatnimi klienty.

Podpora formatu MIME: TéméF vSechny e-maily jsou pFenaseny ve formatu MIME, coz dovoluje zprévam mit stromovou strukturu, kde listové uzly jsou
viechny varianty jednotlivych Césti obsahu a nelistové uzly jsou varianty vice ¢asti. IMAP4 Protokol dovoluje klientim oddélené pfijimat jednotlive
MIME casti zpravy. Mechanismus umozriuje klientim pfijimat textové zprdvy, aniz by se zatéZovala linka stahovanim pfiloZzenych soubor(.

Informace o stavu zpravy: Diky pouZiti pFiznak( definovanych v protokolu IMAP4 si mohou klienti udrzovat pfehled o stavu zpravy, napf. jestli zpréva
byla pfectena, bylo na ni odﬁovézeno, nebo byla smazéna. Tyto pfiznaky jsou uloZeny na serveru, takze rdzni klienti sou¢asné pﬁistuptg‘icj k jedné
schrance v rliznou dobu mohou zjistit zmény provedené ostatnimi klienty. POP3 néco takového nedovoluje, pokud se uZivatel pfipoji dvéma rdznymi
klienty, neni moznost tyto informace mezi nimi synchronizovat.

Webmailové sluzby jako je Gmail vétSinou IMAP podporuji.

Prace se slozkami na serveru: IMAP4 klienti mohou vytvéfet, pfejmenovavat anebo mazat mailové schranky (obvykle uvadéné uZivateli jako slozky) na
serveru a prendset zpravy mezi schrankami. Podpora vice schranek dovoluje serverdm zpfistupnit sdilené a verejné slozky.

Vyhledani ve zpravach na serveru: IMAP4 poskytuje klientiim mechanismus, kterym mohou vyhledavat na serveru zpravy podle rliznych kritérii. Tento
mechanismus dovoluje klientim vyhledavat pfimo na serveru, bez nutnosti postu stahnout.

Rozsifeni: Na zkusenostech s drivéjsimi internetovymi protokoly, IMAP4 urcuje explicitni mechanismus, podle kterého miize byt roziifen. Bylo
navrzeno mnoho rozsireni zdkladniho protokolu, kterd se bézné pouZivaji. IMAP2bis nemél zZadny rozsirujici mechanismus a POP3 rozsiteni definovana
v RFC 2449.

Nevyhody:
* Oproti protokolu POP3 je IMAP4 velmi komplikovany protokol. Jeho

implementace je zna¢né slozitéjsi a tedy i nachylnéjsi k chybam nez
implementace POP3. Navzdory tomu IMAP pouziva mnoho e-
mailovych serveru a klientl jako jejich standardni pristupovou
metodu.

Pokud nejsou ukladaci a vyhledavaci algoritmy na serveru bezpecné
implementovany, prohledavani velké schranky maze znacné zatézovat
server. IMAP4 klienti mohou zpUsobit zpozdéni pri vytvareni novych
zprav, u pomalych pripojeni (napr. u mobilnich zafizeni). U téchto
zarizeni je lepsi pouzit Push IMAP, coz je rozSifreny IMAP protokol o
implementaci Push e-mail. Nicméné Push IMAP se bézné nepouziva a
v soucasnosti IETF pracuje na jiném zpUsobu.
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Emailovi klienti s podporou IMAP

* Alpine - novéjsi nastupce Pine (pod licenci Apache)

* Apple Mail

 Evolution - emailovy klient pro Gnome

* KMail - emailovy klient pro KDE

* Microsoft Office Outlook, Outlook Express

* Mozilla Seamonkey, Mozilla Thunderbird

* Netscape Mail

* Opera M2

* Pine - multiplatformni klient, prikopnik pouzivani protokolu IMAP
* The Bat!

Zdroje informaci:

* cs.wikipedia.org
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A.7 Domain Name Systém

Domain Name Systém — DNS

(Aplika¢ni vrstva)

* DNS (Domain Name System) je hierarchicky systém doménovych jmen,
ktery je realizovan servery DNS a protokolem stejného jména, kterym si
vymenuji informace. Jeho hlavnim ukolem a pfiCinou vzniku jsou vzajemné

revody doménovych jmen a IP adres uzl( sité. Pozdéji ale pribral dalsi
unkce (napf. pro elektronickou postu ci IP telefonii) a slouzi dnes de facto
jako distribuovana databaze sitovych informaci.

* Protokol pouziva porty TCP/53 i UDP/53, je definovan v RFC1035. Servery
DNS jsou organizovany hierarchicky, stejne jako jsou hierarchicky tvoreny
nazvy domén. Jména domén umoznuji lepsi orientaci lidem, adresy pro
stroje jsou vSak vyjadreny pomoci adres 32bitovych (IPv4) A zdznam nebo
128bitovych (IPv6f - AAAA zaznam. Systém DNS umoznuje efektivné
udrzovat decentralizovane databaze doménovych jmen a jejich preklad na

IP adresy. Stejné tak zajistuje zpétny preklad IP adresy na doménové jméno
- PTR zaznam.
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Jak DNS funguje

* Prostor doménovych jmen tvofi strom s jednim kofenem. Kazdy uzel tohoto stromu
obsahuje informace o ¢asti jména (doméné), které je mu pridéleno a odkazy na své
podrizené domény. Korenem stromu je tzv. kofenova doména, ktera se zapisuje jako
samotna tecka. Pod ni se v hierarchii nachazeji tzv. domény nejvyssi urovné (Top-Level
Domain, TLD). Ty jsqu bud tematické (com pro komerci, edu pro vzdéldvaci instituce atd.)
nebo statni (cz pro Cesko, sk pro Slovensko, ru pro Rusko atd.).

* Strom lze administrativné rozdélit do zon, které spravuji jednotlivi spravci (organizace
nebo i soukromé osoby), pfiCemzZ takova zona obsahuje autoritativni informace o
spravovanych doménach. Tyto informace jsou poskytovany autoritativnim DNS serverem.

* Vyhoda tohoto usporadani spocCiva v moznosti zonu rozdélit a spravu 'ef'l' Casti sverit
neékomu dalSimu. Nové vznikla zona se tak stane autoritativni pro pfidéleny jmenny
prostor. Pravé moznost delegovani pravomoci a distribuovana sprava tvofi klicové
vlastnosti DNS a jsou velmi podstatné pro jeho uspéch. Ve vyssich patrech domeénové
hierarchie plati, ze zona typicky obsahuIJ;ejednu doménu. Koncové zény pridélené
organizacim pripojenym k Internetu pak nékdy obsahuji nékolik domén — napriklad
domeéna kdesi.cz a jeji poddomény vyroba.kdesi.cz, marketing.kdesi.cz a obchod.kdesi.cz
mohou byt obsazeny v jedné zoné a obhospodarovany stejnym serverem.

Slozeni doménového jména

* Prostor doménovych jmen tvori strom s jednim korenem. Kazdy uzel tohoto stromu
obsahuje informace o ¢asti jména (doméné), které je mu pridéleno a odkazy na své
podrizené domény. Korenem stromu je tzv. kofenova doména, ktera se zapisuje jako
samotna tecka. Pod ni se v hierarchii nachazeji tzv. domény nejvyssi urovné (Top-Level
Domain, TLD). Ty jsqu bud tematické (com pro komerci, edu pro vzdéldvaci instituce atd.)
nebo statni (cz pro Cesko, sk pro Slovensko, ru pro Rusko atd.).

* Strom lze administrativné rozdélit do zon, které spravuji jednotlivi spravci (organizace
nebo i soukromé osoby), pficemz takova zona obsahuje autoritativni informace o
spravovanych doménach. Tyto informace jsou poskytovany autoritativnim DNS serverem.

* Vyhoda tohoto usporadani spocCiva v moznosti zonu rozdélit a spravu jeji Casti sverit
neékomu dalSimu. Nové vznikla zona se tak stane autoritativni pro pfidéleny jmenny
prostor. Pravé moznost delegovani pravomoci a distribuovana sprava tvofi klicové
vlastnosti DNS a jsou velmi podstatneé pro jeho Uspéch. Ve vyssich patrech doménové
hierarchie plati, ze zéna typicky obsahuje jednu doménu. Koncové zény pridélené
organizacim pripojenym k Internetu pak nékdy obsahuji nékolik domén — napriklad
doména laura.cz a jeji poddomény kosmetika.laura.cz, modeling.laura.cz mohou byt
obsazeny v jedné zoné a obhospodarovany stejnym serverem.
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Slozeni doménového jména

* Celé jméno se sklada z nékolika casti oddélenych teckami. Na jeho konci se
nachazeji domény nejobecnéjsi, smérem doleva se postupné konkretizuje.

* Cast nejvice vpravo je doména nejvyssi urovné, napft. wikipedia.org ma TLD org.
* jednotlivé ¢asti (subdomény) mohou mit az 63 znaku a skladat se mohou az do

celkové délky doménového jména 255 znakl. Doména mizZe mit az 127 urovni.
Nékteré implementace jsou vSak omezeny vice.

subdomain  top level domain

v
www. kemputing.g8l uk
/ 1

name of server second level domain

DNS servery (name servery)

DNS server muze hrat vici doméné (pFesnéji zoné, ale ve vétsiné pfipadi jsou tyto pojmy
zaménitelné) jednu ze tfi roli:

* Primarni server je ten, na ném? data vznikaji. Pokud je tfeba provést vdoméné zmeénu, musi se
editovat data na jejim primarnim serveru. Kazda doména ma prave jeden primarni server.

* Sekundarni server je automatickou kopii primarniho. PriibéZné si aktualizuje data a slouZi jednak
jako zaloha pro pripad vypadku primarniho serveru, jednak pro rozkladani zatéze u
frekventovanych domén. Kazda doména musi mit alespon jeden sekundarni server.

* Pomocny (caching only) server slouZi jako vyrovnadvaci pamét pro snizeni zatéZze celého systému.
Uchovava si odpovédi a poskytuje je pri opakovani dotaz(, dokud nevyprsi jejich Zivotnost.

Odpovéd pochazejici pfimo od primarniho ¢i sekundarniho serveru je autoritativni, Cili je brana za
spravnou. Z hlediska vérohodnosti odpovédi neni mezi primarnim a sekundarnim serverem rozdil,
oba jsou autoritativni. Naproti tomu odpovéd poskytnuta z vyrovnavaci paméti neni autoritativni.
Klient mlzZe poZadat o autoritativni odpovéd, v béZznych pripadech ale staci jakakoli.
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Root servery

* Korenové jmenné servery (root name servers) pFedstavui'l’ zasadni ¢ast
technické infrastruktury Internetu, na které zavisi spolehlivost, spravnost a
bezBeénost operaci na internetu. Tyto servery poskytuji korenovy zénovy
soubor (root zone file) ostatnim DNS serverim. Jsou soucasti DNS,

celosvétoveé distribuované databaze, ktera slouzi k pfekladu unikatnich

doménovych jmen na ostatni identifikatory.

» Korenovy zénovy soubor popisuje, kde se nachazeji autoritativni server
pro domeény nejvyssi urovné. Tento korenovy zénovy soubor je relativne
velmi maly a ¢asto se neméni — operatofi root serverd ho pouze
zpristupnuji, samotny soubor je vytvaren a ménén organizaci IANA.

* Pojem root server je vSeobecné pouZzivan pro 13 korenovych jmennych
serveru. Root servery se nachazeji ve 34 zemich svéta, na vice nez 80

mistech. Root servery jsou spravovany organizacemi, které vybira IANA,
Nasledujici tabulka zobrazuje téchto 13 root serveru:

Seznam root serveru

Nazev root serveru Operator
A VeriSign Global Registry Services

University of Southern California - Information
Sciences Institute

>

Cogent Communications
University of Maryland

NASA Ames Research Center
Internet Systems Consortium, Inc.
U.S. DOD Network Information Center
U.S. Army Research Lab
Autonomica/NORDUnet

VeriSign Global Registry Services
RIPE NCC

ICANN

WIDE Proje

gl-xh—Im'ﬂﬂ'IUﬁ
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Redeni dotazu

* Kazdy koncovy pocitat ma ve své konfiguraci sitovych parametr(i obsaZenu i adresu lokdlniho DNS serveru,
na nejZ se ma obracet s dotazy. V operacnich systémech odvozenych od Unixu je obsaZena v souboru
/etc/resolv.conf, v MS Windows ji najdete ve vlastnostech protokolu TCP/IP (pfipadné mizete z pfikazového
FDaHdlég v XP zadat textovy prikaz ipconfig /all). Adresu lokalniho serveru pocitac typicky obdrzi prostfednictvim

* Pokud pocitac hleda urcitou informaci v DNS (napf. IP adresu k danému jménu), obrati se s dotazem na tento
lokalni server. Kazdy DNS server ma ve své konfiguraci uvedeny IP adresy kofenovych server( (autoritativnich
server( pro kofenovou doménu). Obrati se tedy s dotazem na néktery z nich.

» Kofenové servery maji autoritativni informace o kofenové doméné. Konkrétné znaji vSechny existujici
domény nejvyssi urovné a jejich autoritativni servery. Dotaz je tedy nasledné smérovan na néktery z
autoritativnich server( domeny nejvyssi irovné, v niz se nachazi cilové jméno. Ten je opét schopen
poskytnout informace o své doméné a posunout Feseni o jedno patro doli v doménovem stromé. Timto
zpGsobem Feseni postupuje po jednotlivych patrech doménové hierarchie smérem k cili, aZ se dostane k
serveru autoritativnimu pro Eledané jméno, ktery posle definitivni odpovéd.

* Ziskdvani informaci z takového systému probiha rekurzi. Resolver (program Zaji§t’UJ}I1CI' preklad) postupuje od
kofene postupné stromem smérem dolt dokud nenalezne autoritativni zaznam o hledané doméne.
Jednotlivé DNS servery jej postupné odkazuji na autoritativni DNS pro jednotlivé ¢asti jména.

Priklad reseni dotazu

UZivatel zadal do svého WWW klienta doménové jméno www.wikipedia.org. Resolver v pocitaci se obratil na lokalni DNS server s dotazem na IP adresu pro www. wikipedia.org.
Lokalni DNS server tuto informaci nezna. M4 vsak k dispozici adresy kofenovych serveri. Na jeden z nich se obrati (feknéme na 193.0.14.129) a dotaz mu preposle.

Korenovy server také neznd odpovéd. Vi vsak, Ze existuje doména nejvyssi Urovné org, a jaké jsou jeji autoritativni servery, jejichZ adresy tazateli poskytne.

Lokalni server jeden z nich vybere (Feknéme, Ze zvoli tld1.ultradns.net s IP adresou 204.74.112.1) a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

Osloveny server informaci opét nezna, ale poskytne IP adresy autoritativnich server pro doménu wikipedia.org. Jsou to nsO.wikimedia.org (207.142.131.207), ns1.wikimedia.org (211.115.107.190) a
ns2.wikimedia.org (145.97.39.158).

Lokalni server opét jeden z nich vybere a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

JelikoZ toto jméno se jiz nachdazi v doméné wikipedia.org, dostane od jejiho serveru nepochybné autoritativni odpovéd, Ze hledana IP adresa zni 145.97.39.155

193.0.14.129
f

www.wikipedia.org?

Lokalni DNS server tuto odpovéd preda uZivatelskému pocitadi, ktery se na ni ptal.

Servery pro org:
tidi.ultradns.net (204.74.112.1)

tid2.ultradns.net (204.74.113.1) . 204.74.112.
tld3.ultradns.org (199.7.66.1) www.wikipedia.org? l
tld4.ultradns.org (199.7.67.1) | org

tld5.ultradns.info (192.100.59.11) |'|’
tldé.ultradns.co.uk (198.133.199.11) servery pro wikipedia.org:
ikimedia.org (207.142.131.207)
imedia.org (211.115,107.190)

ns2.wikimedia.org (145.97.39.158)
5 | 145.97.39.158
www.wikipedia.org?

L] o . E—— P .
www.wikipedia.org = 145.97.39.155 B wikipedia.org

-«

- WIWW, m’f&)edfa.o rg?
24

L=

www.wikipedia.org =
145,97.39.155
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Registrace domény

* Internet Corporation for Assigned Names and Numbers (ICANN) je
organizace, ktera ma na starost pridélovani a spravu doménovych
jmen a IP adres. Zastresuje také dalSi regionalni organizace, které
plsobi na jednotlivych kontinentech. Kazdy stat ma potom uréeného
spravce zony, ktery se stard o prislusnou TLD. Sprdvce bud mUze
domény registrovat sam nebo prostrednictvim tzv. doménovych
registrator(, ktefi maji nalezita opravnéni.

* ICANN zverejiuje kompletni seznam vSech TLD spravcl. Informace o
vlastnicich domén jsou udrzovany v online databazi, ktera je dostupna
pres sluzbu WHOIS. Doménové registry obsahuji informace o vice nez
240 narodnich a generickych doméndch (ccTLD, gTLD). Napf. v CR se o
doménu .cz stara CZ.NIC z.s.p.o0..

P¥iklad zaloZeni domény druhého faddu v CR

» Zvolime si jméno domény — napf. mojedomena.cz
* Zvolime vhodného registratora

* Registrator zfidi primarni a sekundarni servery

* Pozada spravce zény .cz o registraci domény

* Spravce zavede adresy NS servert do .cz zony
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Zdroje informaci:

* cs.wikipedia.org
* obrazky vyhledavany na Wikimedia Commons
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A.8 Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol — DHCP

(Aplikacni vrstva)

DHCP (anglicky Dynamic Host Configuration Protocol) je v informatice
nazev protokolu z rodiny TCP/IP nebo oznaceni odpovidajiciho DHCP
serveru Ci klienta. Pouziva se pro automatickou konfiguraci pocitact
pfipojenych do pocitacové sité. DHCP server pridéluje pocita¢im
pomoci DHCP protokolu zejména IP adresu, masku sité, implicitni branu
a adresu DNS serveru. Platnost pridélenych udajd je omezena, proto je
na pocitaci spustén DHCP klient, ktery jejich platnost prodluzuje.
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Charakteristika

DHCP protokol umoznuje prostrednictvim DHCP serveru nastavovat stanicim v pocitacové
siti sadu parametrd nutnych pro komunikaci pomoci IP protokolu ('tcj. vyuzivat rodinu
protokoltu TCP/IP). Umoznuje predavat i doplnujici a uzivatelsky definované parametrY.
Vyznamnym zplGsobem tak zjednodusuje a centralizuje spravu pocitacové sité (napriklad pfi
pridavani novych stanic, hromadné zmené parametr( nebo pro skryti technickych detail(l
pfed uZivateli). DHCP servery mohou byt sdruzeny do skupin, aby bylo pfidélovani adres
odolné vici vypadkim. Pokud klient nékterym parametrdm nerozumi, ignoruje je.

Typicky se pomoci DHCP nastavuji tyto parametry:

* [P adresa

* maska sité

* implicitni brana (anglicky default gateway)

* DNS server (seznam jedné nebo vice IP adres DNS server()
* a dalSi udaje, napr. servery pro NTP, WINS, ...

Princip ¢innosti

* Klienti Zadaji server o IP adresu, ten u kazdého klienta eviduje pGjéenou IP adresu a Cas,
do kdy ji klient smi pouZivat (doba zapdjceni, anglicky lease time). Poté co vyprsi, smi
server adresu pridélovat jinym klientum.

 Klient komunikuje na UDP portu 68, server nasloucha na UDP(j:)ortu 67. Po pripojeni do
sité klient vysle broadcastem DHCPDISCOVER paket. Na ten odpovi DHCP server paketem
DHCPOFFER s nabidkou IP adresy. Klient si z (teoreticky nékolika) nabidek vybere jednu IP
adresu a o tu pozada paketem DHCPREQUEST. Server mu ji vzapéti potvrdi odpovedi
DHCPACK. Jakmile klient obdrzi DHCPACK, mUZe uZ IP adresu a zbyla nastaveni pouZivat.
Klient musi pfed uplynutim doby zapdjc¢eni z DHCPACK obnovit svou IP adresu, Pokud
Ihdta uplyne aniz by dostal nove potvrzeni, klient musi IP adresu prestat pouZivat.

* Protokol definuje roli i tzv. DHCP relay agenta. Pouziva se v situaci, kdy existuji dvé nebo
vice siti oddélené smérovacem a jen jedna sit obsahuje DHCP server. V takovem pfipadé
spravce na smeérovaci zapne relay agenta a nastavi jej tak, aby vSesmeérové (broadcast)
DHCP dotazy ze siti bez DHCP serveru pfeposilal DHCP serveru. Agent k pfeposilanému
dotazu prida Cislo sité a masku sité, na které klienta zaslechl, aby DHCP server poznal, ze
kterého adresniho rozsahu ma klientovi adresu pfiradit.
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Moznosti pridéleni IP adresy

IP adresa mUzZe byt stanici pridélena nékolika zpUsoby:

* Rucni nastaveni: V tomto pripadé spravce sité nevyuziva DHCP serveru a
konfiguraci jednotlivych stanic zapisuje jednotlivé pfimo do konfigurace
jednotlivych stanic.

* Staticka alokace: DHCP server obsahuje seznam MAC adres a k nim pfislusnym IP
adres. Pokud je Zadajici stanice v seznamu, dostane vzdy pridélenu stejnou pevné
definovanou IP adresu.

* Dynamicka alokace: Spravce sité na DHCP serveru vymezi rozsah adres, které
budou pridélovany stanicim, které nejsou registrovany. Casové omezeni pronajmu
IP adresy dovoluje DHCP serveru jiz nepouzivané adresy pridélovat jinym
stanicim. Registrace drive pronajatych IP adres umoznuje DHCP serveru pfi
pristim pronajmu pridélit stejnou IP adresu.

V IPv6 sitich je automatickému nastaveni stanice vénovana vyssi pozornost, aby
byla konfigurace pocitacové sité jesté jednodussi.

Zpétna kompatibilita

* Protokol DHCP nebyl se svym predchlidcem BOOTP zpétné kompatibilni,
coz je pro internetove protokoly a vydavani RFC velmi nezvyklé. Protokol
DHCP pfinesl pouze moznost ,, pronajmu IP adresy”. Vzhledem k modularité
BOOTP protokolu ale bylo mozné tuto vlastnost implementovat i do tohoto
predchudce. V tehdejsich pocitacovych sitich (unixové stanice, DOS s NCSA
Telnetem, ve Windows klient Trumpet Winsock) byl protokol BOOTP bézné
pouzivan.

* Zpétné nekompatibilni protokol prosadila firma Microsoft, ktera pro
systémy Windows 95 a novéjsi implementovala jako standardni soucast
pouze podporu protokolu DHCP. Pro spravce tak bylo tehdy nutné spolecné
s novou verzi stolniho systému Windows nakoupit a provozovat téz
serverovou edici Windows NT, protoze podpora DHCP byla do stavajicich
BOOTP server( (typicky provozovanych na unixovych systémech)
implementovana az se zpozdénim.
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Zdroje informaci:

* cs.wikipedia.org

* DHCP Protocol Messages — Popis DHCP na strankach znalostni databaze
firmy Microsoft
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A.9 Hypertext Transfer Protocol

Hypertext Transfer Protocol — HTTP

(Aplikacni vrstva)

* HTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro
vymeénu hypertextovych dokumentt ve formatu HTML. Pouziva
obvykle port TCP/80, verze 1.1 protokolu je definovana v RFC 2616.
Tento protokol je spolu s elektronickou posStou tim nejvice

pouzivanym a zaslouzil se o obrovsky rozmach internetu v poslednich
letech.
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* VV soucasné dobé je pouzivan i pro prenos dalSich informaci. Pomoci
rozsireni MIME umi prenaset jakykoli soubor (podobné jako e-mail),
pouziva se spolecné s formatem XML pro tzv. webové sluzby
(spousténi vzdalenych aplikaci) a pomoci aplikacnich bran
zpristupnuje i dalsi protokoly, jako je napf. FTP nebo SMTP.

* HTTP pouziva jako nékteré dalsi aplikace tzv. jednotny lokator
prostredkl (URL, Uniform Resource Locator), ktery specifikuje
jednoznacné umisténi néjakého zdroje v Internetu.
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Samotny protokol HTTP neumoznuje Sifrovani ani zabezpeceni integrity
dat. Pro zabezpeceni HTTP se ¢asto pouziva TLS spojeni nad TCP. Toto
pouZiti je oznacovano jako HTTPS.

Cinnost protokolu

* Protokol funguje zptisobem dotaz-odpovéd. UzZivatel (pomoci
programu, obvykle internetového prohlizece) posle serveru dotaz ve
formeé Cistého textu, obsahujiciho oznaceni pozadovaného
dokumentu, informace o schopnostech prohlizecCe apod. Server poté
odpovi pomoci nékolika radkl textu popisujicich vysledek dotazu (zda
se dokument podafilo najit, jakého typu dokument je atd.), za kterymi
nasleduji data samotného pozadovaného dokumentu.
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* Pokud uzivatel bude mit po chvili dalSi dotaz na stejny server (napf.
proto, Ze uzivatel v dokumentu kliknul na hypertextovy odkaz), bude
se jednat o dalsi, nezavisly dotaz a odpoveéd. Z hlediska serveru nelze
poznat, jestli tento druhy dotaz jakkoli souvisi s predchozim. Kvuli této
vlastnosti se protokolu HTTP rika bezestavovy protokol — protokol
neumi uchovavat stav komunikace, dotazy spolu nemaiji souvislost.
Tato vlastnost je nepfijemnd pro implementaci slozitéjsich procesu
pres HTTP (napr. internetovy obchod potrebuje uchovavat informaci o
identité zdkaznika, o obsahu jeho ,nakupniho koSiku“ apod.). K
tomuto ucelu byl protokol HTTP rozsifen o tzv. HTTP cookies, které
umoznuji serveru uchovavat si informace o stavu spojeni na pocitaci
uzivatele.

Zabezpecené HTTP

Existuji dvé metody zabezpeceného http pripojeni: HTTPS URI a
nadstavba HTTP 1.1 predstavena v RFC 2817. Druhou metodu ovsem
zatim prohlizeCe moc nepodporuiji, takze HTTPS se k vytvoreni
zabezpecené komunikace pouziva nejcastéji.
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1. HTTPS URI: Je syntakticky identické jako http, pouze pridava
signalizaci prohliZedi, aby pouzil Sifrovaci metodu SSL/TLS k pfenosu
dat. SSL je vhodné pro HTTP, protoze dokaze poskytnout ochranu
prenosu, i kdyz je pouze jedna strana komunikace ovérena. Typicky
je ovéren pouze server (napf. uzivatel potvrdi certifikat). Aby
pomoci HTTPS bylo mozné rozliSovat virtualni servery, existuje

rozsireni SNI.

2. HTTP 1.1 Aktualizovana hlavicka: HTTP 1.1 predstavilo podporu pro
aktualizaci hlavicky. Klient zacina komunikaci prostym textem, ktery
je pozdéji nahrazen TLS. Bud server nebo klient mohou vyzadovat
(na pozadani), aby byla komunikace prevedena na zabezpecenou.
Nejbéznéji klient zaCina prostym textem a to je nasledovano
pozadavkem serveru na prevod na zabezpecenou komunikaci.
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Zdroje informaci:

* cs.wikipedia.org
* obrazky vyhledavany na Wikimedia Commons
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A.10 BitTorrent

BitTorrent

(Aplika¢ni vrstva)

BitTorrent je v informatice nastroj pro peer-to-peer (P2P) distribuci
soubord, diky ¢emuz jsou datové prenosy rozkladany mezi vSechny
klienty, kteri si data stahuji. Velmi popularni je pri stahovani velkych
objemU dat (napr. distribuce Linuxu, ale vétSinou warez, viz nize). Nazev
,BitTorrent” se pouziva jako nazev distribu¢niho protokolu, originalni
klientské aplikace a typu souboru s pfiponou .torrent.
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BitTorrent
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Pouzivané pojmy

Torrent: Je soubor .torrent, tedy soubor metadat o sdilenych souborech, jejich

velikosti a kontrolni soucet (viz HaSovaci funkce) jednotlivych blok( torrentu. Také

obsahuje adresu trackeru (vétSinou PHP skript). Dnes je ¢asto nahrazovan funkci

(rjnagnet link. V pfeneseném vyznamu pak pod pojmem torrent rozumime i sdilena
ata.

Seed: Sdileni dat neboli seti. Odvozené seeder je uzivatel, ktery ma kompletni kopii
torrentu a dale sdili data. Cim vice seedert je ve swarmu, tim vétsi byva rychlost
downloadu a také se zvySuje Sance na stazeni kompletniho souboru. Seedovanim je
torrent udrzovan v chodu.

Leech: Cili pijavice. Termin leech oznacuje uZivatele, ktery jeSté nema kompletni
data torrentu a stale je stahuje.

Peer: Vsichni uzivatelé, at uz data praveé sdili nebo stahuiji.
Uploader: Uzivatel ktery vytvoril torrent a umistil jej na tracker.
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Swarm: Vsichni peers, ktefi sdili torrent, se nazyvaji swarm. Napfiklad Sest leeches a jeden
seed je swarm (roj) sedmi.

Aktiv: Peer s verejnou IP nebo s pfesmérovanym portem ze serveru poskytovatele
pfipojeni. PocCitac uZivatele je tak "viditelny" z celeho internetu a muize navazovat spojeni s
ostatnimi peery ve swarmu.

Pasiv; Peer s nevefejnou IP adresou, dostupnou pouze v siti jeho poskytovatele internetu.
Pro pfipojeni k internetu pouziva IP svého poskytovatele. Proto neni mozné jeho pocitac
"vidét z venku". Plati tak, Ze pasiv se mUze spojit pouze s aktivem.

Tracker: Je sluzba, kterd zprostfedkovava spojeni mezi klienty (pfechovava seznamy IP
adres peeru), ale data pfes néj neteCou, ani nema zadnou kopii torrentu. (Pfi sdileni musite
nastavit adresu jejiho rozhrani pro nabizeni torrentd tj nejcCasteji ,adresa/announce.php” a

_néslledn% nahrat .torrent na tracker - to vétsSinou vyzaduje registraci a prihlaseni pod vasim
jménem).

Icflient: Aplikace bézici v pocitacli uzivatele. V jeji rezii probiha samotné stahovani a sdileni
at.

Announce: Komunikace mezi trackerem a klienty uzivatelQ.

DHT: Zkratka Distributed Hash Table. Funguje jako distribuovany tracker. Vyhodou
je, Ze na rozdil od normdlniho trackeru mize fungovat i v pfipadé vypadku serveru.

PEX: Zkratka Peer EXchange. UmozZnuje klientiim vyménovat si mezi sebou seznamy
peer( a spojit se tak s uzivateli ktefi nejsou zahrnuti v seznamu trackeru.

Ratio: Pomér mezi odeslanymi a stazenymi daty (odeslana data/stazena data =
ratio). UZivatel by mél dodrzovat minimalni ratio = 1. Obecné se za slusnost
povazuje alespon ratio = 1,5.
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Popis

* Autorem BitTorrentu je Bram Cohen, uvolnén pod licenci BitTorrent
Open Source License .

* Pri distribuci pomoci BitTorrentu jsou soubory (muze jich byt vic)
rozdéleny klientem na mensi bloky (jejich velikost resp. pocet Ize
nastavit, obvykle maji okolo 250 kB). Kazdy leech mUze pozadat
kteréhokoliv peera o jemu chybéjici blok, a zaroven poskytuje
ostatnim svoje jiz kompletné stahnuté bloky. Casto klient mdze
uprednostnovat méneé se vyskytujici bloky, nebo i bloky na zacatcich
soubord.

Pri obvyklé (klient-server) distribuci soubort klienti stahuji data jen ze
serveru, ktery tak musi byt vykonny a potrebuje velice rychlé pripojeni k
pocitacové siti (Internetu). Protokol BitTorrent umoznuje, aby klient stahoval
data nejen ze serveru, ale i od ostatnich klient(l, ktefi maji i jen ¢ast
potrfebnych dat. Tim protokol ulehcuje seedim (zdrojim s kompletnimi
populdrni soubory (obecné se fika, Zze BT ma smysl, pokud v konkrétnim
torrentu je 10 MB a vice, nebo jde o velmi aktualni a popularni soubor treba i
s mensim objemem dat, ale velkou stahovatelnosti) muize tento torrent Zit
velmi dlouho. Dalsi aspekt je, ze malé soubory se rychle Sifi a tvori velké
vétve, tj. seederi maji velké ratio a soubor je velmi rychle rozsifren mezi
mnoho klientl, proto muze BitTorrent obslouzZit tisicenasobné vice
download( nez HTTP.
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Vytvareni a publikovani Torrentd

Peer distribuujici data zachazi se souborem jako s pevné danym poctem &asti s velikosti mezi 64kB a 4MB. Peer vytvéfi pro kazdou
¢ast kontrolni soucet, pomoci SHA algoritmu a zaznamendva je do torrent souboru. PFi pouZiti vétsi velikosti ¢asti souboru se
snizuje velikost torrent souboru, coz sniZuje generovanou zité?, ale také snizuje efektivitu protokolu. Peer Erﬁbéiné porovnava
pfedem vypoctené kontrolni soucty s daty, kterd stahuje, a zajistuje tak integritu dat. Peefi, ktefi poskytuji kompletni soubory se
nazyvaji seedefi a peefi, ktefi poskytuji data od zacatku se nazyvaji pdvodni seedefi (initial seeder).

Struktura dat v torrent souboru zavisi na pouZité verzi BitTorrentu. Podle konvence maji*ména torrent soubord pfiponu .torrent.

Torrent soubory maji ,,oznamovaci“ sekci, kterd specifikuje URL trackeru a takzvanou ,info” sekci, kterd obsahuje (doporucena)

jména ;ohugorﬁ,jejich délku, délku ¢asti dat a kontrolni soucty viech ¢asti dat. Vse je klientem vyuZivano k ovéreni integrity
stazenych dat.

Torrent soubory jsou zpravidla zvefejiiovany na webovych strankéch nebo jinde a jsou spojeny s trackerem. Tracker udrZuje
seznamy klientu, ktefi aktualné sdileji torrent. V beztrackerovém systému {decentralizovan{/ tracking) se vsichni peefi chovaji jako
tracker. Prvnim takovym implementovanym klientem byl Azureus, ktery pouZival distribuovanou hasovaci tabulku (DHT). Pozdéji
byl Bittorentem vyvinut a adoptovan alternativni a nekompatibilni Mainline DHT.

Pro vytvoFeni torrentu je tfeba uvést také seznam tracker(i. Je moZné pouZit vqfeﬂné trackery, které shromaZduji pouze seznam
peerl identifikovanych podle IP adresy a hashe souboru, o ktery maiji zajem. PFiklad verejnych tracker(, které mlzete pouZit pfi
vytvareni torrentu:

udp://tracker.publicbt.com:80/announce
udp://tracker.openbittorrent.com:80/announce
http://opentracker.nodex.cz:80/announce
udp://tracker.ccc.de:80/announce

Stahovani torrentu a sdileni souboru

UZivatelé prohledavaji web s cilem najit torrent, o ktery se zajimaji, mohou si jej stahnout a otevrit
napriklad BitTorentovym klientem. Klient se spoji s trackerem, ktery je sgecifiﬁovan{/ v torrent
souboru. Tracker poskytne klientovi seznam peerd, ktefi aktudlné prenaseji ¢asti dat danych
souboru specifikovanych v torrent souboru. Klient se pfipoji k témto peerdm a obdrzi nahodné
Casti dat. Jestlize swarm obsahuje jenom jednoho seedera, ktery tato data sdili od zacatku (initial
seder), klient se pfimo k nému pfipoji a pozaduje ¢asti dat.

Klienti obsahuji mechanismus pro optimalizaci jejich stahovaciho (download) a nahravaciho
(upload) pomeru. Napfiklad klient zamérné stahuje Casti dat v nahodném pofadi, aby se zvysila
Sance P2P vymény dat, protoze je mozné jen tehdy, pokud maji peefi stazeny rizné Casti dat.

Efektivita vymény dat zavisi hodné na rozhodnuti, komu budou klienti posilat data. Klient miZe
uprednostnovat posilani dat peerum, kteri data zpétné sdili, coz podporuje férovou vymeénu.
Avsak pfFisna pravidla ¢asto vyusti k neoptimalnim situacim, kdyZ nové pfipojeni peefi nejsou
schopni odesilat data nebo kdyz dva peefi s dobrym vzajemnym spojenim si data nevymenuiji,
protoZe Zadny z nich neprevezme iniciativu. Proti témto jevim pouZziva oficidlni BitTorrent kﬂient
mechanismus zvany ,,optimistic unchoking” (optimistické uvolfovani), kdy klient rezervuje ¢ast
pfenosové kapacity pro seedovani dat ndhodnym peeriim v nadéji, Ze najde lepsi partnery, a

zaroven umoznuje nové prichozim peerdm pripojeni do swarmu.
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Zdroje informaci:

www.root.cz/clanky/bittorrent-technologie/ - Radim Kolar
www.bittorrent.com/

cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
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A.11 File Transfer Protocom

File Transfer Protocol

(Aplikacni vrstva)

FTP (anglicky File Transfer Protocol) je v informatice protokol pro
prenos souborud mezi pocitaci pomoci pocitacové sité. Vyuziva protokol
TCP z rodiny TCP/IP a m{zZe byt pouZivan nezavisle na pouzitém
operacnim systému (je platformé nezavisly). Definovan byl v roce 1985
v RFC 959. RFC 2228 (¢erven 1998) navrhlo néktera bezpecnostni
rozsSireni a RFC 2428 (zari 1998) pridava podporu pro IPv6 a definuje
také novou moznost pasivniho rezimu. Jeho podpora je soucasti
webovych prohlizecli nebo specializovanych program (tzv. FTP klients).
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Popis

* FTP je jeden z nejstarSich protokold, vyuziva porty TCP/21 a TCP/20. Port 21 slouZi k fizeni
a jsou Jim také prenaseny pfikazy FTP. Port 20 slouzi k vlastnimu prenosu dat, ktery je
8bitovy. Pfenos muze byt bindrni nebo ascii (textovy). PFi textovem prenosu dochazi ke
konverzi konct fadkd — CR/LF (DOS, Microsoft Windows) nebo jen LF (unixové systémy),
pokud jsou koncové systémy rozdilné. Pfi bindrnim prenosu neni do dat nijak zasahovano.

* Protokol je interaktivni a umoznuje fizeni pfistupu (pfihlaSovani login/heslo), specifikaci
formatu pfenaseného souboru (znakove — binarné), vypis vzdaleného adresare atd. V
soucasne dobé uZ neni povazovan za bezpecny a z tohoto dlvodu pro néj byla
definovadna néktera rozsifeni (RFC 2228).

* V protokolu je pouzit model klient-server, FTP server poskytuje data pro ostatni pocitace.
Klient se k serveru pfipoji a mQze provadét rizné operace (vypis adresafe, zména
adresare, prenos dat atd.). Operace jsou fizeny sadou prikazu, které isou definovany v
rdmci FTP protokolu, proto kdokoliv mlZe vytvorit klienta pro jakékoliv prostfedi nebo
operacni systém. Existuje mnoho programU pro FTP servery i klienty a mnoho je jich
volné dostupnych.

Cinnost

FTP bézné pracuje na dvou portech, 21 a 20 a bézi vyhradné pres TCP
(Transmission control protocol). FTP server naslouchd na portu 21 na
prichozi spojeni z FTP klienta. Na tomto portu bézi prikazy, které
zachytava server. Na portu 20 se prenasi pouze data, nikoliv prikazy.
Jakmile se zaCnou stahovat data, na prikazovém portu se nic neprenasi.
Pti stahovani velkych souboru pres pripojeni s firewallem muzZe tento

kvuli dlouhodobé necinnosti zablokovat komunikaci na portu 21.
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Aktivni FTP spojeni (jak se do lesa vol3, tak se z
nej ozyva)

» Aktivni spojeni je prapUvodni verzi. Funguje tak, Ze klient vystavi spojeni ze svého portu nad 1024/TCP na
port 21/TCP FTP serveru (viz obrazek na dalsi strance).

* Zde probiha tzv. fidici spojeni, pomoci néhoz klient ovlada FTP server, Poté, co se klient autentizuje, mize
zadavat serveru prikazy, napf. LIST/NLIST pro vypis aktualniho adresare, CWD (Change Working Directory) pro
zménu adresare, STOR pro uloZeni souboru na server, RETR pro stazeni souboru. Tyto pfikazy serveru se
provadéji pomoci lokalnich pfikaz( poplatnych FTP klientovi (unixovy/DOSovy pouziva ls, cd, get, put,
windowsovy zase tlacitka GUI). Server tyto pfikazy plni a jejich vystup (at uz vypis adresafe Ci samotna
up/down-loadovana data) vysila ze svého portu 20/TCP na port nad 1024/TCP nahodné (klientem)
vybraného portu klienta.

* Jaké jsou vyhody? Textové Fidici spojeni je abstrahovano od spojeni datového, tudiz se sniZuje reZie spojeni
neni tfeba sloZité odliSovat fizeni a data; a hlavné je moZno odesilat data Uplné jinam, nez je klient
pfedstavte si — pomoci ,superpomalého” v.90 modemu pfenasite data mezi dvéma servery propojenymi

paterni ﬁigabitovou optikou, a to skoro plnou rychlosti onoho giEabitu, ale pozor, tuhle funkci maji dnesni
servery kvuli bezpecénosti standardné vypnutou!). Dale takto nakonfigurovany server mizete velmi
jednoduse umistit za NATem — jediné, co musite zajistit, je portforwarding portu 21/TCP a korektni NAT.

* Jaké jsou nevyhody? Nejvétsi neV\ZhodaIJ;elta,, Ze klient musi mit povoleno pFichozi spojeni z portu 20/TCP na
fedem neurceny cilovy port. To pfedpoklada, ze klienti za NATem budou mit specialne pfizplsobeny router
viz nasledujici zabavna kapitola ,Caveats aneb Hnusné triky“).

Aktivni FTP spojeni
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YV V.V V VY

Pasivni spojeni (Cili nahradme jeden problém
druhym)

U pasivniho spojeni se (s ohledem na klienty za NATem) obé spojeni vystavuji smérem k FTP serveru (viz. Obrazek na dalsi strance).

PFe;r)]nutl’ na tento rezim se provede prikazem PASV. Nastava ovsem jiny problém: jak odlisit jednotlivé datové porty jednotlivych klient(? Jisté byste
nechtéli stahovat data, ktera chtél stahovat jiny uZivatel a obrdcené — jisté byste nechtéli, aby vaSe data stahoval nékdo jiny jen proto, Ze otevie
spojeni na datovy port serveru dfive neZ jste to stihli vy. Proto FTP server otevira pro kazdy poZadavek na datové spojeni dedikovany docasny server na
nahodném portu z rozsahu portl nad 1024/TCP (tento rozsah jde u slusnych serverl nastavit). Otézkou je, jak to dd védét klientovi. Vyvojafi se
rozhodli, Ze co nejjednoduseji, tj. v fidicim spojeni jako textovou odezvu na pfikaz, napt.:

PASV

227 Entering Passive Mode (123,213,231,123,234,100).

LIST

150 Opening ASCIl mode data connection for file list

Stahuje se

Direktiva z pfikladu serveru ¢. 227 (odpovéd' na PASV) Fika klientovi, Ze md vystavit nasledujici nové FTP-DATA spojeni na pfedem urceny port. V
zavorce je uvedena adresa a port — prvni 4 oktety (oktet = ¢islo oddélené ¢arkou) odpovidaji IP adrese FTP serveru, a posledni dva oznacuiji port. Port
se spocte jako 5. oktet krat 256 + 6. oktet. V nasem pfipadé tOée port 60004/TCP. Na tomto portu na nas budou ¢ekat data s vypisem adresare (viz
priklad, ve kterém k ndm takto doputuji data ze serveru jako odpovéd' na ptikaz LIST).

Ja;]lféé'squ vyhody? Klient nemusi mit forwardovany Zadny port, pokud je za NATem, a tedy na klienta nejsou Cinény Zadné nadstandardni pozadavky
ohledné spojeni.

Jaké jsou nevyhody? Server nemuze byt za NATem, resp. byste museli zajistit forwarding odpovidajici sady vysokych portt a provést dalsi Upravy na
routeru.

Pasivni FTP spojeni

> Otevreni fidiciho spojeni na port 21/TCP serveru

Otevient datového spojent na ,nahodny™ TCP port nad 1024/TCP serveru
-

Klient
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Nastroje pro pripojeni na FTP server

Pripojeni |lze provést bud pomoci klienta, ktery je soucasti operacniho
systému, nebo si stahnout klienta FTP, nebo vyuzit program s
implementovanym FTP klientem jako napfr. Total Commander.

PouZiti FTP

Nejcastéjsi uziti ftp prenosu jsou:
1. Sdileni dat (Casto hudba, videa, vlastni tvorba, ...).
2. Sprava uctl internetovych stranek.
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Vyhody a nevyhody

hesla a soubory jsou ve standardnim protokolu zasilana jako béZny text (nejsou

Sifrovana)

* snizuje bezpecnost (ohrozuje jméno, heslo, ale i pfenasena data)

* existuji rozsireni FTP protokolu, kterd tento nedostatek odstranuji

gou)il'vajl' se 2 TCP spojeni (prvni TCP spojeni je fidici, druhé datové pro vlastni prenos
at

* je-li poutzit firewall, protokol vyZaduje jeho specialni podporu (aktivni FTP pfenos)

* podpora aktivniho pfenosu nefunguje u Sifrovaného fidiciho spojeni

* pasivni prenos tento nedostatek odstranuje

FTP server ma delsSi odezvy

* nemoznost sloucit prenos vice (malych) soubort do jednoho zvysuje ¢asovou rezii i zatéz serveru
* serverova Cast je jednodussi, nez bézny HTTP server (neplati pro odlehéené HTTP servery)

* narozdil od HTTP ma protokol SirSi moznosti (nastaveni prdv, mazani, upload, rekurzivita, FXP, ...)

v nékterych sitich je povolen pouze protokol HTTP
* FTP je v soucasné dobé méneé pouzivano

Aktivni a pasivni pfipojeni

Pripojeni k FTP serveru je mozné realizovat v aktivnim nebo pasivnim reZzimu. Pasivni reZim

Vvevs

je bezpecnéjsi, ale ne vzdy je technicky realizovatelny.
* Aktivni rezim: Na portu TCP/20 jsou pfena3ena data (data connection). V aktivnim

reZzimu navazuje pripojeni pro prenos dat server, klient nasloucha. Problém zpravidla
?asta)va v pripade, kdy se klient pfipojuje z privatni sité a jeho IP adresa je prekladana
NAT).

Pasivni reZim; V pasivnim reZimu navazuje data connection klient, kterému pfi
sestavovani pripojeni poslal server svou IP adresu a TCP port, na kterém nasloucha.

FTP server, port forward (PF) a pasivni pfipojeni: Pokud je pfipojeni k FTP serveru
realizovano prostfednictvim PF (nejCastéji se jednd o router s NAT a PF), tak router musi
mit nasledujici vlastnost — ¢te datovou ¢ast paketl FTP pripojeni, zjisti na jakém portu
server naslouchd pro navazani data connection klientem a tento port za¢ne forwardovat
smeérem k serveru. Po ukonceni relace je ukoncen i popsany PF. Routery maji zpravidla
tuto vlastnost jiz vestavénou. V pripade systému Linux je nutné na routeru spustit
prislusny modul — pfikaz je 'modprobe nf_conntrack_ftp'
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Bezpecnéjsi pouziti FTP

* FTP pres SSH oznacuje tunelovani FTP skrz spojeni navazaného pomoci SSH
Erotokolu. Nékdy je téZ oznacovano jako Bezpecné FTP (Secure FTP), které
y nemélo byt zaménovano za FTPS (tj. FTP s podporou SSL/TLS). DalSimi
metodami bezpecného prenosu dat jsou SFTP a SCP, které vyuZzivaji

protokol SSH.

* Protoze protokol FTP pouziva dvé spojeni, je velmi tezké zajistit, aby bylo
tunelovano nejen fidici, ale i datové spojeni. Pokud je FTP klient nastaven
do pasivniho rezimu a instruovan pro spojeni se SOCKS serverem, které
mUZe SSH klient zajistit, mGzZe byt dosazeno tunelovani obou spojeni.

* Druhou moznosti je, aby SSH klient zasahoval do fidiciho spojeni podobnég,
jak je to nutné pfi prachodu FTP skrz NAT. Tuto funkci poskytuje 3. verze
SSH Communications Security's software suite a program FONC
distribuovany pod GPL licenci.

Zdroje informaci:
http://pc.poradna.net/a/view/307878-jak-funguje-ftp

cs.wikipedia.org
obrazky vyhledavany na Wikimedia Commons
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A.12 Secure Shell

Secure Shell — SSH

(Aplikacni vrstva)

o
Bttp://www.cs. usd. edu/faq/ssh. hral

SSH (Secure Shell) je v informatice oznaceni pro program a zaroven pro
zabezpeceny komunikacni protokol v pocitacovych sitich, které
pouzivaji TCP/IP. SSH byl navrZen jako nahrada za telnet a dalsi
nezabezpecené vzdalené shelly (rlogin, rsh apod.), které posilaji heslo v
nezabezpecene forme a umoznuji tak jeho odposlechnuti pfi prenosu
pomoci pocitacové sité. Sifrovani prenasenych dat, které SSH poskytuje,
slouzi k zabezpeceni dat pfi prenosu pres nedtvéryhodnou sit, jako je
napriklad Internet.
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Struény popis

* SSH umozriuje bezpecnou komunikaci mezi dvéma pocitaci, ktera se

vyuziva pro zprostredkovani pristupu k prikazovemu radku, kopirovani
soubor( a téz jakykoliv obecny prenos dat (s vyuzitim sitového
tunelovani). Zabezpecuje autentizaci obou Ucastnik(l komunikace,
transparentni Sifrovani prenasenych dat, zajisténi jejich integrity a
¥cC)IFi)’;e2I£10u bezeztratovou kompresi. Server standardné nasloucha na portu

Oznaceni ,Secure Shell” je mirné zavadéjici, protoze nejde ve skutecnosti
o ndhradu shellu ve smyslu interpret prikazu. Nazev byl odvozen z
existujiciho programu rsh, ktery ma podobné funkce, ale neni
zabezpedeny.

|ll

Pouziti

SSH je pouzivano jako bezpecna nahrada starsich protokoll a nabizi i nové vlastnosti:

nahrada protokolu Telnet, prace na vzdaleném pocitaci pres nezabezpecenou sit
nahrada protokolu Rlogin, pfihlaseni na vzdaleny pocitac

nahrada protokolu Rsh, spousténi prikaz( na vzdaleném pocitaci

tunelovani spojeni

presmérovani TCP portl a X11 spojeni zabezpecenym kanalem

bezpecny prenos soubord pomoci SFTP nebo SCP

automatické vzdalené monitorovani a management serverd

bezpecné pfipojovani sloZek na vzdaleném serveru jako souborovy systém na lokalnim pocitaci
pouzitim SSHFS

prohlizeni webu pres Sifrované proxy spojeni s SSH klientem, ktery podporuje SOCKS protokol
plnohodnotnou Sifrovanou VPN (pouze OpenSSH server a klient, ktefi tuto vlastnost podporuji)
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Architektura

Protokol SSH-2 ma dobre navrzenou vnitfni architekturu (RFC 4251)
rozdélenou na oddélené vrstvy. Oteviena architektura nabizi
vyznamnou flexibilitu umoznujici pouziti SSH nejen pro zabezpeceny
shell. Funkce transportni vrstvy samotné je srovnatelna s TLS (Transport
Layer Security). Vrstva autentizace uzivatele je navrzena pro snadné
rozsireni vlastnimi autentizacnimi metodami. Vrstva spojeni nabizi
pouziti vice podruznych relaci prenasenych jednim SSH spojenim, které
je srovnatelné s BEEP (Block Extensible Exchange Protocol) a kterouzto
vlastnost TLS nenabizi.

Transportni vrstva

Transportni vrstva (RFC 4253) zajistuje pocatecni vymeénu klica,
serverovou autentizaci, kompresi a ovéreni integrity. Poskytuje vyssi
vrstve prostredi pro posilani a pfijimani nesifrovanych az 32,768 byt
dlouhych paketl dat (prosty text, delSi mohou byt povoleny
implementaci). Transportni vrstva také zajisStuje opétovnou vymeénu
klicd — obvykle po 1 GB prenesenych dat nebo po uplynuti 1 hodiny,
podle toho, co nastane drive.
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Vrstva autentizace uzivatele

* Vrstva autentizace uZivatele (RFC 4252) zajiStuje autentizaci klient(, kterd mGze byt provedena
mnoha zpusoby. Samotna autentizace Je fizena SSH klientem, server pouze reaguje na autorizacni
pozadavky od SSH klienta. Do nejpouzivanéjsich metod autentizace patfi metody:

* Password: Password je metoda pro pfimou vymeénu hesla, zahrnujici moznost zmény hesla. Tato
metoda neni implementovdana ve vSech programech.

* Publickey: Publickey je metoda pfihlaseni pomoci vefejného klice, obvykle podporuje alespori DSA
nebo RSA klice, mUze podporovat i jiné metody zaloZzené na X.509 certifikdtech. Tato metoda
mUzZe zabranit utokdm hrubou silou (anglicky brute force), ale pouze tehdy, kdyz je vypnuta
metoda "password".

* Keyboard-interactive: Keyboard-interactive je univerzalni metoda (RFC 4256), pfi které server
posle klientovi jednu nebo vice vyzev, na které uZivatel odpovidd pomoci klavesnice. Nejcastéji se
pouziva pro jednorazovou autentizaci jako je S/Key nebo SecurlD.

* GSSAPI: GSSAPI metody poskytuji rozsifitelné rozhrani pro autentizaci pomoci externich
mechanizmU jako je Kerberos 5 nebo NTLM, poskytujicich mozZnost centralni autentizace (Single
Sign-0n, SSO) pro prihlaseni pomoci SSH relace. Tyto metody jsou obvykle pouzivany v
k%mehré_nl’ch SSH implementacich, uréenych pro organizace, i kdyz OpenSSH funkéni GSSAPI také
obsahuje.

Vrstva spojeni

Vrstva spojeni (RFC 4254) definuje koncept kanall, pozadavk( kanald a
globalnich pozadavkd skrze které jsou poskytovany SSH sluzby. Jedno SSH
spojeni mlze hostovat vice kanall zaroven, kdy kazdy miize prenaset data v
obou smérech. Pozadavky kandll jsou pouzity pro pfenos mimopasmovych
dat, jako jsou napr. zména velikosti terminalového okna nebo navratovy kéd
procesu na strané serveru. SSH klient si mGze pomoci globalniho pozadavku
vyzadat forwardovani (tunelovani) portu na strané serveru. Standardni typy
kanall zahrnuiji:

* Shell: Shell pro terminalové shelly, SFTP a pozadavky exec (zahrnujici SCP
prenosy)

* Direct-tcpip: Direct-tcpip pro forwardovana klient-server spojeni
* Forwarded-tcpip: Forwarded-tcpip pro forwardovana server-klient spojeni
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SSHFP zaznamy v DNS

SSHFP zdznamy v DNS (RFC 4255) poskytuji verejné otisky kli¢a, které
usnadnuji ovéreni autenticity hosta (tj. protistrany).

Bezpecnostni vystrahy

* Protokol SSH-1 byl oznacen za zastaraly kvUli bezpecnostnim nedostatkim (napf. moznost Utoku man-in-the-
middle), a proto by jeho pouZiti by mélo byt explicitné znemoZnéno. Soucasna situace je takovd, Ze vétsina
modernich serverl a klientl pouzivad SSH-2, ale stéle existuji nékteré organizace, které pouzivaji software bez
podpory SSH-2 a tudiZz neni mozné podporu SSH-1 Uplné odstranit.

* U vsech verzi protokolu SSH je velmi dlleZité, aby nezndmy vefejny kli€ byl pfed jeho schvalenim Fadné
ovéren, jinak mGze dojit k desifrovani davérnych informaci a Utokdm typu man-in-the-middle.

* Stejné jako kazdy Sifrovany protokol, muze byt SSH povaZzovano za bezpecnostni riziko pro firmy nebo vlady,
které nevéfi svym zaméstnancim a chtéji mit jejich komunikaci pod kontrolou. Navic ma SSH v sobé
zabudované jednoduché mechanismy pro vytvareni tunelovanych spojeni, skrze které Ize pfenaset velké
objemy dat a vytvaret tak neZadouci vstupni body, které mohou slouZit k uniku dilezitych informaci nebo k
pruniku do vnitfni sité. Stejné tak mohou byt tytéZ vlastnosti uZitecné (napf. Sifrovani sluZeb jako je POP3
nebo IMAP prostym pouzitim SSH tunelu), protoZe je u jinych protokolt nenajdeme.

* Vzhledem k mnoha vlastnostem, které protokol SSH nabizi, se povoleni prlichodu SSH pres firewall miZe stat
vaznym bezpecnostnim rizikem. Kromé pfesmérovanim portl totiz nékteré implementace SSH pfimo
podporuji Layer2 VPN, coz umoziiuje efektivni spojeni dvou vzddlenych ethernetovych siti, jako by byly
pripojeny ke stejnému switchi. V soucasnosti se hleda feseni téchto probléma.
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Autentizace pomoci verejného klice

Pro autentizaci uZivatele je mozné v SSH pouZit verejny klic. Nejprve je
vygenerovan par Sifrovacich klich — privatni (soukromy) kli¢ a vefejny klic.
Privatni je bezpecné uloZen u uzivatele a je chranén heslovou frazi. Verejny
kli¢ je uloZzen na cilovy server (typicky do domaciho adresare uzivatele, v
unixovych systémech do souboru ~/.ssh/authorized_keys). Pti pokusu o
prihlaseni server verejnym klicem, ktery ma k dispozici, zasifruje blok
nahodnych dat (tzv. vyzvu typu chaIIenge-resloonse), kterou nelze snadno
odvodit nebo uhadnout a posle ji klientovi. Klient vyzvu pomoci privatniho
klice desifruje a desifrovanou ji posle zpét serveru. Pokud je vyzva spravneé
rozSifrovana, ma tim server ovéreno, ze klient ma k dispozici privatni klic,
ktery odpovida verejnému klici, ktery ma server dispozici, a tudiz muze
BFl’stupv§chva'Iit (autorizovat). Pokud vyzva nebude spravné rozsifrovana,
ude pristup pro klienta zamitnut. Z toho plyne, Ze privatni kli¢ neopusti
klientuv pocitac, tudiZz se nemuze stat, Zze by ho nékdo odcizil pri pfenosu po
siti, a presto mlze dojit k ovéreni autenticity klienta a umoznéni ptistupu.

Seznam implementaci

* Lsh, implementace SSH klientu i serveru spravované v projektu GNU

. OpenS)SH, open source implementace SSH. Plivodné odsStépenad z origindlniho SSH-1 (klient i
server

* PuUTTY, SSH klient pro Windows

* SSH Tectia Client

* PenguiNet

* SSHDOS

* WinSCP, souborovy manazer zalozeny na knihovnach Putty, umozZnujici praci v rezimu sftp a scp
* JavaSSH

* Dropbear, maly klient a server uréeny pro OS spliujici normu POSIX

* Idokorro Mobile SSH, implementace SSH pro RIM BlackBerry a mobilni telefony

* Ganymed-SSH2, Open Source klientska knihovna funkci SSH2 v jazyku Java

* SSH pres HTTP
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Zaver

SSH program je dnes bézné pouzivan pfi vzdalené praci a pro vzdalenou
spravu. Klient se pri navazani spojeni pripojuje k SSH démonu (SSH
daemon, sshd). SSH démon podle svého nastaveni rozhoduje, zda
spojeni prijme, jakou formu autentizace bude pozadovat, pripadné na
kterém portu bude naslouchat. Implementace SSH klientl i serverd
(SSH démon) je dostupna témér pro jakoukoliv platformu. VétsSinou
jsou dostupné jak komercni, tak i Open Source varianty.

Zdroje informaci:

www.serverwatch.com/news/print.php/3551081
cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.13 Secure Sockets Layer

Secure Sockets Layer — SSL

(Relacnivrstva)

Secure Sockets Layer, SSL (doslova vrstva bezpecnych sockett) je
protokol, resp. vrstva vloZzena mezi vrstvu transportni (napt. TCP/IP) a
aplikacni (napf. HTTP), ktera poskytuje zabezpeceni komunikace
Sifrovanim a autentizaci komunikujicich stran. Nasledovnikem SSL je
protokol Transport Layer Security (TLS).
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Vyuziti

Protokol SSL se nejcastéji vyuziva pro bezpecnou komunikaci s webovymi
servery pomoci HTTPS, coz je zabezpeclena verze protokolu HTTP. Po
vytvoreni SSL spojeni (session) je komunikace mezi serverem a klientem
Sifrovana, a tedy zabezpecena.

Obvykla vyuziti SSL certifikat(:

on-line obchody, které prijimaji objednavky a Udaje platebnich karet
www portaly a projekty s administraci pro zabezpeceni hesel a dat
komunikace s obchodnim partnerem (vyména dvérnych informaci)
* zabezpeceni ptistupu k posté mimo firemni sit (Exchange, ...)

* zpracovani citlivych osobnich udajl

dodrZeni regulacnich ustanoveni (legislativa), ktera vyZaduji zabezpecené
prenosy

Princip

Ustaveni SSL spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich stran ma dvojici

Sifrovacich kliCa — vefejny a soukromy. Vefejny kliC je mozné zv_gFeHnit a pokud timto klicem kdokoliv zasifruje
Ele;lakou zpravu, je zajisténo, Ze ji bude moci rozsifrovat jen majitel pouzitého verejného klice svym soukromym
icem.

Ustaveni SSL spojeni (SSL handshake, tedy ,potfasani rukou”) pak probiha nasledovné:

* Klient pole serveru poZzadavek na SSL spojeni, spolu s riznymi doplfiujicimi informacemi (verze SSL,
nastaveni Sifrovani atd.).

* Server posle klientovi odpovéd na jeho poZadavek, ktera obsahuje stejny typ informaci a hlavné certifikat
serveru.

* Podle prijatého certifikatu si klient ovéfi autenti¢nost serveru. Certifikat také obsahuje verejny kli¢ serveru.

* Na zékladé dosud obdrZenych informaci vygeneruje klient zaklad Sifrovaciho klice, kterym se bude Sifrovat
ndsledna komunikace. Ten zasifruje vefejnym klicem serveru a posle mu ho.

* Server pouiilje svlj soukromy kli€ k rozsifrovani zakladu Sifrovaciho klice. Z tohoto zakladu vygeneruji jak
server, tak klient hlavni Sifrovaci klic.

. K,IientI? server si navzajem potvrdi, Ze od ted bude jejich komunikace Sifrovana timto klicem. Faze handshake
timto konci.

* Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

. ApIi(I;agtle od ted dal komunikuji ptes Sifrované spojeni. Naptiklad POST poZadavek na server se do této doby
neodesle.
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Béhem prvr"l féze USta noveni beZpeénéhO % ?.:;’.pz.r.;“xu,i:::p
spojeni si klient a server dohodnou .

session from web server

kryptografické algoritmy, které budou sl
pouzity. V dnesni implementaci jsou it St s,
7 « s 7 Certificate Authority, etc
nasledujici volby: ity
After the browser verifies
» pro vymeénu kli¢t: RSA, Diffie-Hellman, th caficte,  sande a
DSA nebo Fortezza; e o e
 pro symetrickou Sifru: RC2, RC4, IDEA, ",

DES, 3DES nebo AES;

* pro jednocestné hasovaci funkce: MD5
nebo SHA.

"'\ A secure connection has been established
i} The padiock icon appears in the browser

Certifikacni autority

* CA jsou nejcastéji komercni spoleCnosti, které certifikuji klientské
zadosti a potvrzuji identitu zadatele. Ziskané informace pak pripojuji k
vydanému certifikdtu. V dnesni dobé se pouzivaji rizné drovné
ovéreni majitele domény. Od jednoduchého potvrzeni odkazu v
zaslaném e-mailu (tzv. ovéreni domény) az po detailnéjsi autorizaci
vCetné telefonického ovéreni.

* Nejznameéjsi komeréni certifikacni autority: Thawte, Symantec (dfive
VeriSign), GeoTrust, Comodo, Trustwave
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Doplnujici informace

» Adresy stranek zabezpecenych pomoci SSL zacinaji https://. Prohlizec také
zabezpecené stranky oznacuje ikonkou zamku ve stavové listé. Moderni
prohlizece zobrazuji ikonku zamku rovnéz v radku adresy a podbarvuiji tuto
radku rGznymi barvami (zelena pro plné vyhovuijici, Zluta nebo oranzova pro
castecné vyhovuijici (napf. vyhovujici certifikat, ale vydany pro jinou
doménu), Cervenad pro nevyhovujici certifikat).

 Standardni port pro komunikaci pres HTTPS/SSL je 443, standardni port
HTTP je 80.

* HTTPS/SSL dokazZe zajistit dlvérnost dat jen na cesté od klienta k serveru (a
naopak). Je na provozovateli serveru, jak potom s divérnymi daty po
rozSifrovani nalozi. Vyjimkou neni ulozeni v neSifrované podobé do
nechranéné databaze.

Zdroje informaci:
www.root.cz/serialy/jak-na-openssl/
cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.14 SPDY

SPDY

(Relaéni vrstva)

SPDY je experimentalni sitovy protokol, ktery je vyvijen jako soucdast
otevieného projektu Chromium pod zastitou Googlu. Protokol je soucasti
navrhu nového standardu HTTP/2.0, ktery by mél byt dokoncen na konci roku
2014. Hlavnim cilem protokolu je snaha o zajisténi rychlejSiho nacitani
webovych stranek pomoci Upravy funkénosti protokolu HTTP. SPDY relace je
realizovana uvnitr spolehlivého transportniho protokolu, napfiklad TCP a pro
své fungovani vyzaduje implementaci na klientské i serverové strané. SPDY je
implementovan v prohlizec¢ich Chromium/Chrome, Opera, Mozilla Firefox a
Internet Explorer. Protokol je implementovan, také v jejich mobilnich
protéjscich. Autofi namérili az 64% zkraceni doby potrebné k nacteni stranky
a pri Upravé parametrt TCP az 78%. Pramér zrychleni byl 29%.
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Problémy s rychlosti protokolu HTTP

* Pres otevieneé sone,nivse prenese pouze jeden dotaz. HTTP nepfenasi glementx paralelné
a otevreny TCP kanal ceka_na,prgetl,odpovedl. Dosavadni feSeni problému prohlizeci je
otevreni nékolika TCP spojeni s danym serverem zaroven.

* Pouze klient rozhodne ktera data si vyzada. HTTP server nema prostredky pro posilani dat
klientovi, aniz by si je klient vyzadal. Pfi komunikaci jsou pfipady kdy server vi, Ze klient
bude potfebovat urcita data, ale nemUze je dorudit, ani klienta informovat o jejich
dostupnosti.

* Nekomprimované hlavicky dotaz(. Hlavicky mohou mit velikost aZ 2KB. Moderni webové
aplikace pouzivaji vice cookies a webova odezva pomalych spojeni znacné trpi.

* Nadbytecné hlavicky. Néktere hlavicky jsou v jednom spojeni posilany vicekrat, prestoze
informace v nich obsaZené jsou Casto statické a nepotrebuji byt obnovovany.

. Negovi,nné komprese dat. HTTP volitelné podporuje kompresi dat, ale ne vSechny
webove servery ji pouzivaji.

Vlastnosti

» SPDY pridava relaci nad vrstvou SSL, ktera umoznuje vice multiplexovanych
spojeni skrze jedno TCP spojeni. Syntaxe HTTP metod GET a POST z(stdva
nezménéna pouze se definuje novy rdmec pro prenos dat. SPDY poskytuje
nékolik povinnych a nepovinnych funkcionalit.

HTTP WS WS
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Povinné funkcionality

Multiplexované spojeni:

SPDY podporuje neomezeny pocet soubéznych tokl dat skrze jediné TCP
spojeni. Efektivita spojeni je maximalizovana, protoze jsou jednotlivé dotazy
posilany zaroven. Snizi se tim také pocet TCP spojeni k jednomu web serveru.

Priorita dotazovani:

S multiplexem je spojen problém priority. Pfi pomalém spojeni mUze dojit k
zadrzeni paket(, které klient nutné potrebuje. SPDY implementuje prioritu
dotazll (Urovné 0 az 7), kterd tento problém efektivné resi.

Komprimace hlavicek:

Komprimace hlavicek je vzdy zapnuta a snizZuje se tim pocet odeslanych dat.
Hlavicky jsou vzdy komprimovany pomoci komprese zlib.

Nepovinné funkcionality

Server push:

Na rozdil od HTTP, mlzZe sam server zacit odesilat data. V hlaviéce preda
klientovi informaci, Ze zaCne odesilat data, ktera si klient jesté nevyzadal.
Toto opatieni mUze znacné zrychlit nacitani stranek, které klient jesté
nenavstivil. Pokud ma jiz klient data v paméti pak je odeslani zbytecné,
rozhodnuti o odeslani dat ndlezi jenom serveru, jelikoZ protokol neposkytuje
informace o datech ktera jsou ulozeny u klienta.

Server hint:

Server ma moznost, misto aktivniho odesilani dat, pouze informovat klienta

o potfebnych datech. Klient pak mUze rychleji zareagovat vlastnim dotazem.
Pri pomalém spojeni klient rychleji zjisti, ktera data potrebuje, jesté pred tim
nez by se mu stahl predchozi dotaz.
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Zdroje informaci:

http://dev.chromium.org/spdy/spdy-whitepaper
cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.15 Transmission Control Protocol

Transmission Control Protocol - TCP

(Transportni vrstva)

* TCP protokol (Transmission Control Protocol) je jednim ze zakladnich
protokol( sady protokolll Internetu, konkrétné predstavuje
transportni vrstvu. Pouzitim TCP mohou aplikace na pocitacich
propojenych do sité vytvorit mezi sebou spojeni, pres které mohou
prenaset data. Protokol garantuje spolehlivé dorucovani a dorucovani
ve spravném poradi. TCP také rozliSuje data pro vicenasobné,
soucasné bézici aplikace (napriklad webovy server a emailovy server)
bézZici na stejném podcitaci.

* TCP podporuje mnoho na internetu popularnich aplika¢nich protokol
a aplikaci, véetné WWW, emailu a SSH.
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Technicky popis

* TCP je spojové orientovany protokol pro prenos toku bajtl na
transportni vrstve se spolehlivym dorucovanim. V soucasnosti je
zdokumentovan v IETF RFC 793.

* VV sadé protokol( Internetu je TCP prostredni vrstvou mezi IP
protokolem pod nim a aplikaci nad nim. Aplikace ke vzajemné
komunikaci vyuZivaji spolehlivé spojeni na zpUsob roury, zatimco IP
protokol neposkytuje takové streamy ale jen nespolehlivé pakety. TCP
pouziva sluzby IP protokolu opakovanym odesilanim nespolehlivych
paketl pri ztraté paketu zajistuje spolehlivost a preusporadavanim
prijatych paket( zajiStuje spravné poradi. Tim TCP plni tdlohu
transportni vrstvy ve zjednoduseném modelu ISO/OSI pocitacové sité.

Bty [0 1|2|3|4|5|6|7|8|9|10|11(12|13(14|15(16|17(18(19|20(21|22(23|24(25]|26(27]28(29]30(31

0 zdrojovy port cilovy port

32 Cislo sekvence

64 potvrzeny bajt

96 offset dat rezervovano ptiznaky okénko

128 kontrolni soucet Urgent Pointer

160 volby (volitelné)

192 volby (pokracovani) vyplni (do 32)

224 data
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» Aplikace posila proud (stream) bajtd TCP protokolu k doruceni siti, TCP rozdéluje
proud bajtt do pfiméfené velkych segmentd. (Velikost segment( je urCena
parametrem MTU (maximum transmission unit) linkové vrstvy site, ke které je
pocitac pfipojen.) TCP pak pfeda takto vzniklé pakety IP protokolu k pfeprave
Internetem do TCP modulu na druhé straneé TCP spojeni. TCP ovéfi, ze se paket
neztratily tim, Ze kazdému paketu pridélil poradové cislo, které se také pouzije
ovéreni, ze data byla prijata ve spravném poradi.

* TCP modul na strané prijemce posila zpét potvrzeni pro pakety které byly uspésne
pfijaty. Pokud by se odesilateli potvrzeni nevratilo do rozumne doby (round-trip

time, RTT), vyprsel by odesilatel(iv ¢asovac a (pravdépodobné ztracend) data by
vyslal znovu.

* TCP protokol ovefuje, zda pfenesena data nebyla poskozena sumem tim, Ze pred
odeslanim spocte kontrolni soucet, uloZi jej do odesilaného paketu a pfijemce
kontrolni soucet vypocte znovu a ovéri, ze se shoduiji.

Jak protokol funguje

TCP porty

K rozliSeni komunikujicich aplikaci pouziva TCP protokol ¢isla porti. Kazda
strana TCP spojeni ma pridruzeno 16bitové bezznaménkové cCislo portu
(existuje 65535 portud) pridélené aplikaci. Porty jsou rozélenény do tfech
skupin: dobfe zndmé, registrované a dynamické/privatni. Seznam dobfre
znamych portu je prirazovan organizaci Internet Assigned Numbers Authority
(IANA) a jsou typicky pouzivané systémovymi procesy. Dobre zndmé aplikace
bézici jako servery a pasivné prijimajici spojeni typicky pouzivaji tyto porty.
Nékolik priklad(: FTP (port 21 a 20), SMTP (port 25), DNS (port 53) a HTTP
(port 80). Registrované porty jsou typicky pouzivané aplikacemi koncovych
uzivatell pti otevirani spojeni k server(im jako libovolna Cisla zdrojovych
portd, ale také mohou identifikovat sluzby. Dynamické/privatni porty mohou
byt také pouzivany koncovymi aplikacemi, ale neni to obvyklé.
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Navazani a ukonceni spojeni:

Protoze TCP je spojovana transportni sluzba, musi se pred odesilanim
dat navazat spojeni mezi klientem a serverem. K tomu slouzi trojcestny
handshaking (three-way handshake). V pribéhu navazovani spojeni se
obé strany dohodnou na Cislu sekvence a potvrzovacim Cisle. Pro
navazani spojeni se odesilaji datagramy s nastavenymi priznaky SYN a

ACK.

Navazani spojeni probiha ve tfech krocich:

* Klient odesle na server datagram s nastavenym
pfiznakem SYN a nahodné vygenerovanym
Cislem sekvence (x), potvrzovaci Cislo=0.

* Server odesle klientovi datagram s nastavenymi
priznaky SYN a ACK, potvrzovaci Cislo=x+1, Cislo
sekvence je nahodné vygenerované (y)

* Klient odesle datagram s nastavenym pfiznakem
ACK, cislo sekvence=x+1, Cislo odpovédi=y+1.

Obé strany si pamatuji Cislo sekvence své i
rotistrany. Pouzivaji se totiz i pro dalsi
omunikaci a urcuji poradi ﬁaketl‘]. Kdyz Uspésné

probehne trojcestny handshaking, je spojeni

navazano a zustane tak az do ukonceni spojeni. To
se muze zneuzit na SYN flood utok.
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Ukonceni spojeni probiha podobné jako jeho navazani. Pouziva se
k tomu priznakd FIN a ACK:

* Klient odesle datagram s nastavenym priznakem FIN

* Server odpovi datagramem s nastavenym priznakem ACK
* Server odesle datagram s nastavenym priznakem FIN

* Klient odpovi s nastavenym priznakem ACK

Teprve po téchto Ctyrech krocich je spojeni ukonceno.

Porovnani TCP s jinymi protokoly

* Pro mnoho aplikaci neni TCP vhodné. Velkym problémem je (alespori u normalnich
imEIementaci), Ze aplikace po ztraté jednoho paketu nemuZe dostat nésledu{ici pakety do té doby,
dokud neni ztraceny paket znovu poslan a Uspésné prijat. To zplsobuje problémy realtimeovym
aplikacim jako streamovana média (napf. internetové radio), realtimeové multiplayerové hry a
VolIP, kde je ¢asto uzite¢néjsi dostdvat data vcas, nez je dostavat ve spravném poradi a kompletni.

* SloZitost TCP mUZe byt problém také pro vestavéna zafizeni (embedded systems). Nejlépe
znamym prikladem je bootovani po siti, které obecné pouziva TFTP (viz PXE). Navic pro nékteré
triky, jako g’]e pfenos dat mezi dvéma uzly, které jsou oba za NATem (pouZzitim STUN nebo
podobnych protokol(l), je mnohem jednodussi, kdyz vam v cesté nestoji slozity protokol jako TCP.

* Tam, kde je TCP nevhodné, se Casto pouziva UDP, které poskytuje aplikaci kontrolu/ovladani nad
multiplexovanim a ovérovanim kontrolnich souctu. Zato ale UDP neprovadi fragmentaci proudu
dat do paketl a zpétky jejich rekonstruovani, ani opétovné posilani ztracenych paketd. To
dovoluje vyvojafi aplikace napsat si uvedené funkce tak, jak vyhovuje jeho potrebam nebo je
nahradit metodami jako dopredné opravovani chyb (forward error correction) nebo interpolace.

* SCTP je dalsi IP protokol, ktery poskytuje spolehlivé, proudove orientované sluzby nepfilis odlisne
od TCP. Je to novéjsi a mnohem sloZitéjsi protokol nez TCP, takzZe se jeSté nedockal Sirokého
nasazeni, ackoliv je obzvlasté navrzeny k tomu, aby byl pouZzivany v situacich, kdy jsou spolehlivost
a témér real-time ohledy dllezité.
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Zdroje informaci:

www.networksorcery.com/enp/protocol/tcp.htm
cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.16 User Datagram Protocol

User Datagram Protocol — UDP

(Transportni vrstva)

* UDP (User Datagram Protocol) je jeden ze sady protokoll internetu. O
protokolu UDP fikame, Ze nedava zaruky na datagramy, které prenasi mezi
pocitaci v siti. Nékdy je oznacovan jako nespolehlivy, ale jde o velmi
zavadeéjici oznaceni. Na rozdil od protokolu TCP totiz nezarucuje, zda se
prenaseny datagram neztrati, zda se nezmeéni poradi dorucenych
datagramu nebo zda nebude néktery datagram nedorucen vicekrat.

* Protokol UDP je vhodny pro nasazeni, které vyzaduje jednoduchost nebo
pro aplikace pracujici systémem otazka-odpovéd (napfr. DNS, sdileni
soubor( v LAN). Jeho bezstavovost je uzitecna pro servery, které obsluhuiji
mnoho klientl nebo pro nasazeni, kde se pocita se ztratami datagramu a
neni vhodné, aby se ztracel ¢as novym odesilanim (starych) nedorucenych
zprav (napf. VolP, online hry).
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Popis protokolu

* UDP protokol je protokol transportni vrstvy orientovany na zpravy a je

zdokumentovany v IETF RFC.

* \V sadé protokoll Internetu poskytuje UDP velmi jednoduché rozhrani
mezi sitovou vrstvou pod a aplikacni vrstvou nad. UDP neposkytuje
zadné zaruky doruceni a odesilatelova UDP vrstva si u jednou uz
odeslanych zprav neudrzuje zadny stav. UDP pouze pridava kontrolni
soucty a schopnost roztridovat UDP pakety mezi vice aplikaci bézicich
na stejném pocitadi.

bity 0 - 15 16-31
zdrojovy port cilovy port
32 délka kontrolni soucet
64 data

UDP hlavicka se sklada jen ze 4 policek, z nichz 2 jsou volitelnd. Policka zdrojového a cilového portu jsou
Sestnactibitova a identifikuji odesilajici a prijimajici proces. ProtoZe UDP je bezestavovy a odesilatel nemusi
vyZadovat odpovéd, zdrojovy port je volitelny. Pokud neni pouzit, zdrojovy port by mél byt nastaven na nulu. Po
Cislech portd nasleduje povinna délka UDP paketu véetné dat, v bytech. Minimalni hodnota ¢ini 8 bajtu.
Zbyvajici policko hlavi¢ky tvofi Sestndctibitovy kontrolni soucet pokryvajici hlavicku i data. Tento soucet je

mozné vynechat, ale v praxi se témér vidy pouziva.

Kvlli chybéjicim zarukam se UDP aplikace musi smifit s néjakymi ztratami, chybami nebo duplikacemi. Nékteré
aplikace (jako tfeba TFTP) mohou podle potieby pridavat jednoduchy mechanismus spolehlivosti do aplika¢ni
vrstvy. Aplikace pouZivajici UDP nejcastéji opravny mechanismus nepotrebuji, a dokonce jim mohou byt
zdrzovany. Pokud aplikace vyZaduje vysoky stupen spolehlivosti, mize se misto néj pouzit TCP nebo opravné

kddy.
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Porty

* UDP pouziva porty, aby bylo mozné rozlisit v pocitaci jednotlivé
aplikace a spravné jim dorucit data, i kdyzZ jich komunikuje v pocitaci
vice. Port je 16 bitova hodnota, ktera umoznuje pouzivat porty z
rozsahu 0-65535. Port O je rezervovan, ale je mozné ho pouzit, pokud
odesilajici proces neocekava zadnou odpoveéed.

* Porty 1-1023 jsou tzv. dobrfe znamé (well known ports) a na Unixech a
odvozenych operacnich systémech jsou potreba prava uzivatele root,
aby je bylo mozné pouzit. Porty 1024-49151 jsou registrované porty.
Porty 49152-65535 jsou pouzivany pro komunikaci klienta se
serverem.

Porovnani protokolt TCP a UDP

* TCP je spojove orientovany protokol coz znamend, Ze k navazani "end-to-end" komunikace potfebuje, aby
probehl mezi klientem a serverem tzv. "handshaking". Poté, co bylo spojeni navazano, data mohou byt
posiland obéma sméry. Charakteristické vlastnosti TCP protokolu jsou:

* spolehlivost — TCP pouZiva potvrzovani o pfijeti, opétovné posilani a prekroceni Casového limitu. Pokud se
jakakoliv data ztrati po cesté, server si je opetovne vyzada. U TCP nejsou Zadna ztracena data, jen pokud
nékolikrat po sobé vyprsi ¢asovy limit, tak je celé spojeni ukonceno.

* zachovani pofadi — Pokud pakety dorazi ve Spatném poradi, TCP vrstva pfijemce se postara o to, aby se
néktera data pozdrzela a findlné je predala spravné serazena.

* vyssirezie —TCPIlfl)rotokoI potfebuje napf. tfi pakety pro otevieni spojeni, umoZnuje to viak zarucit
spolehlivost celého spojeni.

* UDP je jednodussi protokol zalozeny na odesilani nezavislych zprav. Charakteristika protokolu:

* bez zaruky — Protokol neumoZfuje ovéfit, jestli data dosla zamyslenému pfijemci. Datagram se mize po
cesté ztratit. UDP nema Zadné potvrzovani, preposilani ani Casové limity. V pfipadé potreby musi uvedené
problémy Fesit vyssi vrstva.

. gezacvhovévé poradi — Pfi odeslani dvou zprav jednomu pfijemci nelze predvidat, v jakém poradi budou
oruceny.

* jednoduchost — NiZsi rezie nez u TCP (neni zde fazeni, zddné sledovani spojeni atd.).
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Tabulkové porovnani protokol(

TCP, UDP and SCTP Comparison

Attribute TCP UDP SCTP
Reliability Reliable Unreliable Reliable
Connection Connection- Connectionless Connection-
Management ....... Orleﬂtateﬂ N S Qﬂemah?ﬂ ......
Transmission Byte-arientated Message-orientated | Message-orientated
Flow Control Yes No Yes
Congestion Yes No Yes
contro' ............................
Fault Tolerance Mo No Yes
Data Delivery Strictly Ordered Unordered Partially Ordered
Security Yes Yes Improved

TECHNOLOGY | Eia
[ Lts]

]
TRAINING LIV E

LEARNING... FROM EXPERIENCE Conyright Technalogy Training Lisisd

Zdroje informaci:

cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
vlastni zpracovani
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A.17 Datagram Congestion Control Protocol

Datagram Congestion Control Protocol - DCCP

(Transportni vrstva)

* DCCP (Datagram Congestion Control Protocol, doslova datagramovy
protokol s rizenim zahlceni) je datagramovy protokol transportni
vrstvy postaveny nad IP protokolem.

* Aplikace, které pouzivaji protokol DCCP, vyzaduji v€asné doruceni
paket(, ale nevyzaduji spolehlivé doruceni paket( ani spravné poradi
prijatych paket(. Jde napriklad o aplikace pracujici se streamovanymi
médii (napf. on-line videa, internetova radia, apod.) nebo
internetovou telefonii. DulezZitou roli hraje u tohoto protokolu fizeni
zahlceni, coz je mechanismu, ktery zabranuje ucpani prenosovych
cest. Hlavni motivaci pro vyvoj DCCP je poskytnout pristup ke
standardnim mechanizmum kontroly zahlceni, bez nutnosti
implementovat je v aplikacni vrstve.
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* Protokol DCCP je urceny pro aplikace, které vyzaduji sémantiku TCP,
ale nepotrebuji dorucovaci a spolehlivostni mechanizmy TCP, nebo
vyzaduji jiné dynamické vlastnosti nez poskytuje TCP. Podobné je
DCCP urcen i pro aplikace, které nevyzaduiji rysy SCTP, napftiklad
sekvencni dorucovani vicenasobnych stream( (multiple stream).

* Pokud by aplikace pracujici se streamovanymi médii pouzila na
transportni vrstveé protokol TCP, tak by pri ztraté paketu dochazelo k
velkym zpozdénim, jelikoz pri ztraté jednoho paketu se pozastavi
zpracovani vsech dalsich paketl dokud nejsou preposlana data ze
ztraceného paketu (TCP garantuje doruceni dat ve spravném poradi).

Dodnes méla vétsSina takovychto aplikaci na vybér pouzivat TCP s jeho
problémy popsanymi vyse, nebo pouziva UDP s vlastni implementaci
mechanizmu kontroly zahlceni (nebo bez mechanizmu kontroly
zahlceni). Pfikladem takového protokolu je protokol RTP/RTCP. Ucel
DCCP je poskytnout standardni cestu k implementaci mechanizmu
kontroly zahlceni pro aplikace, které vyzaduji kontrolu zahlceni. Jedna z
motivaci je umoznit pouziti ECN na obou stranach spojeni pro aplikace,
které by jinak pouzivaly UDP. Dale DCCP umoznuje spolehlivé sestaveni
spojeni, pratelské ukonceni spojeni a dohadovani o vlastnostech
spojeni.
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* DCCP spojeni obsahuje potvrzovany provoz, stejné jako datovy provoz.
Potvrzovaci pakety informuji odesilatele, zda by(ljy jeho datové pakety
prijaty, zda byly poékozenY, zda byly zahozeny, zda byly oznaceny ECN
pripadné jestli aplikace zvlada data pfijimat. Potvrzovaci pakety jsou
odesilany co nejs oIehIivéLi, tak jak to vyZzaduje pouzitd kontrola zahlceni,
véetné mozné uplné spolehlivosti doruceni potvrzovacich paketu.

. gggg byl publikovan ve standardnim doporuceni RFC 4340 od IETF v bfeznu

* DCCP v sobé neobsahuje zadné bezpecnostni mechanismy, ale jeho prenos
lze zabezpecdit na nizsi vrstvé pomoci IPSec nebo na aplikacni vrstvé pomoci
DTLS.

* Linux ma implementaci DCCP ve svém jadre od verze 2.6.14 a jeho podpora
se v kazdé verzi zlepsuje.

Priklad vyuziti DCCP protokolu

y y gy e, .
= ’ A ) by
= F & : Tl gt A Ve
VolP DCCP IPSTAR IPSTAR DCCP VolP
PBX client modem gateway server PBX

packet]—w| | | | | Yoke

Jitter buffer
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Zdroje informaci:

www.read.cs.ucla.edu/dccp/

cs.wikipedia.org

obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.18 Transmission Control Protocol/Internet
Protocol

Transmission Control Protocol/Internet
Protocol — TCP/IP

Rodina protokoll TCP/IP (Transmission Control Protocol/Internet
Protocol — ,,primarni prenosovy protokol/protokol sitové vrstvy“)
obsahuje sadu protokoll pro komunikaci v pocitacové siti a je hlavnim
protokolem celosvétové sité Internet. Komunikacni protokol je mnozina
pravidel, které urcuji syntaxi a vyznam jednotlivych zprav pfi
komunikaci.

130



Architektura TCP/IP

Vzhledem ke slozZitosti problémd je sitovd komunikace rozdélena do tzv.
vrstev, které zndzornuiji hierarchii ¢innosti. Vyména informaci mezi
vrstvami je presné definovana. Kazda vrstva vyuziva sluzeb vrstvy nizsi a
poskytuje své sluzby vrstve vyssi.

Komunikace mezi stejnymi vrstvami dvou rliznych systémd je fizena
komunikacnim protokolem za pouziti spojeni vytvoreného sousedni
nizsi vrstvou. Architektura umoznuje vymeénu protokoll jedné vrstvy
bez dopadu na ostatni. Prikladem muze byt moznost komunikace po
raznych fyzickych médiich - ethernet, optické vlakno, sériova linka.

Architektura TCP/IP je ¢lenéna do ¢tyr vrstev (na rozdil od
referencniho modelu OSI| se sedmi vrstvami):

« aplikaéni vrstva (application Sitova spojeni
layer)

Hostltel — +Router — Router _'HothlteI

* transportni vrstva (transport

layer .
ver) Architektura TCP/IP
* sitova vrstva (internet layer) e pu—
* vrstva sitového rozhrani l I
(network interface) | I
Sitova Sitova Sitova Sitova
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Vrstva sitového rozhrani:

evVV/

specificka pro kazdou sit v zavislosti na jeji implementaci. Priklady siti:
Ethernet, Token ring, FDDI, X.25, SMDS.

Sitova vrstva:

Vrstva zajistuje predevsim sitovou adresaci, smérovani a predavani
datagramu. Protokoly: IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je

implementovana ve vsech prvcich sité - smérovacich i koncovych
zarizenich.
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Transportni vrstva:

Transportni vrstva je implementovana az v koncovych zarizenich
(pocitacich) a umoznuje proto prizplsobit chovani sité potifebdm
aplikace. Poskytuje transportni sluzby kontrolovanym spojenim
spolehlivym protokolem TCP (transmission control protocol) nebo

nekontrolovanym spojenim nespolehlivym protokolem UDP (user
datagram protocol).

Aplikacni vrstva:

* Vrstva aplikaci. To jsou programy (procesy), které vyuzivaji prenosu

dat po siti ke konkrétnim sluzbam pro uzivatele. Priklady: Telnet, FTP,
HTTP, DHCP, DNS.

 Aplikacni protokoly pouzivaji vzdy jednu ze dvou zakladnich sluzeb
transportni vrstvy: TCP nebo UDP, pripadné obé dvé (napr. DNS). Pro
rozliseni aplikacnich protokol( se pouzivaji tzv. porty, coz jsou
domluvena Ciselna oznaceni aplikaci. Kazdé sitové spojeni aplikace je
jednoznacné uréeno Cislem portu a transportnim protokolem (a
samozrejmé adresou pocitace).
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[ZAPOUZDRENi DAT V SiTI TCP/lP]

Aplikacni vrstva

HTTP, SMTP, POP3,
. DATA . IMAP, SSH, DNS
(napr. HTTP, SMTP a dalsi)
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
-
Zdrojova IP, '
cilova IP, ... Sitova vrstva
HLAV'CKA ST IP, ICMP, DHCP, ARP
(IP)
Zdrojova MAC,

cilova MAC, ... Vrstva sitového rozhrani |

Ethernet, ADSL, Wifi, PPP

Zdroje informaci:

cs.wikipedia.org
obrazky vyhledavany na Wikimedia Commons
obrazky vyhledavany na Google - obrazky
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A.19 Ethernet

Ethernet

* Ethernet je nazev souhrnu technologii pro lokalni pocitacové sité (LAN) z vétsi
casti standardizovanych jako IEEE 802.3, které pouzivaji kabely s kroucenou
dvoulinkou, optické kabely (a dfive i koaxialni kabely) pro komunikaci
prenosovymi rychlostmi od 10 Mbit/s po 10 Gbit/s. Sité Ethernet realizuji fyzickou
a linkovou vrstvu referenéniho modelu OSI, takze je moZné po nich provozovat
jeden nebo vice ﬁrotokolﬁ sitové vrstvy, napriklad AppleTalk, DECnet, IPX/SPX a
predevsim protokoly IP a IPv6, které se pouzivaji pro sluzby sité Internet.

* Jesté pred rokem 2000 se Ethernet stal dominantni technologii pro dratové nebo
kabelové lokalni sité a prakticky synonymem pro lokalIni sit (LAN). PouZiva se
nejen pro propojovani pocitacu, ale i pro datova uloziste, zarizeni spotrebni
elektroniky jako jsou televizni prijimace a herni konzole a také jako dratové
rozhranl’A:)ro pristupove body WiFi a zafizeni pro pfistup k Internetu. Pokud
zafizeni deklaruje, Ze ma pfipojeni na LAN, v naprosté vétsiné pfipadu to

znamena3, Ze je vybaveno konektorem 8P8C (RJ-45) pro sit Ethernet s rychlosti 100

nebo 1000 Mbit/s.
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Format ramce

* Format rdmce se popisuje pomoci oktet(, cozZ je osmice bita.
Dlvodem je presnost definice, protoze nékteré pocitace mohou
pracovat s jinou zdkladni délkou bajtu (napfr. 4 nebo 10 bitd), coz by v
pocitacovych sitich zplsobovalo nekompatibility. Nize uvedena
tabulka popisuje ramec Ethernet Il a 802.3, které se liSi vyuzitim
jednoho pole pro typ nebo pro délku (vysvétleni je pod tabulkou na

nasledujicim snimku).

Ethernetovy ramec

Preambule | SFD MACcle | MAC zdroje | Typ/délka | D2t 2 CRC32 Mezera
vypln mezi rdmci
7% oktet 1x oktet . . 46-1500 .
10101010 10101011 6 oktetu 6 oktetu 2 oktety oktetd 4 oktety 12 oktetl
64-1518 oktetd
72-1526 oktetl
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Popis poli

Preambule — 7 oktetd, stfidavé bindrni 0 a 1; slouZi k synchronizaci hodin ptijemce
SFD — oznaceni zacatku rdmce (Start of Frame delimiter), oktet 10101011

MAC cile = MAC adresa cilového sitového rozhrani o délce 48 bit(i; adresa mdZe byt individudlni (unicast),
skupinova (multicast) a vseobecna (broadcast)

MAC zdroje — MAC adresa zdrojového sitového rozhrani
Typ/délka

* pro Ethernet Il je to pole urcujici typ vyssiho protokolu

* pro IEEE 802.3 udava délku pole dat; podle IEEE 802.3x ma toto pole vyznam délky pouze pokud obsahuje hodnotu max.
1500 (05DC hex), pokud obsahuje hodnotu alespori 1536 (0600 hex), jedna se o typ

Data — pole dlouhé minimaIné 46 a maximalné 1500 oktet( (46—1500 B); minimalni délka je nutnd pro
spravnou detekci kolizi v ramci segmentu

Vypln — vyplni zbytek datové ¢asti rdmce, pokud je prepravovanych dat méné nez 46 B

CRC32 - kontrolni soucet (Frame Check Sequencev,lFCS& 32bitovy kontrolni kéd s generujicim polynomem,
ktery se pocita ze vSech poli mezi SFD a FCS; slouzi ke kontrole spravnosti dat — pfijemce si jej vypocitd z
obdrzeného ramce a pokud vysledek nesouhlasi s hodnotou pole, rdmec zahodi jako vadny.

CSMA (Carrier Sense Multiple Access)

stanice pripravena vysilat data si "poslechne" zda prenosové médium
(kabel) nepouziva jina stanice. V pripadé, ze ano, stanice zkousi
pristup pozdéji az do té doby dokud neni médium volné. V okamziku
kdy se médium uvolni zacne stanice vysilat sva data.

O O O O
T T T T
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CD (Collision Detection)

Stanice béhem vysilani sleduje zda je na médiu signal odpovidajici
vysilanym drovnim (tedy aby se napt. v okamziku kdy vysila signal O
nevyskytl signdl 1). Pfipad kdy dojde k interakci signdl( vice stanic se
nazyva kolize. V pripadé detekce kolize stanice generuje signal JAM a
obé (vSechny) stanice které v daném okamziku vysilaly generuiji
nahodnou hodnotu ¢asu po niz se pokusi vysilani zopakovat.

5 O O O
L T T -
a O O O
l T T T T
‘ )
@@@i_ﬁls
: TTTH

Kolizni doména

Soubor uzll jejichZ vzajemna ¢innost mulze vygenerovat kolizi. Logicky
|ze odvodit, Ze kolizni doména by méla byt co nejmensi. PouzZivané
aktivni prvky maji ke kolizni doméné rozdilny vztah. Nékteré kolizni

L4 L4

proto propustnost sité ovlivnit.

138



Broadcastova doména

Na pocitacové siti se vyskytuji principielné dva typy paketl — tzv.
unicasty a nonunicasty. Unicasty jsou pakety které maji konkrétniho
adresata vyjadreného regulérni sitovou adresou. Nonunicasty pouzivaji
skupinovou adresu a jsou urcené bud vsem uzivatellim sité
(broadcasty) nebo vybrané skupiné uzivatell (multicasty). Problém je
v tom, Ze nonunicastu se musi pocitac vénovat i kdyz neni uréen pro
ngj. S narlstem poctu uzll v broadcastové doméné narlstd i mnozstvi
nonunicastl. Z tohoto dlivodu je nutné udrzet velikost broadcastové
domény v rozumné velikosti. Pouzivané aktivni prvky maji k
broadcastové doméné rozdilny vztah a proto lze jejich volbou
propustnost sité ovlivnit.

Typy Ethernetu

*  10BASES Pivodni Ethernet na koaxidlnim kabelu o rychlosti 10 Mbit/s. Koaxidlni kabel o impedanci 50 Q tvofi sbérnici, ke které se pfipojuji pomoci specidlnich transceiver(i a AUI
kabell jednotlivé stanice.

* 10BASE2 Ethernet na tenkém koaxidlnim kabelu o rychlosti 10 Mbit/s. Koaxialni kabel tvofi sbérnici, ke které se p¥ipojuji jednotlivé stanice pfimo. Kabel je impedance 50 Q (RG-
58) nesmi mit Zadné odbocky a je na koncich zakoncen odpory 50 Q (tzv. terminatory).

*  10BASE-T Jako pfenosové médium pouzivé kroucenou dvojlinku s rychlosti 10 Mbit/s. VyuZiva dva pary strukturované kabelaze ze Ctyf. Dnes jiz pfekonana sit, kterd byla ve
vét$iné pfipadl nahrazena rychlejsi 100 Mbit/s variantou.

*  10BASE-F Varianta s optickymi vldkny o rychlosti 10 Mbit/s. Pouziva se pro spojeni na vétsi vzdalenost, nebo spojeni mezi objekty, kde nelze pouzit kroucenou dvojlinku. Tvofila
obvykle tzv. patefni sit, kterd propojuje jednotlivé mensi celky sité. Dnes je jiz nahrazovana vy$simi rychlostmi (Fast Ethernet, Gigabit Ethernet).

* 100BASE-TX Varianta s pfenosovou rychlosti 100 Mbit/s, které se Fika Fast Ethernet, pouZiva dva pary UTP nebo STP kabelu kategorie 5.

* 100BASE-T2 Pouziva dva pary UTP kategorie 3, 4, 5. Je to varianta vhodna pro starsi rozvody strukturované kabelaze.

* 100BASE-T4 Pouziva ctyri pary UTP kategorie 3, 4, 5. Také vhodna pro starsi rozvody strukturované kabelaze.

« 100BASE-FX Fast Ethernet pouZzivajici dvé opticka vldkna.

«  1000BASE-T Ethernet s rychlosti 1000 Mbit/s, nazyvany Gigabit Ethernet. VyuZiva 4 pary UTP kabelaze kategorie 5e, je definovén do vzdalenosti 100 metrd.

* 1000BASE-CX Gigabit Ethernet na bazi médéného vodice pro kratké vzdalenosti, u¢eny pro propojovani skupin zafizeni.

*  1000BASE-SX Gigabit Ethernet pouZivajici mnohavidové optické vlakno. Je uréen pro patefni sité do vzdalenosti nékolik set metrd.

* 1000BASE-LX Gigabit Ethernet pouZivajici jednovidové optické vldkno. Je uréen pro vétsi vzdalenosti az nékolika desitek kilometrd.

*  10GBASE-T Ethernet s rychlosti 10 Gbit/s, nazyvany Ten Gigabit Ethernet (nebo také EFM — Ethernet on the first mile). Do vzdalenosti 55 metrd Ize vyuZit kabeldZ kategorie 6. Pro
%lggéglbr}len?seI{(gelé)gsjg_rr?utne pouzit kategorii 6a (augmented Category 6 — Sitka pdsma 500 MHz). Néktefi vyrobci prodavaji kabely kategorie 7, které jsou oznaceny jako

*  40GBASE a 100GBASE s rychlosti 40 a 100 Gbps by mél pouZivat optickd vlakna; médéné kabely do délky alespori 10 metra
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Zdroje informaci:
* cs.wikipedia.org

* http://www.svetsiti.cz/
* obrazky vyhledavany pomoci google.cz
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A.20 Wi-Fi

Wi - Fi

Bezdratova komunikace
(Wireless LAN, WLAN)
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Zakladni pojmy

* Je to oznaceni pro nékolik standard( IEEE 802.11 popisujicich
bezdratovou komunikaci v pocitacovych sitich (téz Wireless LAN,
WLAN).

e Samotny nazev WiFi vytvorilo Wireless Ethernet Compatibility
Aliance. Tato technologie vyuziva bezlicencniho frekvenéniho pasma,
proto je idealni pro budovani levné, ale vykonné sité bez nutnosti
pokladky kabeld.

* Ndzev plivodné nemél znamenat nic, ale ¢asem se z néj stala slovni
hricka wireless fidelity (bezdratova vérnost) analogicky k Hi-Fi (high
fidelity — vysoka vérnost).

IEEE 802.11

* Je Wi-Fi standard s dalSimi doplnky pro lokalni bezdratové sité, vyvijeny 11.
pracovni skupinou IEEE LAN/MAN standardizacni komise IEEE 802 az angl.
Institute of Electrical and Electronic Engineers). \/lyraz 802.11x je pouzivan
pro mnozinu doplnkd k tomuto standardu.

 Standard 802.11 zahrnuje nékolik druhl modulaci pro posilani radiového
signalu, pricemz vSechny pouzivaji stejny protokol. Nejpouzivangjsi
m%dulace jsou definované v dodatcich k pdvodnimu standardu s pismeny
a,b,g.

» Standardy 802.11b a 802.11g pouzivaji 2,4 gigahertz (GHz) pasmo. Proto
mohou zafizeni interferovat s mikrovinnymi troubami, bezdratovymi
telefony, s Bluetooth nebo s dalSimi zafizenimi pouzivajicimi stejné pasmo.
Oproti tomu standard 802.11a pouziva 5 GHz pasmo a neni tedy ovlivnén
zarizenimi pracujicimi v pasmu 2,4 GHz.

e Standard 802.11ac vyuziva zaroven obé pasma, tedy 2,4 gigahertz (GHz) a
zaroven 5 gigahertz (GHz).
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Pfehled standardu IEEE 802.11

Standard Rok Pasmo Maximalni Fyzicka
vydani  [GHz) rychlost bivs)  Vrstva

IEEE 802.11 1997 24 2 DSSS a FHSS
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 24 " DSSS
IEEE 802.11¢g 2003 24 54 OFDM
IEEE 802.11n 2009 24 nebo 5 600 MIMO a OFDM
IEEE 802.11y 2008 3,7 54

IEEE 802.11ac = 2013 5 1000 MU - MIMO

IEEE 802.11ad 2014 24,5,a60 7000

Charakteristika

* PGvodnim cilem Wi-Fi siti bylo zajistovat vzajemné bezdratové
propojeni prenosnych zarizeni a dale jejich pripojovani na lokalni
(napr. firemni) sité LAN. S postupem casu zacala byt vyuzivdna i k
bezdratovému pripojeni do sité Internet v ramci rozsahlejsich lokalit a
tzv. hotspotu. Wi-Fi zafizeni jsou dnes prakticky ve vSech pfenosnych
pocitacich a i v nékterych mobilnich telefonech.
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« Uspéch Wi-Fi pfineslo vyuzivani bezlicenéniho pasma, coz ma
negativni dlsledky ve formé silného zaruseni prislusného
frekvenéniho spektra a dale ¢astych bezpecnostnich incidentu.
Naslednikem Wi-Fi by méla byt bezdratova technologie WiMAX, ktera

se zameruje na zlepseni prenosu signalu na vétsi vzdalenosti.

» Wi-Fi zajistuje komunikaci na spojové vrstve, zbytek je zaleZitost
vyssich protokoll (na rozdil od Bluetooth, ktery sdm o sobé zajistuje
nejriznéjsi sluzby). Typicky se proto prendaseji zapouzdrené
ethernetové ramce. Pro bezdratovou komunikaci na sdileném médiu
(Sireni elektromagnetického pole prostorem) je pouzivan protokol
CSMA/CA (Ethernet pouZivad na vodi¢ich CSMA/CD).
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Komponenty Wi-Fi

Access point (AP) je prvek, ktery umozZnuje vysilat nebo pfijimat data. AP jsou stéZejnimi
prvky pro sité WLAN. Hlavni AP vysilaji pomoci vsesmeérovych nebo smérovych antén
signal do Sirokého okoli a tento signdl je pfijiman AP jednotlivych uzivatel(.

Anténa - v mnoha pripadech je potfeba pro kvalitni pfijem nutna anténa. Rozeznavame
vsesmerové a smerove antény. Vsesmerove antény jsou vhodné pro pokryti velké oblasti
W(|jF||5|gnaIem, zatimco pomoci smérovych antén muzete prenaset WiFi signal na velke
vzdalenosti.

WiFi router v sobé kombinuje funkci klasického routeru a AP. Vétsinou je takovy router
vybaven jednim portem WAN (Wide Area Network), nékolika ethernetovymi porty a
anténou nebo anténami pro bezdratovou komunikaci. Pomoci WiFi routeru si mizete
snadno vytvorit svou domaci bezdratovou sit.

WiFi karta, at uZ do PCI nebo do notebookového portu PCMCIA, slouzi pro pfipojeni
pocitace nebo notebooku k WiFi siti podobné jako sitova karta slouzi k pripojeni na LAN.
Mnoho notebookd, ale i pfenosnych zafizeni jako jsou rlizné mobilni telefony a PDA maji
zabudovan WiFi modul.

Zabezpeceni sité

Problém bezpecnosti bezdratovych siti vyplyva zejména z tohq, ze jejich signal se Sifi i mimo

zabezpeceny prostor bez ohledu na zdi budov, coz si mnoho uzivatelu neuve,domu||_e. Dalsim _
problemem je fakt, Ze bezdratova zarizeni se prodavaji s nastavenim bez jakéhokoliv zabezpeceni,
aby po zakoupeni fungovala ihned po zapojeni do zdsuvky.

Nezyvany host se m(zZe snadng pfipojit i do velmi vzdalené bezdratové sité jen s pomoci smérové
antény, i kdyz druha strana vykonnou anténu nema. Navic vétsSina nejcastéji pouzivanych
zabezpecenli bezdratovych siti ma jen omezenou ucinnost a da se snadno obejit.

Ruzné typy zabezpeceni se vyvijely postupné a proto starsi zafizeni poskytuji jen omezené nebo
zadné moznostj zabezpeceni bezdratove sité. Prave kvlli starSim zarizenim jsou bezdratgyé sité
nekdy zabezpeceny {er,\ malo. V takgyych pripadech je vhodné pouzit zabezpeceni na vyssi sitové
vrstve, napriklad virtudlni privatni sit.

Utocnik vybavenY'(_smérovpu_ anténou se mlZe prjpojjt do sjté vzdalené nékolik set metrl nebo
dokonce_ nékolik kilometru, i kdyz sit sama o sobé ma dosah par desitek metru. RUzné typy, |
zabezpeceni se vyvijely postupné, proto starsj poskytuji ﬁouze omezené moznosti zabezpeceni
sitg, které se daji snadno prolomit, Neznali uzivatele mohou také doplatit na to, ze bezdratove | .
zarizeni se prodavaji bez nastaveného zahezpeceni, nebo s néjakym vychozim nastavenim, které je
u vsech zafizenj daného typu stejné. Naprikiad heslo; , password”, Na internetu jsou databaze s
timtg nastavenim, proto takto zabezpecenou sit dokaze prolomit i bézny uzivatel se schopnosti

hledani na googlu.
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Rozdéleni zabezpeceni

Bezpecnost bezdratovych siti mizeme rozdélit do dvou hlavnich skupin:
* Sifrovani = zabezpeceni prenasenych dat pred odposlechem
* autorizace = fizeni pristupu opravnénych uzivatel(

Zpusoby zabezpeceni

 Zablokovani vysilani SSID - Zablokovani vysilani SSID sice porusuje
standard, ale je nejjednodussim zabezpecenim bezdratové sité pomoci
jejiho zdanlivého skryti. Klienti sit nezobrazi v seznamu dostupnych
bezdratovych siti, protoze nepfijimaji broadcasty se SSID. Ovsem pfri
pripojovani klienta k pripojnému bodu je SSID prenasen v oteviené podobé
a lze ho tak snadno zachytit. Pfi zachytavani SSID pfi asociaci klienta s
pripojnym bodem se pouziva i provokaci, kdy uto¢nik do bezdratové sité
vysila rdmce, které prinuti klienty, aby se znovu asociovali.

* Kontrola MAC adres - Pfipojny bod bezdratové sité ma k dispozici seznam
MAC adres klientt, kterym je dovoleno se pfipojit (tzv. whitelist). Zrovna
tak je mozné nastavit blokovani urcitych MAC adres (blacklist). Uto¢nik se
mUze vydavat za stanici, ktera je jiz do bezdratové sité pfipojena pomoci
nastaveni stejné MAC adresy (pokud je na AP tato funkce aktivni).
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* WEP - Sifrovani komunikace pomoci statickych WEP klich (Wired
Equivalent Privacy) symetrické Sifry, které jsou ru¢né nastaveny na
obou stranach bezdratového spojeni. Diky nedostatkim v Iprotokolu
|ze zachycenim specifickych rdmcl a jejich analyzou kli¢ relativné
snadno ziskat. Pro ziskani klicl existuji specializované programy.

* WPA - KvUli zpétné kompatibilité vyuziva WPA (Wi-Fi Protected
Access) WEP klice, které jsou ale dynamicky bezpeénym zplsobem
meneny. K tomu slouzi specialni doprovodny program, ktery
nazyvame prosebnik (suplikant). Z tohoto dUvodu je mozné i starsi
zafizeni WPA vybavit. Autentizace pristupu do WPA site je provadeno
pomoci PSK (Pre-Shared Key — obe strany pouZivaji stejnou dostatecné
dlouhou heslovou frazi) nebo RADIUS server (ovérovani prihlasovacim
jménem a heslem).

* WPA2 - Novéjsi WPA2 prinasi kvalitnéjsi Sifrovani (Sifra AES), ktera
vsak vyzaduje vétsi vypocetni vykon a proto nelze WPA2 pouzivat na
starsich zarizenich.

Zdroje informaci:

* cs.wikipedia.org
 obrazky vyhledavany pomoci google.cz
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