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Uvodni slovo

Kurz je zaméfen na zpusoby a normy pouzivané pti planovani IS/IT architektury a infrastruk-
tury. Béhem teoretické prupravy se student seznami s jednotlivymi normami a zabéhlymi
standardy, v praktickych seminarnich pracich si pak projde celym procesem tvorby projektu
v oblasti IT. Kromé vlastniho planovani architektury se student seznami i s vlastnimi prvky
infrastruktury a jejich technologiemi.

Kurz velmi tzce souvisi s predméty KI/BET a KI/PSL

Zkouska se sklada z pisemného testu a z Gstni zkousky.

« Pisemny test se sklada z otazek odpovidajicich sylabu kurzu

bodovée hodnoceni znamka

100 % - 91 % 1
90 % — 81% 2
80 % - 71% 3
70 % — 0% 4

« Ustni zkouska:

— student losuje 2 otazky
— min. 15 minut samostatné pripravy

- odpovéd na kazdou z otazek je hodnocena znamkou 1 - 4
 Vysledna znamka je celkovym zhodnocenim vsech tii znamek.

+ Zkouska je povazovana za neispésnou, pokud je student hodnocen stupném 4 z jakékoli
casti.

Pro tento kurz byla v roce 2015 vypracovana skripta v ramci projektu Univerzitni centrum
podpory pro studenty se specifickymi vzdélavacimi potfebami realizovaném na Univerzité
J. E. Purkyné v Usti nad Labem. Skripta jsou s drobnymi ipravami soucasti této studijni opory.
V textu skript tak student nalezne nejen teoretickeé znalosti k jednotlivym oblastem studia, ale
take prakticke ukoly a laboratorni experimenty.



Priklad pisemného testu

Maximalni pocet bodu za spravné vypracovanou otazku je uveden v zavorce. Minimalni pro-
centualni hodnoceni uspésného testu je 75%.

1. Popiste smérovaci tabulku. (5)
2. Vyjmenujte alespon 3 dynamickeé routovaci protokoly. (5)
3. Popiste protokol OSPF. (5)
4. Popiste proces smérovani. (5)
5. Popiste Spanning Tree Protokol. (5)
6. Vypiste alespon 3 kategorie spolehlivosti napajeni zaloznich zdroju. (5)
7. Popiste funkci usmérnovace. (5)
8. Popiste a nakreslete redundantni usporadani zaloznich zdroju. (5)
9. Definujte, co je konvergovany systém. (5)
10. Popiste, co je virtualni stroj. (5)
11. Vypiste typy Hardwaroveé virtualizace. (5)
12. Proc¢ je nutné nasazovani protokolu Cerberos u Hyper-V? (5)
13. Do jakych kategorii se déli cloud computing? (5)
14. Jaka je role virtualnich stroju v cloud computingu? (5)

15. Popisté platformu OpenStack. (5)



1 IT a jeji zivotni cyklus

CILE KAPITOLY

V této kapitole se dozvite:

« co je to zivotni cyklus v oblasti HW i SW

« pravidla pro obnovu hardwaroveho vybaveni

@ KLICOVA SLOVA

zivotni cyklus, obnova, historie

@ SHRNUTI

Po prostudovani byste méli byt schopni:
« planovat obnovu endpointu/serveru/infrastrukturnich prvku
« analyzovat provozni naklady systému

« planovat obnovu SW systému

Napln této casti je detailné popsana v prezentaci a skriptech k predmétu AIT [1} 2],
a to v kapitole 1. Podrobnéji je zalezitost napriklad v literatuie [3} 4].

@ OTAZKY

1. Jaky je obvykly interval obnovy endpointu?

2. Jaky je obvykly postup navrhu systému?

@ OTAZKY K ZAMYSLENI

1. Za jakych podminek je vhodné vyuzivat zastaralée HW/SW technologie?

2. Jaké bezpecnostni problémy s sebou pfinasi pouzivani neaktualnich/zastaralych tech-
nologii.



@ MISTO PRO VASE POZNAMKY



2 Spolehlivost IT

CILE KAPITOLY

V této kapitole se dozvite:
« jakeé aspekty ovliviiuji spolehlivost systému
« jak je ovlivnéno planovani rozvoje vlivem spolehlivosti
« jak se spolehlivost dotyka informaci

« dopady spolehlivosti do oblasti kyberbezpecnosti

@ KLICOVA SLOVA

spolehlivost, informacni systémy, informace, kyberbezpecnost

@ SHRNUTI

Po prostudovani byste méli byt schopni:

. implementovat pravidla v navrzich systému

« predchazet ¢i fesit incidenty zpusobené selhanim systému ve vazbé na planovanou spo-
lehlivost

Napln této casti je detailné popsana v prezentaci k predmétu AIT [1] od snimku ¢. 13.
Tato kapitola dale uzce souvisi s predmétem KI/DIS.

@ OTAZKY

1. Jaké technologie se pouzivaji pro zvyseni spolehlivosti systému?
2. Co je to redundance?

3. Jak se da zvysit dostupnost systému?

@ OTAZKY K ZAMYSLENI

1. Jak charakterizuje norma TIER spolehlivost datacenter?

2. Jakeé postupy byste aplikovali pro zvyseni spolehlivosti infrastruktury v zakladnich skolach?



@ MISTO PRO VASE POZNAMKY



3 Architektura v informacnich technologiich

CILE KAPITOLY

V této kapitole se dozvite:

« zakladni typy IT architektur

« vyhody a nevyhody jednotlivych architektur

@ KLICOVA SLOVA

TOGATF, Globalni architektura, procesni architektura, funkéni architektura, datova architek-
tura, aplikacni architektura, hardwarova architektura

@ SHRNUTI

Po prostudovani byste méli byt schopni:

« pochopit problematiku IT architektur

« zvolit nejvyhodnéjsi architekturu v zavislosti na feseném problému.

Napln této casti je detailné popsana ve skriptech k predmétu AIT [2], a to v kapitole 4.

Zakladem pro relevenanti navrhy a spravu nejen firemnich architerktur je mezinarodné uznavany
ramec The Open Group Architecture Framework viz TOGAF. Starsi verze 9 je dostupna na
strankach University of Pretoria. Aktualni verze standardu ve verzi 9.2 je dostupna na strankach
FireBrand [J5]].

Dalsimi relevantnimi zdroji jsou [} [7].

@ OTAZKY

1. Vyjmenujte alesponi 3 ruzné architektury
2. Vyberte jednu ze tii architektur a tu popiste.

3. Definujte, co je konvergovany systém.

@ OTAZKY K ZAMYSLENI

1. Proc¢ se v soucasné dobé vracime k terminalovym sluzbam? V ¢em tkvi jejich vyhoda?

10


https://www.opengroup.org/togaf
https://www.up.ac.za/media/shared/Legacy/sitefiles/file/44/1066/2018/8136/tempfolder/togaf9.pdf
https://firebrand.training/au/pdf/learn/open-group/togaf-standard.pdf

@ MISTO PRO VASE POZNAMKY



4 Infrastruktura pocitacovych siti

CILE KAPITOLY

V této kapitole se dozvite:

@ KLICOVA SLOVA

pocitacové sité, redundance datovych spoju, robustnost infrastruktury

@ SHRNUTI

Po prostudovani byste méli byt schopni:
« analyzovat problémy systému ve vazbé na pocitacoveé sité
« navrhnout infrastrukturu v souladu na zakladé analyzy realné pocitacove sité

Napln této casti je detailné popsana ve skriptech k predmétu AIT [2], a to v kapi-
tole 3. Kapitola je tizce svazana s ivodnim kurikulem pfedmétu KI/PSI, student z nabytych
kompetenci vychazi pfi studiu této kapitoly.

@ OTAZKY

1. Jaké zasady se dodrzuji pfi planovani pocitacovych siti?
2. Co je potreba vzit v potaz pfi planovani maintenance pro obnovu pocitacovych siti?

3. Jakou vazbu ma problematika pocitacovych siti na ostatni aspekty problematiky planovani
informacnich systému?

@ OTAZKY K ZAMYSLENI

1. Jaky dopad muZe mit $patné navrzena pocitacova sif na spravu IT systému?

2. Co je zakladnim rizikem v navrhu sifovych technologii, v dusledku kterého je snizena
spolehlivost systému?

12
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5 Infrastruktura informacnich technologii

CILE KAPITOLY

V teto kapitole se dozvite:

« zakladni principy routovani a switchovani v LAN sitich
« jak aplikovat soucasné routovaci protokoly

« vyuziti spaning tree protokolu v LAN sitich

zakladni typy UPS

jakou UPS vybrat v zavislosti na feseném probléemu

(=9 KLiCOVA sLOVA
router, switch, spaning tree, EIGRP, OSPF, RIP, routovaci tabulka, LAN, UPS, zalozni zdroj

@ SHRNUTI

Po prostudovani byste méli byt schopni:
« provést zakladni konfigurace LAN sité
« spravné zvolit routovaci protokoly
« korektniho nasazeni spaning tree protokolu

« vhodné zvolit UPS k feSenym problémum

Napln této casti je detailné popsana ve skriptech k predmétu AIT [2], a to v kapitolach
1,2,3.

Zakladni teze studované problematiky jsou definovany v prednaskach Kenneth C. Laudon
a Jane P. Laudon z New York University:

« Eticke s socialni aspekty v IT Chapter 4

Infrastruktura Chapter 5

Databaze Chapter 6
« Sité Chapter 7

 Kyberneticka bezpecnost Chapter 8 Chapter 9

Dalsimi relevantnimi zdroji jsou [7, 8 9, [10, 1T} 12]].

14


https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch04.ppt
https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch05.ppt
https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch06.ppt
https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch07.ppt
https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch08.ppt
https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch09.ppt

@ OTAZKY

1. Popiste smérovaci tabulku.

2. Vyjmenujte alespon 3 dynamické routovaci protokoly.

3. Popiste protokol OSPF.

4. Popiste proces smérovani.

5. Popiste Spanning Tree Protokol.

6. Vypiste alespon 3 kategorie spolehlivosti napajeni zaloznich zdroju.
7. Popiste funkci usmérnovace.

8. Popiste a nakreslete redundantni usporadani zaloznich zdroju.

@ OTAZKY K ZAMYSLENI

1. Kde je nejvyraznéjsi vyuziti BGP protokolu a pro¢ tomu tak je?
2. Proc¢ $patné nakonfigurovany protokol STP muze zpusobit tzv. "packet storm”?

3. Jak vhodné zvolit baterie v UPS?

@ UKOLY

1. Nakonfigurujte sif se 3 routery za pouziti protokolu RIP V2.
2. Nakonfigurujte sif se 3 routery za pouziti protokolu EIGRP.

3. Propojte nékolik pocitacu a dle svého uvazeni je rozvrhnéte do nékolika Vlan.

15
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6 Virtualni infrastruktura

CILE KAPITOLY

V teto kapitole se dozvite:

« pochopeni zakladnich principu virtualizace
« moznosti ovladani jednéch z nejrozsirenéjsich virtualiza¢nich platforem
+ co je Cloud Computing

« zaklady administrace platformy OpenStack

(=9 KLiCOVA sLOVA
virtual PC, DVI, RDP, VMware, Hyper-V, KVM, Cloud Computing, OpenStack

@ SHRNUTI

Po prostudovani byste méli byt schopni:

« vytvofrit a spravovat vice virtualnich pocitacu, na nékolika platformach
« dokazat provozovat virtualni pocitace v rezimu vysoké dostupnosti

« nainstalovat OpenStack a provadét jeho zakladni administraci

Napln této casti je detailné popsana ve skriptech k predmétu AIT [2]], a to v kapitolach 5 a 6.

Dalsimi relevantnimi zdroji jsou [13} 14} 15 16,17, 18, 19]. Mozno je také pouzit napriklad tyto
materialy:

o Dell PCaaS

« Transform workforce experiences

« 'The Future of Enterprise Computing

@ OTAZKY

1. Popiste, co je virtualni stroj.

2. Vypiste typy Hardwarové virtualizace.

3. Proc je nutné nasazovani protokolu Cerberos u Hyper-V?
4. Do jakych kategorii se déli cloud computing?

5. Jaka je role virtualnich stroju v cloud computingu?

6. Popiste platformu OpenStack.

17


https://resources.enterprisetalk.com/ebook/203-Dell-WFH-CCF-Q4-EN-2.pdf
https://resources.enterprisetalk.com/ebook/204-Dell-WFH-CCF-Q4-EN-3.pdf
https://resources.enterprisetalk.com/ebook/443-Dell-WFH-CCF-Q4-EN-6.pdf

@ OTAZKY K ZAMYSLENI

1.

2.

3.

4.

5.

Pro¢ virtualizovat a co to pfinasi?

Proc¢ se velké firmy, které vyrabéji procesory brani nasazovani VDI (virtual desktop in-
terface)?

Linux vs. Windows na serveru?
Je pro firmy v dnesni dobé vyhodné zakladat si privatni cloud.

Openstack vs. MS Azzure, co byste si vybrali a proc?

@ UKOLY

1.

3.

4.

Vytvorte virtualni pocita¢ na hypervisoru Hyper-V a zajistéte, aby bylo mozné provadeét
Zivou migraci.

. Nastavte VMware tak, aby bylo mozné spustit virtualni stroj na jiném serveru v pripadeé,

ze server, na kterém bézel, prestal odpovidat.
Nainstalujte a nakonfigurujte Open Stack.

Vytvorte virtualni stroj, na kterém bézi databaze. Dale nastavte, aby se v pripadé zvysené
zatéze nastartoval druhy (identicky) virtualni stroj, vysledny datovy tok rovnomérné
rozdélte mezi oba virtualni stroje.

@ MISTO PRO VASE POZNAMKY



7 SAN sité a datoveé sklady

CILE KAPITOLY

V této kapitole se dozvite:

« jak analyzovat bezpecnost datovych skladu a lozist

« jak navrhovat reseni pro datova tloziste

@ KLICOVA SLOVA

diskova pole, datova ulozisté, datova bezpecnost

@ SHRNUTI

Po prostudovani byste méli byt schopni:
+ navrhovat sité SAN
« navrhovat vhodné feSeni datovych tlozist
« fesit problémy na sitich SAN
Napln této casti je detailné popsana ve skriptech k predmétu AIT [2], a to v kapitole
3.5.
(@) otAzky
1. Jaky je rozdil mezi pfipojenim iSCSI a SAS?
2. Definujte rozdily v RAID zapojenich disku?

3. Co je to SPAR v ramci diskovych poli?

4. Jaké formy redundantnosti technologii jsou implementovany u diskovych systému?

@ OTAZKY K ZAMYSLENI

1. Jak fesit informovanost o problémech diskovych tloZist?

2. Které technologie v oblasti diskovych tlozif a siti SAN byste navrhovali implementovat
do infrastruktury zakladnich skol ¢i malych podniku?

19
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8 Navrh a optimalizace rozvoje IT architektury

CILE KAPITOLY

V této kapitole se dozvite:

« jak optimalizovat infrastrukturu
« jak zaclenit kontrolni mechanismy do firemnich infrastruktur

« jak realizovat navrh poc¢itacovych systému z pohledu efektivnosti

@ KLICOVA SLOVA

optimalizace, efektivnost, navrh

@ SHRNUTI

Po prostudovani byste méli byt schopni:

« navrhnout optimalizovany projekt pro realizaci infrastrukturnich technologii

« navrhnout Upravy systému pro zvyseni efektivnosti platforem

Projekty v této casti kurikula vychazi z nabytych znalosti a diky kumulaci kompe-
tenci realizovat vlastni vystupy.

@ OTAZKY

1. Jakeé nejcastéjsi chyby byvaji v navrhu systému?
2. Které bezpecnostni aspekty jsou pri navrhu infrastruktury nejcastéji podcenovany.

3. Jakych chyb se spravci systému dopoustéji z duvodu ztraty ostrazitosti?

@ OTAZKY K ZAMYSLENI

1. Zkuste obhajit své navrhy optimalizace pred kolegy.

2. Jake technologie lze pouzit pro potieby firemnich infrastruktury?

21
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9 Vyuziti opensource (LinuxBased) systému pro
centralizovany dohled infrastruktury

CiLE KAPITOLY

V této kapitole se dozvite:

« jaké OpenSource technologie vyuzivat pro ruzné potieby infrastrukturnich systému

@ KLICOVA SLOVA

OpenSource, linux distribuce, planovani IT

@ SHRNUTI

Po prostudovani byste méli byt schopni:
« oduvodnit aspekty vyuziti OpenSource technologii v prostiedi pocitacovych systéemu

Napln této ¢asti je detailné popsana v zavéreénych zpravach projektu na webu predmétu
http: //physics.ujep.cz/jkrejci/AIT/.

@ OTAZKY

1. Jakeé dalsi OpenSource technologie byste navrhovali pouzivat pro feseni infrastrukturnich
systému?

2. Jaké problémy souvisi s pouzivanim OpenSource technologii ve firemnich sitich?

@ OTAZKY K ZAMYSLENI

1. Co byste vyuzili v ramci firemnich siti z OpenSource technologii?

2. Jake aspekty musime zvazit pfed nasazenim OpenSource technologii do firemnich siti?

23


http://physics.ujep.cz/~jkrejci/AIT/
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10

IT Projekty

CILE KAPITOLY

V této kapitole se dozvite:

V této casti studia si studenti vyzkousi pfipravu, feSeni a obhajobu malého IT projektu, pro
realizaci pocitacoveé infrastruktury odpovidajici rozsahu MSP ¢i skolskeho zafizeni.

®

KLICOVA SLOVA

pocitacova sif, virtualizace, zabezpecsni, IDP/IPS, DPI, zabezpeéeny DNS, Active Directory

@ SHRNUTI

Po prostudovani byste méli byt schopni:

analyzovat aktualni stav infrastruktury
navrhnout a realizovat optimalizaci za pouziti aktualné dostupnych

vytvorit projekt na upgrade infrastrukturnich technologii a jejich implementaci vcetné
cenovych a ¢asovych kalkulaci

obhajit potfebnost a ucelnost navrzeného feseni pred zastupci fiktivniho klienta (jini
studenti kurzu)

Studenti se s problematikou fizeni projektu v IT seznamili v kurzu KI/FIS. Dalsimi relevantnimi
zdroji jsou [[7,20]]. Jak postupovat pii tvorbé IT projektu, je popsano v Chapter 14,

@ OTAZKY

1. Jakeé zakladni aspekty infrastruktury je potfeba mit na zfeteli pfi analyze aktualniho

stavu?

2. Jaka jsou uskali optimalizace aktualni infrastruktury?

3. Jak byste postupovali pfi navrhu upgradu infrastruktury organizace?

@ OTAZKY K ZAMYSLENI

1.

Uvedte, co byste zafadili do pomysIné ,nice to have* a co do ,must-have* dle metodiky
MoSCoW.

Na jaké aspekty kybernetické ochrany nelze v dnesni dobé pii pfipravé navrhu in-
frastruktury zapomenout?

Co je dulezité realizovat v ramci obhajoby pred ,ekonomicky“/nonIT publikem?

Porovnej on-premise feseni proti AWS a Azuze pti vyuziti pro MSP ¢i skolskou organi-
zaci.

25


https://repository.dinus.ac.id/docs/ajar/Laudon_MIS13_ch14.ppt

@ UKOLY

1. Navrhneéte logickeé ¢lenéni pocitacové sité vhodné pro zakladni/stfedni skolu.

2. Navrhnéte sifovou topologii pro MSP s 50 uzivateli véetné vefejné wifi sité na rozloze
200 m?, élenéné do 12 mistnosti. Souéasti prostoru je 20 m dlouh4 a 2 m Siroka délici
chodba. Navrhnéte rozmisténi bezpec¢nostnich kamer v tomto prostoru.

3. Navrhnéte feseni pro virtualizaci a jejich zalohovani a archivaci.

@ MISTO PRO VASE POZNAMKY
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